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RESUMO

O presente artigo apresenta uma abordagem do
Processo Judicial Eletronico, modalidade proces-
sual que tem como premissa a desburocratizagio
¢ agilidade no tramite, trazendo uma nova pers-
pectiva para os usuarios e profissionais envol-
vidos. O advento da Lei n.° 11.419/2006 teve a
finalidade de padronizar a implementagao do pro-
cesso eletronico em todo o Brasil. Porém, sabe-se
que todo tramite de informagao reflete diretamen-
te no fazer arquivistico e, neste caso especifico,
envolve mudangas de paradigma. Assim sendo,
este estudo teve como objetivo analisar as prati-
cas processuais que ocorrem por meio eletronico
em conformidade com a legislacdo, verificando os
preceitos arquivisticos envolvidos e o paralelo en-
tre o processo tradicional e eletrénico, bem como
realizando uma analise da Lei n.° 11.419/2006
sob a Otica arquivistica. Para tanto, procedeu-se
a uma revisdo da literatura que abrange a tema-
tica, fazendo-se um apanhado de todos os topi-
cos pertinentes ao assunto. Os resultados obtidos
mostraram que as praticas processuais por meio
eletronico sdo uma realidade no cenario juridico e
que a Lein.® 11.419/2006 tem o papel de conduzir
essa nova pratica unindo-se a teoria arquivistica
para superar os problemas que ainda existem e
buscando a efetiva gestdo da informacao.
Palavras-chave: Arquivologia; Processo eletrd-
nico; Documento digital; Documentos juridicos.

Recebido em: 27/06/2013
Aprovado em: 26/09/2014

ABSTRACT

This paper presents an approach to the elec-
tronic lawsuit, procedural method that is
premised to agility in the processing, bring-
ing a new perspective for users and profes-
sionals. The enactment of Law 11.419/2006
was important to standardize the implemen-
tation of the electronic legal proceedings in
Brazil. However, it’s known that all process-
ing of information directly reflected in the
archives and in this particular case, involves
paradigm changes. So, this study aimed to
analyze the electronic legal proceedings in
accordance with the law, checking the archi-
val principles involved, the comparison be-
tween the traditional lawsuit and electronic
lawsuit, and analysis of the Law 11.419/2006
under the archival view. Was performed a
literature review around the topic, taking an
overview of all relevant subjects and, check-
ing the collected data, the results showed that
the electronic legal proceeding is a reality in
the legal scenario and the Law 11.419/2006
and archival science must to lead this new
practice together, overcoming all problems
that still exist and seeking effective informa-
tion management.

Keywords: Archives; Electronic Lawsuit;
Digital Document, Juridical Documents.
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1 Introducio

O Processo Judicial Eletronico ¢
uma realidade irreversivel. Tendo como
intuito reduzir a morosidade do Poder
Judiciario e promover agilidade no tra-
mite, essa modalidade cria uma nova
perspectiva aos usudrios acerca de sua
seguranca, simplicidade de uso e desbu-
rocratizagdo. O tempo de espera, con-
sequéncia de trabalhos manuais, como
distribuicao, autuagdo, juntadas de peti-
¢oes, cadastros e conclusdes, tem a séria
necessidade de minimizagdo atendida
com o advento da Lei n.° 11.419/2006.

Essa Lei, precedida por outras
tantas que ja visavam desburocratizar os
servigos do Poder Judiciario, tem como
objetivo implementar o Processo Judi-
cial Eletronico em todas as instancias da
Justica em nivel nacional. Ap6s sua pro-
mulgagdo, cada tribunal passou a ter au-
tonomia para padronizar e regulamentar
suas funcionalidades e sistematicas para
a elaboracdo de normas de organizagao.
Como consequéncia, uma grande varie-
dade de praticas processuais por meio
eletronico surgiram em cada tribunal do
Brasil. Esse novo cendrio trouxe novas
perspectivas, que estdo intimamente li-
gadas ao fazer arquivistico, pois envolve
inumeras mudangas de paradigma.

Assim, sabe-se que as praticas
processuais por meio eletronico impul-
sionam o estudo aprofundado acerca da
adogao de politicas arquivisticas e mode-
los de requisitos que nasceram da neces-
sidade de adequacdo da gestdo as novas
tecnologias da informagdo. Nesse senti-
do, o presente estudo teve como objetivo
apresentar as caracteristicas dessa nova
modalidade de praticas processuais, ao
mesmo tempo em que investiga as suas
principais prerrogativas no que diz res-
peito ao tramite da informagdo em meio
digital, verificando seus atributos no que
concerne a harmonia ou colisdo com os
preceitos arquivisticos.

Para isso, foram abordados os
preceitos juridicos relativos ao pro-
cesso judicial em si, estabelecendo-se,
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também, um paralelo com o processo
eletronico, possibilitando a visualiza-
cdo das semelhangas e diferencas entre
ambos. Esta pesquisa se baseou na teo-
ria arquivistica, focada nos conceitos de
documento em suporte fisico e em meio
digital, bem como na visdo juridica so-
bre este, nas fundamentagdes tedricas
que tangem o fazer profissional do ar-
quivista e na legislagdo vigente.

2 Referencial tedrico

Neste capitulo, sdo abordados os
preceitos teodricos que fundamentam o
estudo. Inicia-se pela analise do conceito
de documento sob as Oticas arquivistica
e juridica. Apos, discute-se a problemati-
ca da legitimidade do documento digital,
bem como a Arquivologia e as Tecnolo-
gias da Informagdo. Por fim, trata-se da
legislacdo e da seguranca da informagao
em meio digital e do processo judicial
tradicional e eletronico.

2.1 O documento na visdo arquivistica
e juridica

O profissional arquivista trabalha
com a gestdo da informacdo, indepen-
dente do suporte em que esta se apre-
senta. Nesse contexto, faz-se necessario
apresentar algumas definigdes impor-
tantes, como o conceito de documento
arquivistico.

Segundo o Glossario da Camara
Técnica de Documentos Eletronicos,
documento arquivistico ¢ todo aque-
le “elaborado ou recebido no curso de
uma atividade pratica, como instrumen-
to ou resultado de tal atividade, e retido
para acdo ou referéncia” (CONARQ,
2010, p. 12). Ja o Dicionario Brasileiro
de Terminologia Arquivistica conceitua
o documento como uma “unidade de
registro de informagdes, qualquer que
seja o suporte ou formato” (ARQUIVO
NACIONAL, 2005, p. 73).

O documento, quando nao esta
em seu suporte tradicional — o papel —,
tem sido apresentado na literatura ar-
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quivistica internacional, de modo muito
comum, como documento eletrénico ou
documento digital. Nota-se nesse cena-
rio que ambas as terminologias, muitas
vezes, sao utilizadas sem que haja dis-
tingdo entre elas, ou seja, como sind-
nimos. Como exemplo, pode-se citar
Marques (2008), que, no decorrer de sua
obra, trata acerca do documento digital,
usando como sinénimos documento
eletronico, documento informatico ou,
ainda, ciberdocumento. Porém, sabe-se
que essa ¢ uma visao equivocada.

De acordo com o Glossario da
Camara Técnica de Documentos Ele-
tronicos, documento digital ¢ a “infor-
magcao registrada, codificada em digitos
binarios, acessivel e interpretavel por
meio de sistema computacional” (CO-
NARQ, 2010, p. 13). Ja o documento
eletronico consiste na “informagao re-
gistrada, codificada em forma analogica
ou em digitos bindrios, acessivel e inter-
pretavel por meio de um equipamento
eletronico” (CONARQ, 2010, p. 13).

Assim, percebe-se que ndo se
trata de sindnimos, pois, como define
o Dicionario Brasileiro de Terminolo-
gia Arquivistica, documento eletronico
pode ser conceituado, também, como
um “género integrado por documentos
em meio eletronico, ou somente acessi-
vel por equipamentos eletrénicos, como
cartdes perfurados, disquetes e docu-
mentos digitais” (ARQUIVO NACIO-
NAL, 2005, p. 75).

Partindo-se da aparéncia fisica
do documento, é necessario transmuda
-la para o aspecto virtual, ou seja, con-
siderar a informacdo desagregada de
um suporte fisico, pois, como enfatiza
Marques (2008), o documento digital
¢ totalmente desvinculado do meio em
que foi originalmente armazenado. O
autor também entende o documento di-
gital como uma fonte de dados ou infor-
magoes gravadas em um suporte com-
putacional, que assume a forma de uma
sequéncia de bits, podendo essa mesma
sequéncia ser transferida para outro tipo
de midia, mantendo sua integralidade,
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ou seja, sem nenhuma perda. A partir
dai, explicita-se a ideia de que o docu-
mento digital ¢ constituido apenas da
informacdo em si, podendo ela migrar
de suporte sem sofrer alteragdes.

Na visdo do Direito, Guimaraes
(2005, p. 20) destaca que a representa-
¢do por escrito de um fato juridico, ou
manifestacdo de vontade juridicamente
considerada, sdo elementos primordiais
para a caracterizacdo do documento
juridico. O documento ¢ de cunho pro-
batdrio, tendo em vista que se propoe a
manifestar a verdade. Desse modo, Gui-
maraes (2005, p. 20) destaca que prova
¢ o elemento determinado para alcangar
essa verdade, que, por sua vez, vale-se
de métodos variaveis de acordo com
seu objetivo.

A partir dessa visdo, observa-se
que ndo é imposto um suporte determina-
do para sua apreciagdo, podendo ser con-
siderada como documento a informacao
fixada a qualquer suporte, sendo preciso,
apenas, verificar a idoneidade do con-
tetdo. O registro do fato, tanto em meio
eletronico quanto em suporte fisico, de-
monstra a verossimilhanga entre o docu-
mento tradicional e o documento digital.

2.2 A problematica do documento digi-
tal para questoes de legitimidade

Os documentos digitais atual-
mente estdo no cerne das preocupagoes
e discussdes acerca das atividades de
gestdo arquivistica. O Processo Judicial
Eletronico ilustra de maneira enfatica
esse cendrio pela posicdo de destaque
que vem tomando desde o seu advento.

Porém, existem especificidades
do documento digital que preocupam a
comunidade arquivistica, como as ques-
toes de suscetivel comprometimento da
autenticidade e fidedignidade por aces-
sos indevidos e alteragdes. A Diploma-
tica, que, segundo Bellotto (2008), ¢é
uma das vertentes das ciéncias docu-
mentarias, tem por objetivo legitimar
os documentos, submetendo-os a uma
sistematizacao imposta pelo Direito.
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De acordo com Santos (2005, p.
39), a Diplomatica tem como objeto de
estudo a estrutura formal dos documen-
tos, mediante a analise de seus elementos
externos (fisicos) e internos (contetido),
independente da forma documental. Du-
ranti (1995 apud Santos, 2005, p. 40)
destaca alguns dos caracteres extrinse-
cos e intrinsecos dos documentos tradi-
cionais, que transmudados para o ambito
digital, caracterizam-se por:

» Extrinsecos (aparéncia externa)
— suporte, midia; escrita, que
pode ser identificada como o
software utilizado para produ-
¢do e recuperacao da informa-
cdo; linguagem, representada
pelo codigo; signos especiais e
selos, que, no documento tradi-
cional, sdo elementos externos
de grande relevancia, mas, no
ambito digital, ndo sdo usados;
anotacdes, que podem ser in-
cluidas no documento no mo-
mento de sua produgdo (auten-
ticagdes de firmas ou conteudo
de copias) e no momento de sua
tramitagdo (despachos, marcas
de controle ou locugdes como
“urgente”), ou anotacdes feitas
pelo servigo de arquivo (nume-
ro de registro, data de recepcao
ou codigo de localizacao);

* Intrinsecos (modo de apresen-
tagdo do conteido) — proto-
colo, que contém o contexto
administrativo da agdo; texto,
que contém a agdo e as suas
consideragdes; escatocolo, que
indica a responsabilidade em
relagdo ao ato documental.

Santos (2005, p. 41) ressalta que,
em principio, a mudanga de paradigma
do documento fisico para o meio digital
ndo acarreta problemas, pois € possivel
identificar os elementos intrinsecos e
extrinsecos na composicao dos docu-
mentos digitais. Porém, os selos, neste
caso, passam a ser um elemento intrin-
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seco, tendo em vista que a validagdo ¢
feita por meio de técnicas informaticas,
como a criptografia. As anotagdes, da
mesma forma, passariam a ser um ele-
mento intrinseco.

Nesse sentido, os elementos con-
tidos nos documentos digitais sdo os
mesmos Vvistos em documentos tradicio-
nais, diferenciando-se, apenas, na forma
de apresentagdo (nos documentos digi-
tais os elementos aparecem armazenados
na forma de metadados), como explica
Rondinelli (2005, p. 59). Para a autora,
como foi definido pela Tecnologia da
Informacdo, metadados nada mais sdo
do que informagdes necessarias para dar
significado aos dados armazenados em
um sistema de computador.

Percebe-se, entdo, que, de acor-
do com os objetivos da Diplomatica,
como enfatiza Rodrigues (2008), os do-
cumentos diplomaticos sdo de natureza
juridica, pois remetem ao poder de pro-
va que deve acompanhar o documento,
independentemente de seu suporte.

2.3 A Arquivologia e as Tecnologias da
Informagao

Tendo-se a tecnologia a favor da
gestao documental, pode-se afirmar que
a estreita relacdo do fazer arquivistico
com a Informatica ocorreu de maneira
notdria, pois esta é tida como uma ferra-
menta de uso imprescindivel em todos os
segmentos do trabalho, auxiliando em ta-
refas de organizagdo, pesquisa e difusao
de qualquer tipo de informagao. Toman-
do-se o uso de recursos tecnologicos em
meio as ciéncias da informagdo, surgiu
o conceito de Tecnologia da Informagao
(TT), que, para Alecrim (2004), pode ser
definido como um conjunto de todas as
atividades e solugdes providas por recur-
sos de computacdo. Sua aplicabilidade
engloba o Gerenciamento Eletrénico de
Documentos (GED), isto ¢, um conjunto
de tecnologias que possibilitam o arma-
zenamento, a localizacdo e a recuperagao
de informagdes fixadas em documentos
eletronicos.
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Levando-se em conta todos os
preceitos arquivisticos, a Camara Técni-
ca de Documentos Eletronicos do Con-
selho Nacional de Arquivos (CONARQ)
elaborou o Modelo de Requisitos para
Sistemas Informatizados de Gestao Ar-
quivistica de Documentos (e-ARQ Bra-
sil), visando estabelecer requisitos mini-
mos para um Sistema Informatizado de
Gestao Arquivistica de Documentos (SI-
GAD). Nesse sentido, a United Nations
Educational, Scientific and Cultural Or-
ganization (UNESCO), juntamente com
o CONARQ, no ano de 2004, publicou
a Carta para a Preservagdo do Patrimo-
nio Arquivistico Digital, alertando para
a possibilidade do desaparecimento do
legado digital e sugerindo uma série de
estratégias e politicas a fim de garantir a
preservacao e o acesso em longo prazo
dos documentos digitais.

No que diz respeito a fidedigni-
dade da informagao, desenvolveram-se
trés formas de prote¢do com um grau de
complexidade elevado: a criptografia,
que consiste em um modo de escrever
mensagens que possam Ser compreen-
didas apenas por quem o autor autoriza
por meio de chaves publicas ou priva-
das; a assinatura digital, que ¢ um con-
junto de procedimentos matematicos
que permite a comprovagdo da autoria
de um conjunto de dados; e o certifica-
do digital, obtido por meio de uma Au-
toridade Certificadora (AC) mediante
verificagdo da identidade de um usuario
e associagdo de uma chave a este. A Or-
dem dos Advogados do Brasil (OAB),
por exemplo, ¢ autorizada a atuar como
autoridade certificadora, podendo for-
necer certificagdo digital aos advogados
de todo o Brasil para que estes atuem
em tribunais, foruns e varas que ja pos-
suem processos judiciais eletronicos.

2.4 O documento digital, a legislagdo e
a seguranca da informagao

No que diz respeito a legislacdo,

o Governo Federal instituiu, por meio
da Medida Provisoria n.° 2.200, de 28
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de junho de 2001, a Infraestrutura de
Chaves Publicas Brasileira (ICP-Bra-
sil). Esta assumiu a incumbéncia de
providenciar a validagdo juridica do
comércio eletrnico no pais, garantin-
do autenticidade, integridade, eficacia e
validade juridica dos documentos e dos
certificados digitais.

A Medida Proviséria n.
2.200/2001 definiu o Instituto Nacional
de Tecnologia da Informacéo do Minis-
tério da Ciéncia e Tecnologia como a
Autoridade Certificadora Raiz, respon-
savel por emitir uma chave publica para
cada pessoa ou empresa que deseje pos-
suir um certificado digital, o que torna
a pessoa (fisica ou juridica) apta a usar
a assinatura digital em documentos di-
gitais, dando-lhes validade juridica. A
Medida Provisoria também considera
os documentos eletronicos tratados por
ela como legais, desde que tenham sido
produzidos com a utilizagdo do proces-
so de certificacdo disponibilizado pela
ICP-Brasil.

ALein.” 11.419/2006, que dispoe
sobre os processos judiciais eletronicos,
instituiu que documentos digitalizados
produzidos pelos 6rgaos da Justica, pelo
Ministério Publico, pelas procurado-
rias, pelas autoridades policiais, pelas
reparticdes publicas e por advogados
publicos e privados tém a mesma forca
probante dos originais. O prazo de pre-
servagdo dos originais desses documen-
tos digitalizados deve ser até o transito
em julgado da senten¢a ou, quando ad-
mitida, até o final do prazo para a inter-
posicao de acgdo rescisoria.

No ambito da Arquivologia, o
Conselho Nacional de Arquivos (CO-
NARQ) trouxe resolugdes que dizem
respeito aos documentos digitais, como,
por exemplo:

- Resolugdo n.° 20, de 16 de julho
de 2004, que dispde sobre a insercdo
dos documentos digitais em programas
de gestdao arquivistica de documentos
dos orgdos e das entidades integrantes
do Sistema Nacional de Arquivos (SI-
NAR);

o



PROCESSO JUDICIAL ELETRONICO: ANALISE DA LEI N.° 11.419/2006 SOB A OTICA ARQUIVISTICA 63

- Resolugdo n.° 24, de 3 de agosto
de 2006, que estabelece diretrizes para a
transferéncia e o recolhimento de docu-
mentos arquivisticos digitais para insti-
tuigdes arquivisticas publicas;

- Resolugdo n.° 25, de 27 de abril
de 2007, que dispde sobre a adocao do
Modelo de Requisitos para Sistemas In-
formatizados de Gestdo Arquivistica de
Documentos (e-ARQ Brasil) pelos 6rgaos
e pelas entidades integrantes do SINAR.

Além do CONARQ, outras enti-
dades também apresentaram resolucdes
referentes ao tramite de documentagao
em meio digital. Alguns exemplos sdo:

- Resolugdo n.° 1.020, de 2005,
do Conselho Federal de Contabilidade,
que dispde sobre a escrituragao contabil
em forma eletronica;

- Resolugdo n.° 1.821, do Conse-
lho Regional de Medicina, que dispde
sobre a digitalizagdo e o descarte de
prontuarios médicos;

- Resolugao n.° 1.639, do Conse-
lho Federal de Medicina, de 10 de julho
de 2002, que dispde da aprovagdo das
“Normas Técnicas para o Uso de Siste-
mas Informatizados para a Guarda e Ma-
nuseio do Prontuario Médico”, possibili-
tando a elaboragdo e o arquivamento do
prontuario em meio eletronico.

A Lei n.° 9.296/1996, que trata do
sigilo das transmissdes de dados, proibe a
qualquer pessoa ou entidade a intercepta-
¢ao de mensagens digitais ou telefonicas,
bem como quaisquer comunicagdes entre
dois computadores por meios telefonicos,
telematicos ou digitais. A adulteracdo e a
quebra de sigilo s3o as principais preo-
cupagdes dos produtores de documentos
digitais. Entdo, segundo Ferrére (1998
apud GUIMARAES, 2005, p. 32), o que
se busca sdo meios que “oferecam uma
margem de seguranga razoavel, adequada
para beneficiar a presun¢do de autentici-
dade e veracidade”.

De acordo com Marques (2008,
p. 152), a primeira maneira pensada para
proporcionar seguranga aos documentos
digitais foi a assinatura digitalizada, que
consiste em inserir no documento a ima-
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gem digitalizada que reproduz a assina-
tura de proprio punho do autor do docu-
mento. Gandini (2001 apud MARQUES,
2008, p. 152-153) enfatiza que, por se tra-
tar de uma imagem que pode ser utilizada
inimeras vezes, a assinatura digitalizada
nado pode ser considerada como forma de
validar o documento, pois consiste em
uma sequéncia de bits invariavel, fragili-
zando a seguranga da informacao.

Marques (2008, p. 153-154)
aponta também outros tipos de firmas,
como, por exemplo:

- Firmas biométricas, que consis-
tem no reconhecimento de dados do ser
humano por meio de suas caracteristi-
cas fisicas, como a iris, a impressao di-
gital, o timbre de voz, o escaneamento
da retina e o calculo geométrico da face;

- Senhas, que s@o uma sequéncia
de bits definida pelo usuario ou forne-
cida pelo sistema com o qual ele possui
vinculo, possibilitando praticar deter-
minados atos, mas sem oferecer a certe-
za de que a pessoa que esta realizando a
operagao ¢é realmente o dono ou alguém
indevidamente apossado da senha;

- Esteganografia, que consiste em
transformar um documento legivel em
ilegivel, agregando a ele, quando decrip-
tado, uma marca visivel ao leitor, que sa-
beria ndo se tratar do documento correto
no caso da inexisténcia da marca.

Tais métodos ilustrados podem
proporcionar uma maior seguranga, mas
ainda assim a tecnologia desenvolveu
outras formas mais dificeis de serem vio-
ladas. E o caso da criptografia, da assina-
tura digital e do certificado digital.

O processo de criptografia dos
documentos digitais tem por base um
padrdo denominado chave. Quando
se utiliza a mesma chave para cifrar e
decifrar uma mensagem, tem-se a cha-
mada criptografia simétrica ou de cha-
ve privada, utilizada em redes fechadas
(intranet) ou computadores isolados,
em que o destinatario possua a mesma
chave utilizada pelo remetente.
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Como bem se percebe, essa caracte-
ristica relativa a esse tipo de cripto-
grafia implica um problema relacio-
nado ao manejo, ao uso da chave,
porque, uma vez havendo davida
quanto a honestidade e integridade de
um dos receptores da chave, o siste-
ma, obviamente, se tornara inseguro,
motivando uma imediata substituicao
da chave que, por seu turno, devera
ser remetida aos receptores confia-
veis (MARQUES, 2008, p. 160).

Quando ocorre o uso de duas
chaves distintas, uma para cifrar e ou-
tra para decifrar a mensagem, tem-se a
criptografia assimétrica ou de chave pa-
blica. O referido par de chaves possui
vinculo matematico entre si. Uma delas
— a chave privada — fica exclusivamen-
te em poder do proprietario do sistema,
enquanto a outra — chave publica — fica
disponivel a todos aqueles com quem se
deseja manter uma comunicagio segu-
ra. Qualquer uma delas tera o poder de
cifrar uma mensagem, que somente a
outra podera decifrar e vice-versa. San-
tos (2008) enfatiza que as chaves podem
ser usadas para quatro a¢des: assinatura
digital, identificagdo da assinatura digi-
tal, cifragem e decifragem.

A assinatura digital é um con-
junto de procedimentos matematicos
realizados com a utilizacdo de técnicas
de criptografia, o que permite, de forma
Unica, a comprovacao da autoria de um
conjunto de dados, ou seja, a assinatura
digital ¢ utilizada para garantir a inte-
gridade da informagéo contida no docu-
mento digital. De acordo com Alecrim
(2009), a assinatura digital funciona
com um conceito conhecido como fun-
¢do hashing. Essa fun¢ao analisa todo o
documento e, com base em um comple-
X0 algoritmo matematico, gera um va-
lor de tamanho fixo para o arquivo. Esse
valor, conhecido como “valor hash”, é
calculado com base nos caracteres do
documento. Na troca de informagdes, se
o documento contiver qualquer altera-
¢do, havera alteragdo no “valor hash” e
o documento sera considerado invalido.
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Em outras palavras, baseado no
numero de bits do documento, a cha-
ve publica gera um nimero hash, que,
comparado ao gerado pela chave pri-
vada, verifica a assinatura gerada. Para
comprovar uma assinatura digital, ¢ ne-
cessario calcular o resumo criptografico
do documento e decifrar a assinatura
com a chave publica do remetente. Se
forem iguais, a assinatura esta correta,
o que significa que foi gerada pela cha-
ve privada corresponde a chave publica
utilizada na verificagdo e que o docu-
mento estd integro. Caso sejam dife-
rentes, a assinatura esta incorreta, o que
significa que pode ter havido alteracdes
no documento.

A assinatura digital ¢ tratada por
Atheniense (2010, p. 110-111) como “as-
sinatura eletronica”. O autor faz men¢ao
a duas modalidades de assinatura, dife-
renciando-as da seguinte maneira:

a) Assinatura eletronica com certifi-
cacdo digital — E o método de iden-
tificagdo na transmissdo eletronica
com o emprego da certificagdo digi-
tal, que ¢ uma tecnologia que se vale
dos recursos da criptografia para ga-
rantir a integridade e autoria dos da-
dos transmitidos por meio eletronico
¢ apresenta dois padrdes basicos de
funcionamento:

* criptografia por chave privada: o
emitente ¢ o receptor da mensagem
possuem a mesma chave, que serve
simultaneamente para codifica-la ¢
descodifica-la;

* criptografia com chave publica: ba-
seia-se em um sistema criptografico
assimétrico que utiliza uma “chave
publica” e uma “chave privada”, sen-
do que a primeira descodifica as men-
sagens encriptadas com a segunda.
[...]

b) Assinatura eletronica sem certifi-
cacdo digital — Essa espécie de assi-
natura eletronica ndo possui a mesma
credibilidade, justamente em razdo
da auséncia das caracteristicas tecno-
logicas mencionadas do Certificado
Digital. Varias vezes, a identificagdo
se faz por meio de uma identificag@o
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pessoal (login) e uma senha. Os dados
assinados eletronicamente com esse
recurso trafegam na rede sem cripto-
grafia e, por esse motivo, podem ser
interceptados ¢ alterados sem deixar
vestigio de qualquer adulterag@o.
(ATHENIENSE, 2010, p. 110-111).

Assim, pode-se afirmar que a as-
sinatura digital ¢ uma ferramenta que
atesta integridade e a autoria do docu-
mento digital.

Ja o certificado digital contém a
chave publica do usuario e os dados ne-
cessarios para informar sua identidade.
Esse certificado pode ser distribuido na
internet. Com isso, uma pessoa ou ins-
tituicdo que queira comprovar a assina-
tura digital de um documento pode ob-
ter o certificado digital correspondente.
E importante ressaltar que certificados
digitais ndo sdo usados apenas em con-
juntos com assinaturas digitais e que
a transmissdo de certificados digitais
deve ser feita por meio de uma cone-
X80 segura, cOmo as que usam O pro-
tocolo Secure Socket Layer (SSL), que
¢ proprio para o envio de informagdes
criptografadas. O certificado digital
cumpre a fungdo de associar uma pes-
soa ou entidade a uma chave publica. A
esse respeito, Rocha (2011) enfatiza o
fato de que a certificacdo digital ¢ um
documento valido para qualquer ato da
vida civil, isto €, de posse do certificado
digital e senha, pode-se realizar quais-
quer tipos de negocios juridicos.

Quanto aos tipos de certificado
que a ICP-Brasil oferece aos seus usua-
rios finais, Atheniense (2010, p. 116)
diferencia oito, sendo quatro relaciona-
dos a assinatura digital (Al, A2, A3 e
A4) e quatro relacionados ao sigilo (S1,
S2, S3 e S4). O autor explica que, dos
referidos tipos de certificados, os dos ti-
pos Al e S1 sdo associados a um grau
menor de rigorosidade, enquanto os dos
tipos A4 e S4 sdo do mais alto grau de
rigorosidade. Assim:
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Certificados dos tipos Al, A2, A3
e A4 sao utilizados em aplicagdes
como confirmag¢do de identidade e
assinatura de documentos eletroni-
cos com verifica¢do da integridade de
suas informagoes. Certificados de ti-
pos S1, S2. S3 e S4 sdo utilizados em
aplicagdes como cifracdo de docu-
mentos, bases de dados, mensagens e
outras informagdes eletronicas, com
a finalidade de garantir o seu sigilo
(ATHENIENSE, 2010, p. 117).

Atheniense (2010, p. 118) men-
ciona, ainda, que, no dia 5 de setembro
de 2008, foi publicado no Diario Oficial
da Unido que a Ordem dos Advogados do
Brasil (OAB) estava autorizada a atuar
como autoridade certificadora, podendo
fornecer certificagao digital aos advoga-
dos de todo o Brasil para que estes atuem
em tribunais, féruns e varas que ja pos-
suem processos judiciais eletronicos. Em
relagdo a esse certificado, o mesmo € do
tipo A3, o que significa que se trata de
uma certificaco digital de alto padrao de
seguranca e confiabilidade.

2.5 O processo judicial tradicional e
eletronico

O processo ¢ o meio de ligacao
do Poder Judiciario com a sociedade.
Nesse sentido, Cintra (2003, p. 41)
aborda sua instrumentalidade, discor-
rendo sobre todos os obstaculos ao li-
vre acesso a Justica e sobre o dever de
cumprir todas as exigéncias formais sob
pena de invalidade dos atos.

As inovacdes tecnoldgicas pre-
cisam ser absorvidas no ambito proces-
sual, e a integridade sistémica do Direito
deve ser preservada. Para isso, as balizas
para tal renovagdo e avanco do procedi-
mento judicial tém sido expressas na Lei
n.° 11.419/2006. Essa Lei estabelece di-
retrizes a todas as instancias do pais para
a informatizag¢do do processo e tem vis-
tas a redugdo de despesas, a minimizagao
do tempo de tramite e a eliminagdo do
papel como meio fisico.

Quanto a Lei em questdo, Athe-



66

niense € enfatico ao afirmar que a obriga-
toriedade da utilizacdo da tecnologia no
Poder Judiciario ¢ uma questdo de tempo:

Ainda que, a priori, tal dispositivo le-
gal estabeleca carater meramente au-
torizativo quanto ao uso do processo
eletronico pelos tribunais, entende-
mos que este ¢ um caminho que, em
poucos anos, se tornara obrigatdrio,
nao somente pela necessidade de evo-
lugdo tecnoldgica do judiciario, mas,
principalmente, pelo agravamento
de sua incapacidade de absorver a
crescente demanda pela prestagao ju-
risdicional, que acarreta excessiva ¢
danosa morosidade na resolu¢ao dos
litigios judiciais. (ATHENIENSE,
2010, p. 25).

Nesse sentido, com a Lei n.°
11.419/2006 servindo como base para
uma nova perspectiva de processo ju-
dicial, cabe aos orgdos competentes do
Poder Judiciario desenvolver sistemas
e solugdes informaticas que venham ao
encontro dos fundamentos arquivisticos
e promovam uma grande mudanga cul-
tural, de modo a minimizar os impactos
e consolidar de maneira positiva a imple-
mentagdo dessa nova tecnologia, que ¢é
uma ferramenta a servigo do instrumen-
to processual. Portanto, sua incorporacao
deve ser feita resguardando-se os princi-
pios do processo € os seus objetivos.

Para tanto, a Resolugdo n.° 91,
de 29 de setembro de 2009, do Conse-
lho Nacional de Justiga (CNJ), instituiu
0 Modelo de Requisitos para Sistemas
Informatizados de Gestdo de Proces-
sos ¢ Documentos do Poder Judiciario
(MoReqg-Jus), que dispde sobre o de-
senvolvimento ¢ a manuten¢do de sis-
temas informatizados para as atividades
judicidrias e administrativas no ambito
do Poder Judiciario. A elaboragdo desse
modelo foi consequéncia da necessida-
de de se estabelecerem requisitos que
garantissem a confiabilidade, a autenti-
cidade e a acessibilidade aos documen-
tos geridos pelos sistemas informatiza-
dos do Poder Judiciario.
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Assim, percebe-se que todos os
avancos técnicos nas areas gerais de
tratamento da informagdo, atuais ou
futuros (geragdo, armazenamento e
transmissao/comunicagao), ja sdo uma
realidade agregada ao Poder Judiciario,
mas sem ensejar violagdes aos seculares
principios do processo e aos objetivos
para os quais foi estabelecido o meca-
nismo processual.

3 Método

A presente pesquisa visa abordar
a nova realidade do Processo Judicial
Eletronico sob a perspectiva dos seus
principios, incorporando a visdo do pro-
fissional arquivista no que diz respeito as
suas particularidades frente ao processo
judicial tradicional em meio fisico.

De acordo com o que Silva e Me-
nezes (2005) postulam em sua obra, este
estudo ¢ de natureza aplicada, pois visa
gerar conhecimentos para aplicacdo
pratica, envolvendo verdades e interes-
ses locais. Também se caracteriza pela
abordagem qualitativa, ndo utilizando
dados estatisticos como base de analise.
No que diz respeito aos seus objetivos,
a pesquisa ¢ exploratoria e tem o intuito
de explicitar um determinado problema,
abordando o universo do mesmo. Do
ponto de vista dos procedimentos téc-
nicos, pode ser considerada como uma
pesquisa bibliografica, visto que faz uso
de publicagdes técnicas na area da Ar-
quivologia e do Direito e de literaturas
que abordem a tematica proposta.

A obtencdo dos resultados ocor-
reu mediante o uso de fichamentos
como instrumento de coleta de dados.
Esse processo auxiliou, também, na
analise das publicagdes consultadas,
possibilitando a aproximagdo desejada
entre a teoria e a pratica. Apos a compi-
lagdo, analise e compreensao dos dados
coletados, foi possivel chegar aos resul-
tados que serdo apurados e discutidos
no capitulo seguinte.
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4 Apresentacio e discussio dos resul-
tados

Neste capitulo, sdo expostos os
resultados da pesquisa, de modo a con-
templar e discutir as praticas processuais
em meio eletronico e analisar a Lei n.°
11.419/2006 sob a otica arquivistica.

4.1 As praticas processuais por meio
eletronico

No novo modelo de processo,
a peticdo inicial pode ser rapidamente
ajuizada por via eletronica, juntamente
com todos os documentos necessarios
digitalizados, de modo que, ao ingressar
no sistema, € automaticamente distri-
buida, sendo-lhe atribuida uma identifi-
cag¢do numérica. Desse modo, a peti¢cdo
ja estara disponivel para ser imediata-
mente analisada pelos assessores do juiz,
podendo estes sugerir o modelo padrio
de despacho que, ao ser acordado pelo
magistrado, serd assinado digitalmente.
Nota-se, nesta fase, que a pega proces-
sual ndo passa por nenhum protocolo e,
consequentemente, ndo existe a necessi-
dade de submeter-se ao trato humano. A
esse respeito, Clementino (2009, p. 88)
enfatiza que até essa etapa todos os atos
processuais podem ser concretizados em
apenas um dia, o que, no processo tradi-
cional, seria impossivel.

Madalena (2007), ao vislumbrar
um procedimento simulado de uma agao
de mandado de seguranca, contemplan-
do todos os recursos possiveis, apontou
as multiplas tarefas que um sistema in-
formatizado pode realizar automatica-
mente € com a minima interferéncia hu-
mana, gracas a riqueza de ferramentas
disponiveis para o desenvolvimento de
sistemas que automatizam 0 processo
judicial. Assim, percebe-se que é pos-
sivel, nessa modalidade, ter o tempo de
tramite minimizado no processo como
um todo, além de diminuir o acimulo
que aguarda a efetivagdo de cada um
dos atos processuais.
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4.2 Analise da Lei n.° 11.419/2006

J& no artigo 1°, a Lei n°
11.419/2006 trata dos documentos que
compdem o processo eletronico e de
sua transmissdo, escolhendo a internet
como via preferencial para a remessa
de documentos por meio dos respecti-
vos websites de cada 6rgdo judiciario. A
escolha dessa via de transmissao trouxe
a tona algumas preocupagdes acerca da
seguranga ¢ confiabilidade das infor-
magodes que tramitam. Ressalta-se, no
entanto, que essa Lei faz indispensavel
uma infraestrutura de seguranga que dé
o devido suporte a todos os requisitos
de integridade dos documentos remeti-
dos ao processo eletronico.

A manifestagdo nos atos proces-
suais pressupde que deve haver veraci-
dade em relacdo ao signatario. Assim,
torna-se indispensavel o uso da assina-
tura digital para identificacdo inequivo-
ca do signatario. Nesse sentido, quesitos
referentes a fidedignidade dos docu-
mentos que tramitam eletronicamente
também estdo presentes no texto da Lei
n.° 11.419/2006, como ¢é destacado por
Rossi ao discorrer sobre o artigo 11:

[...] o art. 11 predispde que “os docu-
mentos produzidos eletronicamente
¢ juntados aos processos eletronicos
com garantia de origem e de seu sig-
natario, na forma estabelecida nes-
ta Lei, serdo considerados originais
para todos os efeitos legais”. Estes
dispositivos s3o complementados
por uma série de outros, que regulam
a transmissdo de pegas processuais,
a comunica¢do de atos processuais
(procedimentos de citagdo e intima-
cdo), a digitalizacdo e conservagao
de documentos e outros aspectos da
tramitagdo do processo eletronico.
A Lei 11.419/2006, portanto, adota
como linha de principio a validade de
todas as atividades necessarias a im-
plantacdo de um processo totalmente
eletronico. Todas as leis precedentes
a ela tiveram algum tipo de valia, mas
se limitaram a tentar informatizar fa-
ses, atos ou aspectos especificos do
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tramite processual. Doravante, todo
e qualquer ato processual realizado
por meio eletrdnico recebe a presun-
¢do legal de validade se realizado ex-
clusivamente por esse meio (ROSSI,
2009, p. 17).

Sabe-se que, ao se tratar de do-
cumento eletrénico, este tera seu valor
probante somente a partir de certifica-
cdo digital. Logo, ao fazer uso de um
meio eletrdnico para o envio de docu-
mentos, deve-se contar com um sistema
que permita a verificacdo de sua fide-
dignidade.

Diante disso, Rocha (2011) dis-
corre sobre o uso da assinatura digital
e da certificagdo digital, afirmando que
ambas estdo interligadas. De ordem
pratica, o autor menciona como exem-
plo o caso do uso desses instrumentos
nas praticas processuais por meio ele-
tronico em face de discussdes e deci-
soes judiciais que negam a validade de
documentos recebidos no processo ele-
trénico que nao contenham a assinatura
do advogado digitalizada. Porém, o au-
tor também frisa que existe uma diver-
sidade de decisdes acerca da validade e
aceitacdo, que depende do tribunal ao
qual estd sendo remetido o documento
em questdo. Nesse sentido, pode-se ob-
servar uma das deficiéncias do processo
eletronico, que € a falta de uniformida-
de dos procedimentos em nivel territo-
rial ¢ de uma padronizagdo acerca da
aceitacdo de determinados métodos de
validacdo dos documentos no Processo
Judicial Eletronico.

No que concerne aos documen-
tos digitalizados, ao analisar o artigo
11 da Lei n.° 11.419/2006, Atheniense
(2010, p. 219) alerta para a questdo da
preservacdo dos originais produzidos
em suporte fisico que foram digitali-
zados e transmitidos eletronicamente a
um determinado processo, afirmando
que esses originais devem ser “preser-
vados pelos detentores até o transito em
julgado da sentenga ou até o prazo final
para a interposicdo da agdo rescisoria,
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quando esta for cabivel”. Ora, preservar
o original em meio fisico ¢ uma precau-
¢do contra fatores de risco apresentados
pelo meio eletronico. Um desses fatores
e talvez o mais preocupante de todos,
¢ a obsolescéncia, ou seja, o contexto
tecnologico que torna vulneravel todo
e qualquer material digital. Esse fator
gera uma total dependéncia que deve
ser pensada ao realizar-se o descarte
dos originais em suporte fisico depois
de passado o prazo previsto pela Lei.

Cabe a institui¢ao pensar em so-
lugdes que agreguem procedimentos de
preservacao aos documentos digitais e
garantam acesso a estes em qualquer
tempo. Nesses casos, algumas das so-
lugdes mais plausiveis consistem no
uso de formatos abertos e no continuo
refrescamento de suportes de armaze-
namento, além de outras estratégias de
preservacao digital que possam ser im-
plementadas a tais documentos. Segun-
do Santos (2005, p. 64), tal solucdo visa
manter o material digital compativel
com tecnologias da época.

Em relagao aos sistemas de trafe-
go de documentos para o processo ele-
tronico, Rossi explicita que:

O art. 8° [...] traz regra destinada a
materializar, na pratica, a possibili-
dade autorizada pela Lei da formagao
de um processo completamente digi-
talizado, sem qualquer peca ou ato
registrado em suporte fisico, como
o papel, ao estabelecer que “os Or-
gdos do Poder Judiciario poderdo
desenvolver sistemas eletronicos de
processamento de agdes judiciais por
meio de autos total ou parcialmente
digitais, utilizando, preferencialmen-
te, a rede mundial de computadores e
acesso por meio de redes internas e
externas” (ROSSI, 2009, p. 17).

Sobre a uniformizacdo das ferra-
mentas de transmissdo empregadas no
processo eletronico, a autora também
menciona que muito ja foi alcancado
na unidade da legislagdo processual no
Brasil. Apesar disso, a padronizagdo
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ainda ndo ¢ uma realidade, mas uma
necessidade. Isso fica evidenciado uma
vez que, embora o artigo 3° da Lei n.°
11.419/2006 preveja a possibilidade da
criagdo de um cadastro Unico para cre-
denciamento dos usuarios, o que se nota
¢ que cada tribunal opta por desenvol-
ver seu proprio sistema para a tramita-
cdo de atos processuais.

Rocha (2011) critica esse cena-
rio, enfatizando o quio preocupante ¢ o
fato de ndo haver padronizagdo das fer-
ramentas do processo eletronico:

Nao temos padronizacdo nem para
enviar os arquivos para o judiciario.
Cada Estado quer de um jeito. Cada
Estado tem um tamanho diferente. S6
nisto ja temos um problema de padro-
nizagdo e gestdo. Além disto, temos
regulamentos que definem pontos
diferentes (como a assinatura digital)
de maneira totalmente diversa no pais
todo (ROCHA, 2011).

O artigo 14 da mesma Lei deter-
mina os requisitos tecnoldgicos para o
desenvolvimento de sistemas para uso
dos 6rgdos do Poder Judiciario. Confor-
me analise de Atheniense (2010, p. 232-
233), esses requisitos devem priorizar
a padronizagdo e o acesso, tendo como
diretrizes o uso de codigo aberto, o
acesso ininterrupto nos websites em que
estardo armazenadas as praticas proces-
suais eletronicas e a obrigatoriedade de
os sistemas serem desenvolvidos com
a capacidade de identificar os casos de
ocorréncia de prevencao, litispendéncia
e coisa julgada. Nota-se que a obrigato-
riedade do uso de codigo aberto se re-
mete a livre escolha de cada 6rgdo do
Poder Judiciario quanto aos seus siste-
mas, haja vista que eles possam fazer
intercambio de informagdes.

Conforme analisa Atheniense
(2010, p. 146), o artigo 3° dessa Lei
faz mencao ao recibo de documentos e
a emissdo de protocolo eletronico, que
deve conter pelo menos o nome do or-
gdo judicial para o qual a peca foi dis-
tribuida, o nome do drgdo receptor, o

SOCIAIS E HUMANAS, SANTA MARIA, v. 27, n. 02, mai/ago, p. 58 - 71

nimero do processo, o numero do pro-
tocolo de transmissdo, o nome das par-
tes envolvidas, a data e hora do recebi-
mento e a identificagdo do usuario que
realizou a transmissdo. Essa fase do tra-
mite garante assegurar que o documen-
to foi transferido com éxito, bem como
dar respaldo ao emissor e ao receptor
por meio das informagdes contidas no
protocolo de recebimento. Além disso,
as identificagdes do recibo das pecas
processuais minimizam ou, até mesmo,
anulam as probabilidades de extravio
do documento.

O armazenamento dos autos pro-
cessuais parcial ou totalmente eletrd-
nicos ¢ responsabilidade exclusiva do
Poder Judiciario. Atheniense (2010, p.
226-227) enfatiza que existem trés si-
tuacdes na realidade atual: a dos pro-
cessos fisicos acumulados no decorrer
dos anos, a dos processos totalmente di-
gitais e a dos processos hibridos. Estes
ultimos sdo frutos das agdes que, ori-
ginalmente, foram autuadas em papel,
mas que podem ser convertidas para o
formato digital. Neste grupo, estdo tam-
bém os processos que foram autuados
eletronicamente, mas que podem ser
convertidos para meio fisico, caso haja
anecessidade de remessa a algum outro
orgdo do Poder Judiciario que ainda nao
esteja operando o processo eletronico.

Nesse interim, percebe-se que a
Lei n.° 11.419/2006 nao obriga a uma
rotina especifica para o armazenamen-
to, ficando a cargo do respectivo 6rgdo
do Poder Judiciario a regulamentagdo
das praticas adotadas. Pode-se recorrer
a digitalizagdo ou ao armazenamento
total ou parcialmente digital. Essa Lei
ndo fixa sequer um prazo para que seja
colocada em pratica a digitalizagao,
tendo em vista a variabilidade das in-
fraestruturas or¢amentarias de que os
tribunais brasileiros dispdem, o que fara
com que a efetivagdo em ambito nacio-
nal do processo eletronico se dé de ma-
neira gradual.
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5 Consideracdes finais

Diante do exposto no presente
estudo, percebe-se que o Processo Judi-
cial Eletronico ¢ uma realidade irrever-
sivel no cenario juridico brasileiro. Essa
nova modalidade esta possibilitando o
descongestionamento do Poder Judicia-
rio e permitindo uma revisao do mode-
lo de processo tradicional, ja obsoleto.
O novo modelo de processo desempe-
nhara papel-chave na sociedade, com o
encurtamento da distancia e diminui¢ao
do tempo entre as etapas do processo e a
eliminacdo da possibilidade de extravio
ou falta de pessoal para fazer as junta-
das de documentos nos autos.

Nesse sentido, pode-se verificar
que a Lei n.° 11.419/2006 veio para
suprir e eliminar a deficiéncia proces-
sual brasileira, tendo em vista a aptiddo
das vias eletronicas para a tramitacdo
de documentos juridicos e observando
determinados critérios que vao ao en-
contro da teoria arquivistica, como a
fidedignidade dos documentos, o uso de
certificagdo digital, a preservacdo dos
originais em suporte fisico dentro do
prazo em que a legislagdo estipula que
o digitalizado passara a ter validade e
o protocolo de recebimento dotado das
informagdes pertinentes ao recebedor e
ao destino do documento digital.

O advento da Lei n.° 11.419/2006
trouxe, assim, a mudanga da mentalida-
de, a reformulacdo ¢ a renovagdo cons-
ciente com a distribuicdo da Justica,
pois, como cita Abrdo (2009), ndo ha
mais espaco, em muitos estados da fe-
derag@o, para arquivos, gastos ¢ demoras
no desarquivamento. Também ¢ notavel
a preocupacdo do Poder Judiciario em
adotar um modelo de requisitos para o
desenvolvimento e a implantacao de sis-
temas informatizados de gestdo, o que
representa um indicativo de que o uso do
documento eletronico € uma realidade na
Justica brasileira em todas as instancias.

Contudo, alguns problemas ain-
da existem e merecem atencdo, como
a indefinicdo de padrdes para o envio
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de arquivos para o processo eletronico,
tendo cada tribunal as suas particulari-
dades em relacdo as ferramentas usadas
na tramitag¢do dos documentos. Por fim,
percebe-se que, com a tramitagdo por
vias digitais e 0 armazenamento em me-
moria eletronica, o documento em pa-
pel passa a ser um mero acessorio, e as
transformacdes da tecnologia moderna
ganham espago.
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