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RESUMO

Este artigo objetiva analisar trés medidas nao farmacoldgicas adotadas pelo Poder Publico brasileiro para o
enfrentamento da Covid-19: 1) o repasse de informacdes pelas operadoras de telecomunicacao sobre a circulacao de
pessoas; 2) o compartilhamento de dados pessoais para a implantacao de teleatendimento pelo Ministério da Salde; 3)
o compartilhamento de dados ao IBGE de todos os consumidores de empresas de telecomunicacdes. Tais medidas
tematizam questionamentos sobre a afetacdo e a possivel violacdo do direito a protecao de dados pessoais. A
metodologia aplicada é a analitica. O problema é resolvido por intermédio de levantamento bibliografico e
documental em trés etapas: defenderemos o direito a protecdo de dados pessoais como direito fundamental;
descreveremos as trés medidas objeto de analise; estabeleceremos as relacdoes de precedéncia condicionada
aplicaveis a cada uma das medidas. Concluimos que as medidas 1 e 2 podem ser adotadas desde que observadas
condicodes especificas; e que a medida 3 representa violacao do direito a privacidade e uma vigilancia indevida

Palavras-chave: Covid-19; direito a privacidade; direito a protecao de dados pessoais; direitos fundamentais;
condicdes de precedéncia.

ABSTRACT

This article aims to analyze three non-pharmacological measures adopted by the Brazilian Public Power to face Covid-
19: 1) the transmission of information by the telecommunications operators about the circulation of people; 2) the
sharing of personal data for the implementation of tele-assistance by the Ministry of Health; 3) the sharing of data to
IBGE by all consumers of telecommunications companies. Such measures deal with questions about the affectation and
possible violation of the right to the protection of personal data. The applied methodology is analytical. The problem
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is solved by means of a bibliographic and documentary survey in three stages: we will defend the right to the
protection of personal data as a fundamental right; we will describe the three measures under analysis; we will
establish the conditional precedence relationships applicable to each of the measures. We conclude that measures 1
and 2 can be adopted as long as specific conditions are observed; and that measure 3 represents a violation of the
right to privacy and undue surveillance.

Keywords: Covid-19; right to privacy; right to protection of personal data; fundamental rights; precedence
conditions.

RESUMEN

Este articulo objetiva analizar tres medidas no farmacologicas adoptadas por el Poder Publico brasileno para enfrentar
a Covid-19: 1) la transmisién de informacion por parte de los operadores de telecomunicaciones sobre la circulacién
de personas; 2) el intercambio de datos personales para la implementacion de la teleasistencia por parte del
Ministerio de Salud; 3) el intercambio de datos con IBGE por parte de todos los consumidores de empresas de
telecomunicaciones. Dichas medidas abordan interrogantes sobre la afectacion y la posible violacion del derecho a la
proteccién de datos personales. La metodologia aplicada es analitica. El problema se resuelve mediante una
investigacion bibliografica y documental en tres etapas: defenderemos el derecho a la proteccion de datos personales
como un derecho fundamental; describiremos las tres medidas bajo analisis; estableceremos las relaciones de
precedencia condicional aplicables a cada una de las medidas. Concluimos que las medidas 1 y 2 pueden adoptarse
siempre que se observen condiciones especificas; y que la medida 3 representa una violacion del derecho a la
privacidad y una vigilancia indebida.

Palabras clave: Covid-19; derecho a la privacidad; derecho a la proteccion de datos personales; derechos
fundamentales; condiciones de precedencia.
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INTRODUCAO

Em Ensaio sobre a cegueira, Saramago' narra a historia da cegueira branca, que
gradativamente atinge a todas as pessoas do mundo. Sob a crenca de que o mal branco fosse
contagioso, os primeiros cegos e as pessoas que com eles tiveram contato fisico foram
enclausurados e vigiados: quod erat demonstrandum. Além das liberdades, a absoluta auséncia
de estrutura suprimiu-lhes também a dignidade. Dentro de um presidio improvisado, os cegos,
desprovidos de qualquer auxilio, viviam na imundicie total, alimentavam-se com o pouco que
lhes era fornecido pelas autoridades que os vigiavam e, mesmo sem visao, tinham de enterrar os
cadaveres de seus semelhantes. A clausura dos primeiros cegos, no entanto, nao foi capaz de

impedir que o mal branco atingisse todas as pessoas.

' SARAMAGO, J. Ensaio sobre a cegueira. Sao Paulo: Cia das Letras, 2017.
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A leitura da alegoria de Saramago provoca a reflexao sobre nosso comportamento
perante o desconhecido. O desafio atual experienciado na pandemia da Covid-19 nos coloca
perante uma zona obscura para o conhecimento humano: nao sabemos ao certo quais medidas
adequadas adotar. Além disso, o cenario de desestabilizacao social motivado pelos imperativos
comportamentais imprescindiveis a convivéncia com o virus mortal pode abrir caminhos para
acoes desmesuradas, talvez irreversiveis e cujas consequéncias sdo imprevisiveis.

O objetivo deste artigo é analisar, dentro dos parametros juridico-dogmaticos, se trés
das medidas estabelecidas durante a pandemia estao em harmonia com o direito fundamental a
protecdio de dados pessoais, ou se configuram hipoteses de vigilancia indevida.
Problematizaremos, em especifico, as medidas [M] nao-farmacoldgicas tomadas no Brasil para o
enfrentamento da Covid-19 como hipoteses de reducao do risco de contagio da doenca e
protecao indireta do direito a salude: [M1] o repasse de informacbes pelas operadoras de
telecomunicacao sobre a circulacao de pessoas; [M2] o compartilhamento de dados pessoais para
a implantacao de teleatendimento pelo Ministério da Saude; [M3] o compartilhamento de dados
ao IBGE de todos os consumidores de empresas de telecomunicacoes.

Neste texto defendemos o argumento das relacdes de precedéncia condicionada como
refutacao de uma normalizacao de “excecdes”. Procede-se uma metodologia analitica, que tem
como ponto de partida as trés dimensoes da dogmatica juridica: a analitica, a empirica e a
normativa. Com a analitica se desenvolve o exame sistematico-conceitual de textos normativos
do direito vigente, com os conceitos elementares e a sua construcao juridica na estrutura do
sistema juridico com a consulta a fontes bibliograficas especializadas. A dimensao empirica
parte, em sintese, da cognicao do direito positivo e da aplicacao das premissas na argumentacao
juridica; com a descricdo e o progndstico da praxis de 19 decisbes judiciais do Supremo Tribunal
Federal (STF). A dimensdao normativa visa a elucidacdo e a critica da praxis juridica (lei e
jurisprudéncia) para saber qual a decisao correta para os trés casos concretos.

O tema ¢ abordado em trés itens: no primeiro, sustentamos a superacao da objecao
filoldgica para a afirmacdo da protecdao de dados pessoais como um direito fundamental pela
configuracao constitucional da sua fundamentalidade, a partir da coeréncia dos elementos
historico, sistematico e logico de interpretacao. No segundo, apresentamos as medidas sob
analise. Por fim, descrevemos as relacdes de precedéncia condicionada estabelecidas entre os
direitos fundamentais a salde e a privacidade (protecao de dados pessoais) nos casos estudados.
As conclusoes sao resultado da aplicacdo da dogmatica de direitos fundamentais como

referencial teorico.
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1 A CONFIGURAGCAO CONSTITUCIONAL DO DIREITO FUNDAMENTAL A
PROTECAO DE DADOS PESSOAIS

Nos anos nao tao remotos a constituinte de 1987 (ANC-87), ha registro de dois julgados
do STF que relacionam privacidade e propriedade: (i) privacidade e familia no contexto “lar
conjugal”, em um crime de uxoricidio praticado por um militar, em que o debate era sobre a
competéncia da justica comum (HC 588832); e (ii) privacidade e propriedade, na discussao sobre
a subsuncdo dos pressupostos faticos da Sumula 414, em possivel invasao de privacidade ou
efetivo devassamento decorrentes de janela em vizinhanca (RE 100037%). Ha prevaléncia do
critério ratione loci, e, portanto, da propriedade nestas duas decisdes. A Corte ainda decidiu a
importancia de dados pessoais na discussao do crime de falsidade ideoldgica e/ou falsa
identidade (RHC 59394*), em um caso que relaciona privacidade, dados pessoais e liberdade
sexual. Uma mulher homoafetiva de nacionalidade grega havia prestado depoimento como
testemunha. Nos Termos de Declaracées, registrou-se que havia fornecido dados pessoais
qualificativos e se identificado como do sexo masculino. A concessao do habeas corpus pelo STF,
acertadamente, baseou-se em que a condicao de ser identificada como mulher ou homem (i) foi
indiferente ao objetivo do ato, (ii) nao influenciou nos esclarecimentos do fato, (iii) nao resultou
em vantagem ou dano para si ou para terceiro.

Neste contexto da genealogia da protecao constitucional da privacidade’, urge recordar
o reconhecimento constitucional dos “novos direitos”, feito por Candido Mendes na 8?2 reuniao da

Comissao de Soberania e dos Direitos e Garantias do Homem e da Mulher (subcomissao IC de

2 BRASIL. Supremo Tribunal Federal (1. Turma). Habeas Corpus n° 58.883. Paciente: Rubens Tarouco
Patulé. Coator: Tribunal de Justica do Estado do Rio de Janeiro. Relator: Min. Soares Muioz. Brasilia, j.
26/05/1981, DJ 09/10/1981. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=66734. Acesso em: 11 out. 2021.

3 BRASIL. Supremo Tribunal Federal (2. Turma). Recurso Extraordinario n°® 100037. Recorrentes: José
Carlos Albano Englert e sua mulher. Recorridos: Victor José Faccioni e sua mulher. Relator: Min. Francisco
Rezek. Brasilia, j. 18/10/1983, DJ 18/11/1983. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=192448. Acesso em: 11 out. 2021.

4 BRASIL. Supremo Tribunal Federal (1. Turma). Recurso em Habeas Corpus n° 59394. Recorrente:
Constantina Anastasie Alvanon. Recorrido: Tribunal de Justica do Estado de Sdo Paulo. Relator: Min. Néri
da Silveira, 13 nov. 1981, DJ 11/06/1982. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=98430. Acesso em: 11 out. 2021.

> 0 termo "privacidade” foi o adotado pela dogmatica brasileira, portuguesa e espanhola (CUNHA E CRUZ,
M. A. R.; CASTRO, M. F. O habeas data e a concretizacdao do direito a protecdo de dados pessoais na
metodica constitucional de Friedrich Miiller. Revista de Direitos e Garantias Fundamentais (FDV), v. 19,
n. 1, p. 191-230, jan./abr. 2018.).
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Direitos e Garantias Individuais) da ANC-87: “(...) Em primeiro lugar, o problema fundamental de
que hoje nao temos apenas a defender o corpo; estamos diante do rapto da alma, os registros
eletronicos e a informatica permitem, na instalacdo desse crime moderno, a ditadura da

versdo e da ficha sobre a verdade da pessoa®”

(grifo nosso), citando inclusive exemplos das
experiéncias portuguesa e espanhola para reforcar a positivacao habeas data. Mais adiante,
argumenta que:

[..] a velha garantia da privacidade pode ser presumida pela
intransgredibilidade do domus, ou da casa. Hoje, diante das teleobjetivas, dos
sensores eletronicos, ela se torna um muro de vidro, um espaco devassado,
exposto a publicidade. Aquela velha nocdo de Radbruch, por exemplo, de que
ainda existe o espaco da pessoa na sociedade eletronica e na tecnologia
contemporanea. Uma Constituicao, que os Srs. vao elaborar para esse tempo,
precisa definir, ao lado da presuncao arrombada da intransgredibilidade do
domus, a possibilidade de se definir a reserva da intimidade como algo
fundamental’. (grifo nosso).

Com efeito, a gramaticalidade da Constituicdo de 1988 (CF/88)® imprimiu uma logica
fundamental defensiva de nao-afetacao (direitos de defesa) a 5 (cinco) dispositivos normativos
de protecao a privacidade no rol de direitos individuais e garantias fundamentais do artigo 5°: a
inviolabilidade da intimidade e da vida privada (inc. X); a inviolabilidade do domicilio (inc. XI); a
inviolabilidade do sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicacoes telefonicas (inc. Xll); a excecdo da regra da publicidade de atos processuais (inc.
LX) e o habeas data (inc. LXXIl). Considerou a privacidade como uma das excecdes’ ou limites
materiais expressos ao poder de reforma (art. 60, § 4°, V), componentes das eternity clauses’,
dos elementos de identidade e de continuidade da Constituicao. Em 1988 a privacidade alcanca,

portanto, os “quatro extremos” dos direitos fundamentais'''?: o grau hierarquico mais elevado, o

6 BRASIL. Assembleia Nacional Constituinte (1987). Diario da Assembleia Nacional Constituinte
(Suplemento), Brasilia: Imprensa Nacional, 27 maio 1987. p. 64.

7 BRASIL. Assembleia Nacional Constituinte (1987). Diario da Assembleia Nacional Constituinte
(Suplemento), Brasilia: Imprensa Nacional, 27 maio 1987. p. 64.

8 BRASIL. Constituicao da Republica Federativa do Brasil de 1988. Diario Oficial da Republica Federativa
do Brasil, Brasilia, 5 out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 11 nov. 2021.

° FERREIRA FILHO, M. G. Significacdo e alcance das "clausulas pétreas”. Revista de Direito Administrativo,
Rio de Janeiro, v. 202, p. 11-17, out. 1995. ISSN 2238-5177. Disponivel em:
http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/46613/46348. Acesso em: 11 out. 2021.

10 BRASIL. Supremo Tribunal Federal (Pleno). Acdo Direta de Inconstitucionalidade n° 5935. Requerente:
Procuradora-Geral da Republica. Relator: Min. Edson Fachin. Brasilia, j. 22/05/2020, DJe-03/06/2020.
Disponivel em: http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=752834387. Acesso
em: 11 out. 2021.

" ALEXY, R. Direitos fundamentais no Estado Constitucional Democratico. Revista de Direito
Administrativo, Rio de Janeiro, v. 217, p. 55-66, jul. 1999. Disponivel em:
http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/47413/45319. Acesso em: 11 out. 2021.
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maior potencial executorio, um dos conteldos mais importantes e de maior abertura dentro do
sistema juridico brasileiro.

Contudo, nao consta na literalidade do texto constitucional a expressao “dados
pessoais”, o que problematiza se ha ou nao um direito fundamental a protecao de dados
pessoais. A objecao filolégica da fundamentalidade formal pode ter fim 32 anos apo6s a redacao
original do texto, pela Proposta de Emenda a Constituicao n° 17-A, de 2019, que altera o inciso
Xll do art. 5° e insere o inciso XXX ao art. 22 da CF/88, para prever o direito fundamental a
protecao dos dados pessoais, e estabelecer a competéncia privativa da Unido para legislar sobre
a protecao e o tratamento de dados pessoais.

Sem embargo, a superacao da objecao filologica pode ser defendida pela configuracao
constitucional da fundamentalidade material’®, com a coeréncia dos demais elementos de
interpretacdo (historico, sistematico e logico™). Tais elementos sustentam a afirmacdo do
direito fundamental a protecao de dados pessoais, por um lado, para (i) a sua inclusao dentro de
um conceito univoco, evolutivo e de indeterminacdo semantica’ de privacidade pela
interpretacao extensiva da conjugacao do ambito de protecao do inciso Ill, do art. 1° (dignidade
da pessoa humana), do inciso X (vida privada), do inciso Xl (sigilo de dados) e do inciso LXXII
(habeas data) do art. 5° da CF/88. Por outro, cabe também a sua defesa para (ii) a inteleccao de
sua autonomia juridica'®, com fundamento na clausula aberta do art. 5°, § 2°, da CF/88".

A consisténcia da fundamentalidade material pode ser aferida pela literatura cientifica,

pela legislacao e pela jurisprudéncia constitucional, que corroboram que a protecao juridica de

2 TRIVISONNO, A. T. G. Direitos Humanos e Fundamentais: Questdes Conceituais. Espaco Juridico Journal
of Law [EJJL], . 21, n. 1, p. 7-18, 30 jun. 2020. Disponivel  em:
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/24359/14480. Acesso em: 11 out.
2021.

'3 Como precursora da abertura da fundamentalidade material, urge reportar a Constituicao dos Estados
Unidos que previu: USA CONSTITUTION (1787) Amendment IX (1791) “The enumeration in the Constitution,
of certain rights, shall not be construed to deny or disparage others retained by the people” (UNITED
STATES OF AMERICA. Constitution of the United States. US, 1787)

4 Sobre os critérios de interpretacdo constitucional, conferir: SILVA, V. A. da. Interpretacao constitucional
e sincretismo metodologico. In: SILVA, V. A. da (org.). Interpretacdo constitucional. Sdo Paulo:
Malheiros, 2010. p. 115-143.

15 Conferir: PEREZ LUNO, A-E. Derechos Humanos, Estado de Derecho y Constitucion. Madrid: Tecnos,
2005.

16 Pela sua autonomia juridica, conferir: MURILLO DE LA CUEVA, P. L. El derecho a la autodeterminacién
informativa. Madrid: Tecnos, 1990; RODOTA, S. Derecho, Ciencia, Tecnologia. Modelos y Decisiones de
Regulacion. Derecho PUCP, n. 57, p. 105-122, 2004; e BIONI, B. R. Protecédo de dados pessoais: a funcao
e os limites do consentimento. Rio de Janeiro: Forense, 2019.

7 Como um direito fundamental atipico (GOUVEIA, J. B. Os direitos fundamentais atipicos. Lisboa:
Aequitas Editorial Noticias, 1995) ou nao-escrito (ALEXY, R. Teoria dos direitos fundamentais. 2. ed. Sao
Paulo: Malheiros, 2011. p. 72).
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dados pessoais esta inserta no regime protetivo de direitos fundamentais e dos principios
adotados pela CF/88. Como ja previu José Carlos Vieira de Andrade'®, a protecdo de dados
pessoais se vincula a dignidade da pessoa humana “contra a explosao dos fendémenos de
tratamento automatizado, conexao, transmissao e utilizacao de dados pessoais” e adimple os
critérios de acumulacao, de variedade e de abertura para incorporacao de seu objeto ao regime
juridico-protetivo de direitos fundamentais.

A literatura brasileira, por sua vez, opinou pela existéncia de um direito a protecao de

dados pessoais' ou de um direito a autodeterminacédo informativa®. Ha parca producdo destes

8 ANDRADE, J. C. V. de. Os direitos fundamentais do século XXI. In: CONGRESO IBEROAMERICANO DE
DERECHO CONSTITUCIONAL: Derecho constitucional para el siglo XXI, 8, 2006, Sevilla / Universidad de
Sevilla, Actas..., Navarra: Aranzadi, 2006, p.1052-1055.

19 ATHENIENSE, A. As transacoes eletronicas e o direito de privacidade. Férum Administrativo: Direito
Publico, Belo Horizonte, v. 2, n. 19, p. 1170-1177, out. 2002; BARRIENTOS-PARRA, J. D.; BORGES MELO, E.
C. O Direito a Intimidade na Sociedade Técnica: rumo a uma politica publica em matéria de tratamento de
dados pessoais. Revista de Informacao Legislativa, v. 45, n. 180, p. 197-214, out./dez. 2008; BORGES
FORTES, V.; ORO BOFF, S. A Privacidade e a Protecao dos Dados Pessoais no Ciberespaco como um Direito
Fundamental: perspectivas de construcdo de um marco regulatorio para o Brasil. Sequéncia, Florianopolis,
V. 35, n. 68, p. 109-128, jun. 2014. Disponivel em:
https://periodicos.ufsc.br/index.php/sequencia/article/view/2177-7055.2013v35n68p109. Acesso em: 11
out. 2021; DONEDA, D. Da privacidade a protecdao de dados pessoais. Rio de Janeiro: Renovar, 2006;
DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Revista Espaco Juridico,
Joacaba, v. 12, n. 2, p. 91-108, jul./dez. 2011; DONEDA, D.; MENDES, L. S. Marco juridico para a
cidadania digital: uma analise do Projeto de Lei 5.276/2016. Revista de Direito Civil Contemporaneo,
v.9, p. 35-48, out./dez. 2016; DONEDA, D. Da privacidade a protecdo de dados pessoais: elementos da
formacao da Lei geral de protecao de dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019; DRUMMOND,
V. Internet, privacidade e dados pessoais. Rio de Janeiro: Lumen Jiris, 2003; FRAZAO, A. Fundamentos
da protecao dos dados pessoais: nocoes introdutdrias para a compreensao da importancia da Lei Geral de
Protecdo de Dados. In: FRAZAO, A.; TEPEDINO, G.; OLIVA, M. D. Lei Geral de Protecio de Dados Pessoais
e suas repercussées no Direito Brasileiro. Sao Paulo: Thomson Reuters Brasil, 2019, p. 23-52; GEDIEL, J.
A. P; CORREA, A. E. Protecdo juridica de dados pessoais: a intimidade sitiada entre o estado e o mercado.
Revista da Faculdade de Direito (UFPR), Curitiba, v. 47, p. 141-153, 2008; GUERRA, S. C. S. O direito a
privacidade na internet: uma discussao da esfera privada no mundo globalizado. Rio de Janeiro: América
Juridica, 2004; LIMBERGER, T. A informatica e a protecao a intimidade. Revista de Direito Constitucional
e Internacional, v.8, n.33, p.110-124, out./dez. 2000; LIMBERGER, T. Protecdao de dados pessoais e
comércio eletronico: os desafios do século XXI. Revista de Direito do Consumidor, v. 67, p. 215-241,
jul./out. 2008; LIMBERGER, T. Da evolucdo do direito a ser deixado em paz, a protecao dos dados
pessoais. Novos Estudos Juridicos, v. 14, n. 2, p. 27-53, maio/ago. 2009; MENDES, L. S. Transparéncia e
privacidade: violacdo e protecao da informacao pessoal na sociedade de consumo. 2008. Dissertacao
(Mestrado em direito) - Faculdade de Direito, Universidade de Brasilia, Brasilia, 2008; MENDES, L. S. O
direito fundamental a protecao de dados pessoais. Revista de direito do consumidor, v. 79, p. 45-81,
jul./set, 2011; MENDES, L. S. Seguranca da informacao, protecao de dados pessoais e confianca. Revista
de direito do consumidor, v. 90, p. 245-260, nov./dez. 2013; MENDES, L. S. Privacidade, protecao de
dados pessoais e defesa do consumidor: linhas gerais de um novo direito fundamental. Sao Paulo:
Saraiva, 2014. Livro eletronico; MENDES, L. S. O regulamento europeu de protecdo de dados pessoais e a
lei geral de protecdo de dados brasileira: mapeando convergéncias na direcdo de um nivel de
equivaléncia. Revista de Direito do Consumidor, v. 124, p. 157-180, jul./ago. 2019; PINHEIRO, P. P. G.
Nova lei brasileira de protecao de dados pessoais (LGPD) e o impacto nas instituicoes publicas e privadas.
Revista dos Tribunais, v. 1000, p. 309-323, fev. 2019; REINALDO FILHO, D. A privacidade na Sociedade da
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trabalhos publicados na década de 90. Esta lacuna pode ser explicada por varias razoes, e urge
reportar duas: i) a inefetividade do habeas data como um instrumento de defesa do direito a
protecdo de dados pessoais’'; ii) a propria abertura da Internet no Brasil para o meio nao
académico que se deu em 19952,

A protecao constitucional da “privacidade” pela literatura brasileira figurou, em seus

923 JOSé

inicios, na inclusao semantica dos diferentes termos “intimidade” e “vida privada
Adércio Leite Sampaio* ja opinou que a distincdo dos conceitos estaria na amplitude do circulo
de conhecimento de determinada informacao: fato intimo é aquele cujo conhecimento esta
destinado a um pequeno grupo de pessoas, por outro lado, fato privado é o que ultrapassa tais
divisas, contudo nao explicito ao publico em geral. Um argumento protetivo é que a humanidade

sente a imprescindibilidade de proteger certos fatos particulares ocorridos na vida familiar e que

Informacao. In: REINALDO FILHO D. (coord.). Direito da Informatica, temas polémicos. Bauru, SP: Edipro,
2002; RODRIGUEZ, D. P.; RUARO, R. L. O direito a protecao de dados pessoais na sociedade da informacao.
Direito, Estado e sociedade, n.36, p. 178-199, jan./jun. 2010; RUARO, R. L. O direito fundamental a
protecao de dados pessoais do consumidor e livre mercado. Revista de Direito do Consumidor, v. 118, p.
195-219, jul./ago. 2018; VERONESE, A. A proposta brasileira de protecao de dados pessoais em
comparacao ao novo regulamento europeu. Revista de Direito Civil Contemporaneo, v. 14, p. 71-99,
jan./mar., 2018; ZANON, J. C. Direito a protecado dos dados pessoais. Sao Paulo: RT, 2013.

20 BIONI, B. R. O dever de informar e a teoria do dialogo das fontes para a aplicacao da autodeterminacao
informacional como sistematizacdo para a protecao dos dados pessoais dos consumidores. Revista de
Direito do Consumidor, v. 94, p. 283-324, jul./ago., 2014; BIONI, B. R. Protecdo de dados pessoais: a
funcao e os limites do consentimento. Rio de Janeiro: Forense, 2019; CARVALHO, A. P. G. O consumidor e
o direito a autodeterminacao informacional: consideracdes sobre os bancos de dados eletronicos. Revista
de direito do consumidor (RT), v. 12, n. 46, p. 77-119, abr./jun. 2003; CUEVA, R. V. B. Ha um direito a
autodeterminacdo informativa no Brasil? In: MUSSI, J.; SALOMAO, L. F.; MAIA FILHO, N. N. (org.). Estudos
juridicos: em homenagem ao Ministro Cesar Asfor Rocha. Ribeirao Preto: Migalhas, 2012. v. 3; LAEBER,
M. R. S. Protecdo de dados pessoais: o direito a autodeterminacdo informativa. Revista de Direito
Bancario e do Mercado de Capitais, v. 37, p. 59-80, jul./set. 2007; MAIA, F. J. F. O habeas data e a
tutela da dignidade da pessoa humana na vida privada. Revista de Direitos e Garantias Fundamentais,
Vitoria/ES, n. 12, p. 269-303, jul./dez. 2012; NAVARRO, A. M. N. P. O Direito Fundamental a
Autodeterminacao Informativa. In: NASPOLINI SANCHES, S. H D. F.; DUARTE, F.; ALENCAR, M. L. P.
(coord.). CONPEDI/UFF (org.). Direitos fundamentais e democracia Il. XXI CONGRESSO NACIONAL DO
CONPEDI. Niterdi/RJ: FUNJAB, 2012. p. 429-458; SOUZA, V. R. C. O acesso a informacao na legislacao
brasileira. Revista da Secao Judiciaria do Rio de Janeiro, v. 19, p. 161-181, 2011.

21 CUNHA E CRUZ, M. A. R.; CASTRO, M. F. O habeas data e a concretizacao do direito a protecao de dados
pessoais na metddica constitucional de Friedrich Miiller. Revista de Direitos e Garantias Fundamentais
(FDV), v. 19, n. 1, p. 191-230, jan./abr. 2018.

22 CAMARGO, C. A.; CRESPO, M. Uma breve histéria da internet e do Comité Gestor da Internet no Brasil.
Nucleo de Informacdo e Coordenacao do Ponto BR (NIC.BR), 08 out. 2015. Disponivel em:
https://www.nic.br/noticia/na-midia/uma-breve-historia-da-internet-e-do-comite-gestor-da-internet-no-
brasil/. Acesso em: 7 nov. 2021.

23 GIANNOTI, E. A tutela constitucional da intimidade. Rio de Janeiro: Forense, 1987; ARAUJO, L. A. D. A
protecéao constitucional da propria imagem. Belo Horizonte: Del Rey, 1996; CALDAS, P. F. Vida privada,
liberdade de imprensa e dano moral. Sao Paulo: Saraiva, 1997; JABUR, G. H. Liberdade de Pensamento
e Direito a Vida Privada. Sao Paulo: Revista dos Tribunais, 2000.

24 SAMPAIO, J. A. Direito a intimidade e a vida privada: uma visao juridica da sexualidade, da familia, da
comunicacao e informacoes pessoais, da vida e da morte. Belo Horizonte: Del Rey, 1998. p. 244.
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tais fatos ndao devem transpor essa esfera familiar, haja vista o risco de possibilitar transtornos
bem como ameacar a liberdade individual®.

A palavra “privacidade” acima adotada nesta época (e ainda em vigor) pode ser um
indicador da influéncia da privacy, cujo ponto de partida remonta as reflexdes anglo-saxas do
artigo The Right to Privacy de Warren e Brandeis?. Este texto deve ser localizado no espaco e no
tempo diferentes do contexto brasileiro, mas é inegavel o seu grande impacto histérico-juridico
por desvelar a autonomia do direito a privacidade como um direito de protecao da
personalidade, sustentada na férmula “right to be let alone”. O direito de ser deixado em paz,
de nao sofrer intromissdao ou vigilancia sem justo motivo, de ter respeitado seu espaco intimo,
de nao ter sua reputacao devassada por boatos - mesmo que sejam verdadeiros - compunham
aquilo que podemos chamar de conceito ad se de privacidade (para si proprio): o direito de “ser
deixado s6” seria um direito a propria personalidade?.

Estas preocupacdes do conceito ad se de privacidade tiveram reflexo na logica juridica
da dimensao defensiva (negativa) da “inviolabilidade da privacidade”. A sistematica da
legislacao federal previu a protecdo de temas vinculados a protecio de dados

pessoais/privacidade no Codigo de Defesa do Consumidor (Lei n° 8.078/1990)%, na Lei da

5 BITTAR, C. A. Os direitos da personalidade. 2. ed. Rio de Janeiro: Forense, 1995. p. 10.

26 WARREN, S.; BRANDEIS, L. The right to privacy. Harvard Law Review, v. 4, n. 5, p.193-220,15 dez.
1890. Disponivel em: https://www.jstor.org/stable/1321160?seq=1#metadata_info_tab_contents. Acesso
em: 11 out. 2021.

77 Ja na década de 2000, com a obra “O direito de estar s6”, Paulo José da Costa Junior (COSTA JUNIOR,
P. J. O direito de estar so: tutela penal da intimidade. 3 ed. Sao Paulo, Sciliano, 2004. p. 36-37) aduziu
que o direito a privacidade seria género do qual a intimidade seria espécie, com fulcro na doutrina alema
das trés esferas concéntricas (Spharentheorie): privacidade (Privatsphdre), intimidade (Intimisphdre) e
segredo (Geheimsphdre). Esta teoria € uma das mais citadas pela doutrina brasileira. Pauta-se no fato de
que a sociabilidade de cada individuo é limitadora da liberdade individual. A protecao juridica da
personalidade deve ser inversamente, portanto, proporcional a sociabilidade do seu comportamento em
questao como levantado por Szaniawski (SZANIAWSKI, E. Direitos de personalidade e sua tutela. Sao Paulo:
RT, 2005.p. 358). A “teoria das esferas” resultou indubitavelmente Gtil desde o momento que permitiu
realizar uma orientacao por parametros e critérios, indicando as possibilidades de resolucées de casos
conflitivos. Todavia, a vulnerabilidade desta teoria reside na indivisibilidade de uma linha nitida entre as
esferas, consoante convergem Manuel Medina Guerrero (p. 14-18) e Marcel Leonardi (LEONARDI, M. Tutela
e privacidade na internet. Sao Paulo: Saraiva, 2011. p. 60). Além disso, a rigidez conceitual da tese das
esferas nao permite responder a uma variada série de casos que a tutela da intimidade pode suscitar, pois
somente se conceituam a posteriori os resultados a que se pode chegar por outras vias argumentativas.

28 Convém reportar a historica decisao da Quarta Turma do Superior Tribunal de Justica sobre a
interpretacao do art. 43, do Codigo de Defesa do Consumidor, o REsp 22.337/RS (j.13/02/1995) em que
enfatiza: “A insercao de dados pessoais do cidaddao em bancos de informacdes tem se constituido em uma
das preocupacoes do Estado Moderno, onde o uso da informatica e a possibilidade de controle unificado
das diversas atividades da pessoa, nas multiplas situacdes de vida, permite o conhecimento de sua
conduta publica e privada, até nos minimos detalhes, podendo chegar a devassa de atos pessoais,
invadindo area que deveria ficar restrita a sua intimidade” (BRASIL. Superior Tribunal de Justica (4.
Turma). Recurso especial n® 22.337/RS. Recorrente: Clube de Diretores Lojistas de Passo Fundo/RS.
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interceptacdo de comunicacbes telefonicas (Lei n° 9.296/1996), na Lei Geral de
Telecomunicacoes (Lei n° 9.472/1997), na Lei do Habeas data (Lei n° 9.507/1997) e na Lei de
crimes de “lavagem” de bens, direitos e valores (Lei n® 9.613/1998), as quais, de alguma forma
poderiam ser utilizadas pelo titular de dados pessoais para sua defesa juridica.

A interpretacao logico-juridica defensiva da privacidade na década de 90 retrata tanto
um direito em face do Estado a que ele se abstenha de intervir, como um direito em face do
Estado a que ele zele para que terceiros nao intervenham. Esta proposta protetiva pode ser lida
no Plenario do STF em alguns casos que tematizaram principalmente o inciso XlIlI do artigo 5°,
que envolviam a inviolabilidade do sigilo fiscal (ADI 736 MC?), das interceptacdes telefdnicas
(HC 72588%; HC 75338%") e do sigilo bancério (MS 21729%). Ha também um caso sobre dados
pessoais e histérico de consumo (ADI 1790 MC*®), cujo fundamento foi o inc. X; e outro
importante que incluiu a protecao dos dados pessoais no conceito de privacidade e trouxe

contornos decisivos para o manejo do habeas data do inc. LXXII (RHD 22%%).

Recorrido: José Orivaldo Moreira Branco. Relator: Min. Ruy Rosado de Aguiar, j. 13/02/1995. Brasilia, DJ
20/03/1995, p. 6119. Disponivel em:
https://wwz2.stj.jus.br/processo/ita/listarAcordaos?classe=&num_processo=&num_registro=199200114466
&dt_publicacao=20/03/1995. Acesso em: 11 out. 2021)

29 BRASIL. Supremo Tribunal Federal (Pleno). Medida cautelar em Acdo Direta de Inconstitucionalidade
n°® 736. Requerente: Procurador Geral da Justica. Requeridos: Presidente da RepuUblica e Congresso
Nacional. Relator: Min. Carlos Velloso. Brasilia, j. 04/06/1992, DJ 14/06/2002. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=346572. Acesso em: 11 out. 2021.

30 BRASIL. Supremo Tribunal Federal (Pleno). Habeas Corpus n°® 72588. Paciente Paulstein Aureliano de
Almeida. Impetrante: Antonio Pereira de Almeida Filho. Coator: Superior Tribunal de Justica. Relator:
Min.  Mauricio  Corréa. Brasilia, j. 12/06/1996, DJ  04/08/2000. Disponivel  em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=73874. Acesso em: 11 out. 2021.

31 BRASIL. Supremo Tribunal Federal (Pleno). Habeas Corpus n° 75338. Paciente: Ademir Afono
Guimaraes. Impetrante: José Mauro Couto de Assis. Coator: Orgdo Especial do Tribunal de Justica do
Estado do Rio de Janeiro. Relator: Min. Nelson Jobim. Brasilia, j.11/03/1998, DJ 25/09/1998. Disponivel
em: http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=75912. Acesso em: 11 out.
2021.

32 BRASIL. Supremo Tribunal Federal (Pleno). Mandado de Seguranca n°® 21729. Impetrante: Banco do
Brasil S/A. Impetrado: Procurador-Geral da Justica. Relator: Min Marco Aurélio, relator para Acordao: Min.
Néri da Silveira. Brasilia, j. 05/10/1995. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=85599. Acesso em 11 out. 2021.

33 BRASIL. Supremo Tribunal Federal (Pleno). Medida Cautelar em Acdo Direta de Inconstitucionalidade
n° 1790. Requerente: Associacdo dos Notarios e Registradores do Brasil - ANOREG/BR. Requerido:
Presidente da Republica. Relator: Min. Sepulveda Pertence. Brasilia, j. 23/04/1998, DJ 08/09/2000.
Disponivel em: http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&doclD=347269. Acesso em:
11 out. 2021.

34 BRASIL. Supremo Tribunal Federal (Pleno). Recurso Ordinario em Habeas Data n° 22-8. Recorrente:
Osmar Alves de Melo. Recorrido: Secretario da Secretaria de Assuntos Estratégicos. Relator: Min. Marco
Aurélio, relator para Acordao Min. Celso de Mello. Brasilia, j. 19/09/1991, DJ 01/09/1995. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=362613. Acesso em: 11 out. 2021.
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O Brasil foi pioneiro em incluir uma garantia para a protecao de dados e informacoes
pessoais no texto constitucional com o habeas data, tendo José Afonso da Silva como o
idealizador da sua insercao. Surgiu como reacao ao uso institucional autoritario da informacao,
como aduz Dalmo de Abreu Dallari, em reacao ao sistema de informacoes sigilosas tendo como
vértice o Servico Nacional de Informacdes (SNI)*. Os registros eram inacessiveis, pois
considerados sigilosos por motivo de "seguranca nacional”. O momento da concepcao desta
garantia constitucional em 1988 era oportuno a abertura dos arquivos da ditadura, para que se
pudesse ter nocao ou retificar dados proprios. No entanto, ainda que recentemente tenha
recobrado debate em 2015 (RE 673707%¢) e 2017 (RE 601766 AgR*’), mostrou-se juridicamente
inefetivo (law in action) no Supremo Tribunal Federal: a) por objecdes processuais; b) por 5
(cinco) odbices procedimentais (desvio de competéncia, inidoneidade processual, pretensao
resistida, ilegitimidade passiva e inadequacao da via eleita); c) pela objecao substantiva do
maniqueismo protetivo do bindmio acesso/retificacdo; e d) por uma objecdo organica: a
legislacao esparsa foi mais efetiva, principalmente a Lei de Acesso a Informacao (Lei.
12.527/2011)%,

Inobstante varios aportes doutrinarios, € indisputavel a contribuicao para a dogmatica
brasileira de Danilo Doneda com sua tese doutoral em 2005, formalizada em livro em 2006,
revisado e atualizado em 2019. O autor, avanca da analise do tratamento de dados e
informacodes pessoais da logica negativa do conceito ad se de privacidade, do paradigma zero-
relationship ou do eixo “pessoa-informacao-segredo”, para a premissa “pessoa-informacao-

circulacao-controle”, com bases tedricas em Stefano Rodota, as quais evidenciam que a maioria

35 DALLARI, D. de A. O habeas data no sistema juridico brasileiro. Revista da Faculdade de Direito,
Universidade de Sao Paulo, [s.l.], v. 97, p. 239-253, jan. 2002.

3 BRASIL. Supremo Tribunal Federal (Pleno). Recurso Extraordinario n® 673707. Recorrente: :Rigliminas
Distribuidora LTDA. Recorrido: Unido. Relator: Min. Luiz Fux. Brasilia, j. 17/06/2015, DJe-195 30/09/2015.
Disponivel em: http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=9487405. Acesso em:
11 out. 2021.

37 BRASIL. Supremo Tribunal Federal (1. Turma). Agravo Regimental em Recurso Extraordinario n°
601766. Agravante: Unido. Agravado: Industria e Comércio De Plasticos Fortuce LTDA. Relator: Min.
Roberto Barroso, j. 29/09/2017, DJe 16/10/2017. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador. jsp?docTP=TP&docID=13808231. Acesso em: 11 out. 2021.
38 para uma analise detalhada sobre a inefetividade do habeas data, conferir: CUNHA E CRUZ, M. A. R.;
SOUSA, J. M. A protecao dos dados pessoais e o Habeas Data no STF. In: MACHADO, E. D.; BREGA FILHO, V.
KNOEER, F. G. (org.). Direitos fundamentais e democracia I. Curitiba: Classica, 2014. v. 23.; CUNHA E
CRUZ, M. A. R.; OLIVEIRA, L. P. S.; SOUSA, J. M. A (in)efetividade do habeas data como garantia da
protecao de dados pessoais no STF. Revista Direitos Emergentes na Sociedade Global, v. 4, p. 171-189,
2015; CUNHA E CRUZ, M. A. R.; CASTRO, M. F. O habeas data e a concretizacao do direito a protecdo de
dados pessoais na metoddica constitucional de Friedrich Miller. Revista de Direitos e Garantias
Fundamentais (FDV), v. 19, n. 1, p. 191-230, jan./abr. 2018.
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das relacoes mediadas na e pela Internet sdao produzidos os transactional data ou
telecomunications-related personal informations (TRPIl). Tais dados sao constituidos pela
relacdo contratual e permitem a aquisicao automatica de uma série de dados/informacoes
pessoais do consumidor ao fornecedor de servicos ou produtos (identificacao, local, horario,
forma de pagamento, modo de utilizacao de servico) e se configuram também informacoes sobre
as escolhas e preferéncias. Para Rodota*, ha de se prevalecer uma concepcdo do ambito de
protecao da privacidade que se vocacione no “direito manter o controle sobre as préprias
informacdes e de determinar as modalidades de construcao da prépria esfera privada. O objeto
deste direito pode ser identificado no ‘patriménio informativo atual ou potencial’ de um
sujeito”. Sobre esta suposicao conceitual, adotada por Danilo Doneda®, (é-se que a informacao
exsurge como mediadora entre a vida privada e o livre desenvolvimento da personalidade.

O conceito de privacidade, deste modo, emerge do filosoéfico foro interno,
intrassubjetivo, estatico, da interioridade (ad se) ao foro externo, dinamico, pratico, da
alteridade, respeitadas, pois, suas implicacées intersubjetivas (ad alteros). Esta modulacao da
morfologia conceitual da privacidade ad alteros teve por finalidade conferir a possibilidade de
sua aplicacdo pratica, pois um conceito que nao transcendesse ao ambito da sociabilidade, isto
é, da convivéncia, poderia carecer de relevancia juridica*' .

No STF, nesta década de 2000, alguns julgados sao representativos desta relevante
modulacao conceitual da premissa “pessoa-informacao-circulacao-controle”, ainda que nao
diretamente vinculados a Internet, mormente nas discussdoes do ambito de protecdo do inciso
Xll, do art. 5°, CF/88. Houve improvimento de pedidos de sigilo de dados em Carta Rogatoria
originada do Reino Unido e Irlanda do Norte, a qual requeria o compartilhamento de informacoes
pessoais, processos, depoimentos e documentacao para investigacao criminal. Os recorrentes,
entre outros, argumentaram violacdo aos incisos X e Xl do art. 5°, CF/88, contudo, o Plenario da
Corte nao vislumbrou sua incidéncia, pois os dados se referiam a processos administrativos

publicos (CR 9854 AgR*). Houve, também, denegacdo da ordem a uma entdo diretora da

39 RODOTA, S. A vida na sociedade da vigilancia: a privacidade hoje. Organizacdo, selecdo e apresentacdo
de Maria Celina Bodin de Moraes. Rio de Janeiro: Renovar, 2008. p. 109.

40 DONEDA, Danilo. Da privacidade a protecao de dados pessoais: elementos da formacao da Lei geral de
protecao de dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019. p. 132.

41 PEREZ LUNO, A.-E. Derechos Humanos, Estado de Derecho y Constitucion. Madrid: Tecnos, 2005. p.
355.

4 BRASIL. Supremo Tribunal Federal (Pleno). Agravo Regimental na Carta Rogatéria n° 9854. Justica
Rogante: Procuradora da Coroa de Subdivisao do Reino Unido da Gra-Bretanha e da Irlanda do Norte.
Agravantes: Selim J. Skaf, Hariz Comércio Exterior LTDA e Souad G. Hariz. rel. Min. Marco Aurélio, j.
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Companhia de Limpeza Urbana de Nitero6i (CLIN), que estava sendo processada por se recusar a
prestar informacdes requisitadas pelo Ministério Publico (art. 10, Lei 7.347/1985) com o
argumento de protecao juridica de seus dados pessoais, sustentado na inviolabilidade do inciso
X, do art. 5° da CF/88. A Primeira Turma, por unanimidade, estimou que as informac¢des nao sao
seriam dados pessoais da paciente, porque atinentes aos dados técnicos da CLIN (HC 84367%).

Um histdrico julgado sobre a delimitacao interpretativa da expressao “sigilo de dados”
versou sobre uma impugnacao ao deferimento de pedido de busca e apreensao na sede de
empresas, com o objetivo de investigar eventuais crimes tributarios. Foram apreendidos
documentos e equipamentos de informatica, que serviram para o acesso pela Receita Federal e
pelo INSS ao material apreendido, com o fito de apuracao e cooperacao na persecucao criminal.
Pleiteou-se a declaracao de proibicao da utilizacao dos elementos resultantes da decodificacao
do material informatizado e o trancamento da acdo penal. O Plenario do STF, seguindo o voto do
Min. Sepulveda Pertence, acatou a tese juridica de Tércio Sampaio Ferraz Jinior* de que o
inciso Xll, do art. 5°, CF/88, “refere-se a comunicacdo de dados e nao aos dados em si”, e
rejeitou a suposta vulneracao ao aludido dispositivo constitucional (RE 418416/HC 83168%).

Este Gltimo entendimento foi posto em nova leitura argumentativa com o HC 168052,
na Segunda Turma. Requereu-se a nulidade de processo penal que continha medida de busca e
apreensao e a autoridade policial teve acesso, sem autorizacao judicial, ao aparelho celular e as
conversas havidas no aplicativo Whatsapp. O Min. Gilmar Mendes admitiu que a interpretacao
estrita das “comunicacdes realizadas” do inc. Xll do art. 5°, CF/88, teve como impacto a
inaplicabilidade da inviolabilidade das comunicacdées aos dados registrados. No entanto,

observou que com a promulgacao da Lei 12.965/2014 (Marco Civil da Internet), houve avanco na

28/05/2003, DJ 27/06/2003. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=324413. Acesso em: 11 out. 2021.

4 BRASIL. Supremo Tribunal Federal (1. Turma). Habeas Corpus n° 84367. Paciente: Dayse Nogueira
Monassa. Impetrante: Marcos Heusi Netto. Coator: Superior Tribunal de Justica. Relator: Min. Carlos
Britto. Brasilia, j. 09/11/2004, DJ 18/02/2005. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=79569. Acesso em: 11 out. 2021.

44 FERRAZ JUNIOR, T. S. Sigilo de dados: o direito a privacidade e os limites a funcdo fiscalizadora do
Estado. Revista da Faculdade de Direito, Universidade de Sao Paulo, v. 88, p. 439-459, 1 jan. 1993.

4 BRASIL. Supremo Tribunal Federal (Pleno). Recurso Extraordinario n° 418416. Recorrente: Luciano
Hang. Recorrido: Ministério Publico Federal. Relator: Min. Sepulveda Pertence. Brasilia, j. 10/05/2006, DJ
19/12/2006. Disponivel em: http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=395790.
Acesso em: 11 out. 2021.

4 BRASIL. Supremo Tribunal Federal (2. Turma). Habeas Corpus 168052, Segunda Turma. Paciente:
Rodrigo Ricardo Laurindo. Impetrante: Arai de Mendonca Brazao. Coator: Superior Tribunal de Justica.
Relator: Min. Gilmar Mendes. Brasilia, j. 20/10/2020, DJe 284, 02/12/2020. Disponivel em:
https:/ /redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754545381. Acesso em: 11 out.
2021.
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protecao da privacidade, de dados pessoais, da vida privada, do fluxo de comunicacdes e das
comunicacdes privadas dos usuarios da Internet. Enfatizou que o inc. lll, do art. 7° do Marco Civil
prescreve a regra da inviolabilidade e sigilo das comunicacdes privadas armazenadas, com
excecao por reserva de jurisdicao, mediante prévia ordem judicial. Sustentou que esta hipotese
normativa € contextual as circunstancias faticas do desenvolvimento dos mecanismos de
comunicacao e armazenamento de dados pessoais em smartphones da década de 2010. Tais
aparelhos registram varias informacoes e dados pessoais e reclamam a incidéncia juridico-
protetiva de dados, dos fluxos de dados e demais informacdes ali contidas. Esta tese foi
vencedora (3x2) no julgamento.

Outros temas o STF ira enfrentar sobre a protecao de dados pessoais, que por objeto
“envolvem informacao relacionada a pessoa natural identificada ou identificavel” (art.1°, Lei
Federal 13.709/2018), como a suspensao temporaria de servicos de mensagens (Informativo STF
n° 979 - ADI 5527/DF, rel. Min. Rosa Weber, 27 e 28.5.2020*7) ou o compartilhamento de dados
pessoais pelo Servico Federal de processamento de Dados (SERPRO) a Agéncia Brasileira de
Inteligéncia (ABIN) (ADPF 695, rel. Min. Gilmar Mendes, j. 24/06/2020, DJe 161 26/06/2020).
Sem embargo o que estes casos comungam € que a partir do desenvolvimento da Internet e das
tecnologias informacionais e os seus decorrentes reflexos sociais, a captacao e o tratamento de
dados pessoais converteram-se a ser primordiais a entes publicos e privados, tanto para politicas
publicas como para a data-driven economy, que encontram meios de transforma-los em
inumeraveis utilidades/finalidades. Como ja advertiu Torbjorn Fredriksson®, “uma caracteristica
da economia digital € a sua dependéncia na geracao, no armazenamento, no processamento e na
transferéncia de dados, tanto internamente como entre os paises”. O tratamento de dados
pessoais, para que se possa acessar os servicos fornecidos na rede, apresenta-se, pois, com um
dos principais condutores da nova sistematica contratual das tecnologias interativas. A partir
delas, o coletor das informacdes € cada vez mais o proprio fornecedor direto de um servico,
porquanto as novas midias sao também (ou sobretudo) canais para fornecimento de bens ou

servicos com base em uma troca cada vez mais consistente de dados e informacdes pessoais.

47 BRASIL. Supremo Tribunal Federal. Acao Direta de Inconstitucionalidade n° 5527/DF. [Informativo STF
n°® 979] Requerente: Partido da Republica. Relatora: Min. Rosa Weber, 27 e 28/05/2020. Disponivel em:
http://www.stf.jus.br/arquivo/informativo/documento/informativo979.htm. Acesso em: 11 out. 2021.

“¢ FREDRIKSSON, T. Esforcos necessarios para transformar o comércio eletrénico em um motor do
Desenvolvimento. In: PESQUISA sobre o uso das tecnologias de informacao e comunicacao nas empresas
brasileiras: TIC empresas 2017. Sao Paulo: Comité Gestor da Internet no Brasil, 2018. Livro eletronico. p.
39.
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Estas informacdes pessoais podem ser consultadas pelo fornecedor/prestador para
finalidades estatisticas, para planejamento de campanhas publicitarias ou para cessao a
terceiros. Além da soma de dinheiro, pois, ha uma contraprestacao inerente ao se obter um
produto ou um servico na maioria das relacées mediadas na e pela Internet: a cessao das
informacoes/dados pessoais. As relacdes comerciais nao sao mais pautadas apenas pelo simples
trade-off, mas para que o servico seja prestado ou para que o produto seja adquirido a pessoa €
obrigada a expor a sua persona representada pela posse do fornecedor/prestador/detentor das
suas informacdes pessoais. Em uma parafrase com a sociedade de controle de Deleuze, nao se
esta mais diante do par massa-individuo, pois os individuos tornaram-se “dividuais”, divisiveis, e
as massas tornaram-se amostras, dados, mercados ou bancos®.

Torna-se imprescindivel, portanto, ter disponiveis a maior quantidade de dados dos
destinatarios de um produto, para individuar o alvo das campanhas (publicitarias, politicas, etc).
Disso resulta uma producao, coleta e armazenamento de perfis individuais e de grupos para
alimentar o tratamento dos dados e gerar as mais diversas informacoes sobre textos, fotos,
musicas e videos, localizacao, padroes de comunicacao, redes, compras, movimentos, cada
clique, palavra com erro ortografico, visualizacao de pagina e muito mais. A propagacao da
coleta de dados e informacdes pessoais avancam com maior volume, variedade, veracidade e
velocidade® galvanizando especificidade e amplitude, deslocando “o eu de cada um de nds para

» 51

lugares diversificados, indeterminados, intangiveis” °'. E com isso se perde o direito a unicidade

de cada pessoa: um “corpo distribuido”, um individuo “planetario”*.

Esta pulverizacao da
pessoa em tantas “pessoas eletronicas” fica a cargo da classificacao/taxonomia impingida pelas
regras de mercado e atende a interesses que induzem a coleta de informacdes. Nao por acaso, a

Federal Trade Commission ja exortou o Congresso estadunidense a exigir dos Data Brokers mais

4 DELEUZE, G. Post-Scriptum sobre as Sociedades de Controle. In: DELEUZE, G. Conversagées. 2. ed. Sao
Paulo: 34, 2010.

% Os 4 “V” do Big Data assim explicados por Hoeren e Kolany-Raiser: “Furthermore, the question arises
what big data is all about. Data is called “big” if it is characterized by the “three Vs”: Volume, Velocity,
Variety Additional characteristics such as Veracity are included in some definitions. Big data is about
analyzing masses of data. Significant for big data is the quick and easy calculation of probability forecasts
and correlations, which enables new insights and the deduction of (behavioral) patterns” (HOEREN, T;
KOLANY-RAISER, B. Big Data in Context. Switzerland: Springer International Publishing, 2018).

51 RODOTA, S. A vida na sociedade da vigilancia: a privacidade hoje. Organizacéo, selecdo e apresentacdo
de Maria Celina Bodin de Moraes. Rio de Janeiro: Renovar, 2008. p. 125.

52 RODOTA, S. Cual Derecho para el Nuevo Mundo. Revista de Derecho Privado, n. 9, p. 5-22, jul./dez.
2005.
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transparéncia e que oferecessem aos consumidores maior controle sobre suas informacoes
pessoais™.

Na realidade da era digital/revolucdo digital, Alistair Nolan e Lorrayne Porciuncula®,
noticiam que a preocupacdao do campo produtivo se volta para os custos da coleta, do
armazenamento, do processamento de dados, para o aumento do poder computacional e da
crescente sofisticacao da interacao das tecnologias digitais entre si e com seu ambiente
armazenamento, transporte e replicacao de “bens de informacao”. Estas transacdes da
economia voltada para os dados podem ser lidas a partir dos trés componentes que caracterizam
a concepcao de “Economia Digital” do relatério Digital Economy Report 2019 da Unctad: 1)
Aspectos centrais: inovacdes fundamentais (semicondutores, processadores), principais
tecnologias (computadores, dispositivos de telecomunicacdes) e infraestruturas de habilitacao
(Redes de Internet e telecomunicacoes); 2) Tecnologia digital e da informacao (Tl): setores que
produzem produtos-chave ou servicos que dependem das principais tecnologias digitais,
incluindo plataformas digitais, aplicativos mdveis e servicos de pagamento; 3) Um conjunto mais
amplo de setores de digitalizacao, que inclui aqueles em que produtos e servicos digitais
(financas, midia, turismo, transporte) estdo sendo cada vez mais usados (exemplo: e-
commerce). A “Economia Digital”, ademais, segundo este mesmo relatorio, esta usualmente
associada ao uso de Big data, Blokchain, Data Analytics, Artificial Inteligence (IA), 3D printing,
Internet of Things (loT), Automation & Robotics e Cloud Computing™.

E induvidoso, pois, o argumento de que na atualidade os dados/a informacdo compdem
a matéria-prima em escala global, com a interacdo entre a revolucao informacional e a
reestruturacao capitalista. Informacional, porque depende da capacidade dos agentes
econdmicos para gerar, processar e aplicar a informacao/dados baseada em conhecimentos.
Global, porque as principais atividades produtivas, o consumo e a circulacao, assim como seus

componentes (capital, trabalho, matéria-prima, informacao, mercados) estao organizados em

>3 FEDERAL TRADE COMMISSION (FTC). FTC Recommends Congress Require the Data Broker Industry to
be More Transparent and Give Consumers Greater Control Over Their Personal Information: Agency
Report Shows Data Brokers Collect and Store Billions of Data Elements Covering Nearly Every U.S, 2014.
Consumer. FTC, 27 maio 2014. Disponivel em: https://www.ftc.gov/news-events/press-
releases/2014/05/ftc-recommends-congress-require-data-broker-industry-be-more. Acesso em: 11 out.
2021.

> NOLAN, A.; PORCIUNCULA, L. Indistria 4.0: tecnologias emergentes e as politicas pUblicas. In: PESQUISA
sobre o uso das tecnologias de informacao e comunicacao nas empresas brasileiras: TIC empresas 2017.
Sao Paulo: Comité Gestor da Internet no Brasil, 2018. p. 43-51. Livro eletronico.

5 UNITED NATIONS CONFERENCE ON TRADE AND DEVELOPMENT (UNCTAD). Digital Economy Report 2019:
implications for developing countries. New York: UN Publications, 2019. Disponivel em:
https://unctad.org/en/PublicationsLibrary/der2019_en.pdf. Acesso em: 11 out. 2021.
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escala global®. Ao nosso escopo interessa, particularmente, com o que Rodota se preocupou,
com uma problematizacao sociopolitica destes “bens da informacao”: os dados pessoais.

A partir desta necessidade, Rodota agrega a promocao das Privacy Enhancing
Tecnologies (PET), decorrentes do planejamento de sistemas que criam condicdes técnicas
protetivas da privacidade, o que enseja o acerto de uma proposta de granularidade (graus) das
autorizacoes especificadas nas preferéncias de privacidade®. E por isso que um dos pontos de
defesa da protecao de dados pessoais como direito fundamental é a sua reinvencao a partir de
paradigmas de potencialidade sociopolitica, revestidos com o conteldo da liberdade de
desenvolvimento da propria personalidade, e nao apenas como instrumento protetivo atrelado
estritamente as estratégias dos interesses de seguranca e da légica do mercado, que podem
desbordar na Sociedade Disciplinar®, na Scored Society®® ou no recrudescimento da Algorithmic
Society®.

O monitoramento e a regulacao de dados pessoais na data-driven economy do século
XXI, pois, tem resposta em leis em ao menos cento e trinta e dois paises®'. A classificacdo do
Brasil no Data protection laws of the World é “moderado”, pressupondo a LGPD®*. Com o
objetivo de suprir a lacuna legislativa acerca desta dupla funcao; de promocao adequada da
data driven economy e de protecao de dados pessoais em ambito nacional; editou-se a Lei n.
13.709, de 14 de agosto de 2018, a Lei Geral de Protecdo de Dados (LGPD)®. Teve como origem

% WERTHEIN, J. A sociedade da informacéao e seus desafios. Ci. Inf., Brasilia, DF, v. 29, n. 2, p. 71-77,
maio/ago. 2000.

7 BIONI, B. R. Protecdo de dados pessoais: a funcao e os limites do consentimento. Rio de Janeiro:
Forense, 2019.

8 FOUCAULT, M. Vigiar e punir: nascimento da prisdo. 42. ed. Petropolis: Vozes, 2014.

% CITRON, D. K.; PASQUALE, F. The Scored Society: Due Process for Automated Predictions. Washington
Law Review, v. 89, n.1, p. 1-34, mar. 2014.

% BALKIN, J. M. Free Speech in the Algorithmic Society: Big Data, Private Governance, and New School
Speech Regulation. U.C. Davis Law Review, v. 51, n. 3, p. 1149-1210, fev. 2018; BAKER, J. J. Beyond the
Information Age: The Duty of Technology Competence in the Algorithmic Society. South Carolina Law
Review, v. 69, n. 3, p. 557-578, Spring 2018; DE GREGORIO, G. From Constitutional Freedoms to the
Power of the Platforms: Protecting Fundamental Rights Online in the Algorithmic Society. European
Journal of Legal Studies, v. 11, n. 2, p. 65-104, 2019; PASQUALE, F. Toward a Fourth Law of Robotics:
Preserving Attribution, Responsibility, and Explainability in an Algorithmic Society. Ohio State Law
Journal, v. 78, n. 5, p. 1243-[iv], 2017.

61 GREENLEAF, G. Global Tables of Data Privacy Laws and Bills. Supplement to 157 Privacy Laws &
Business International Report, Sydney, 2019. Disponivel em: https://ssrn.com/abstract=3380794. Acesso
em: 11 out. 2021.

2 DLA PIPER. Data protection laws of the World: full handbook. [S.l.]: DLA PIPER, 2020. Disponivel em:
https://www.dlapiperdataprotection.com/. Acesso em: 11 out. 2021.

63 BRASIL. Camara dos Deputados. Marco legal da protecdo de dados pessoais é sancionado. Camara dos
Deputados, 14 ago. 2018. Disponivel em:
https://www2.camara.leg.br/camaranoticias/noticias/ CONSUMIDOR/561337-MARCO-LEGAL-DA-
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dois projetos de lei, o PL 4060/12 e o PL 5276/16, este ultimo elaborado pelo Ministério da
Justica a partir de contribuicées da sociedade. A principal influéncia estrangeira foi a GDPR, da
Unido Europeia®.

O argumento da fundamentalidade material do direito a protecao de dados pessoais,
com a superacao da objecao filologica, e a despeito da inefetividade do habeas data, consolida-
se tanto na literatura cientifica como na jurisprudéncia constitucional a partir da década de
2010. A protecao de dados pessoais reclama tanto um direito em face do Estado a que ele se
abstenha de intervir, como um direito em face do Estado a que ele zele para que terceiros nao
intervenham e também um direito a uma acao positiva normativa que tem por fim garantir tal
protecdo, consoante alertado por Laura Schertel Mendes®. Além da producédo bibliografica, a
protecao de dados pessoais foi prevista na Lei do Cadastro Positivo (Lei no 12.414/2011), na Lei
de Acesso a Informacao (Lei no 12.527/2011), na Lei de delitos informaticos (Lei n.
12.737/2012), no Marco Civil da Internet (Lei n°® 12.965/2014) e na Lei Geral de Protecao de
Dados Pessoais (Lei n°® 13.709/2018). Este corpus legislativo-protetivo nao pode ser lido sem a
sua conjugacao com o artigo 17 do Pacto Internacional dos Direitos Civis e Politicos (PIDCP),
dispositivo textual com status hierarquico-normativo infraconstitucional e supralegal,
internalizado pelo Decreto no 592, de 6 de Julho de 1992,

A interpretacao juridica do artigo 17 do PIDCP foi o principal fundamento que conduziu
Joseph A. Cannataci, o relator especial da ONU do painel “O direito a privacidade na era
digital”, a defender a privacidade como um conceito habilitante: o direito de escolher o que,
quando, onde e como estar, com quem estar e o que pensar e dizer fazem parte dos direitos
inalienaveis que os paises concordaram em proteger no PIDCP®. Este argumento decorre de duas

premissas que se concretizam quando a privacidade é vulnerada: i) a violacao geralmente faz

PROTECAO-DE-DADQS-PESSOAIS-E-SANCIONADO;-LEI-ENTRA-EM-VIGOR-EM-2020.html. Acesso em: 11 out.
2021.

64 DONEDA, D.; MENDES, L. S. Marco juridico para a cidadania digital: uma analise do Projeto de Lei
5.276/2016. Revista de Direito Civil Contemporaneo, v.9, p. 35-48, out./dez 2016.

5 MENDES, L. S. O direito fundamental a protecao de dados pessoais. Revista de direito do consumidor,
v. 79, p. 45-81, jul./set. 2011.

% BRASIL. Supremo Tribunal Federal (Pleno). Recurso Extraordinario n° 466.343. Recorrente: Banco
Bradesco S/A. Recorrido: Luciano Cardoso Santos. Relator: Min. Cezar Peluso, voto do Min. Gilmar Mendes.
Brasilia, j. 3-12-2008, P, DJE de 5-6-2009. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=595444. Acesso em: 11 out. 2021.

67 UNITED NATIONS HUMAN RIGHTS COUNCIL. UN Special Rapporteur on the right to privacy. Annual
Reports, UN. New York, 27 feb 2019. A/HRC/40/63 Advance unedited version. Disponivel em:
https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/AnnualReports.aspx. Acesso em: 11 out. 2021.
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parte de um sistema que ameaca outras liberdades; ii) a ofensa é realizada por atores estatais
Ou nao estatais para garantir e manter o poder de controle.

De fato, estas premissas descansam nas profundas transformacées sociais ocorridas
desde o inicio do século XX até o presente e que tornaram obsoletas as concepc¢oes classicas (ad
se) de privacidade. Ja em Stefano Rodota localizamos uma descricdo da mudanca de paradigma
relacionada as novas tecnologias e seus reflexos na transmissao de informacao, relacoes sociais e
privacidade (ad alteros), com foco nos seguintes pontos: 1) passamos de um mundo em que as
informacoes pessoais estavam predominantemente sob o controle dos interessados, hoje sao
divididas com uma pluralidade de sujeitos; 2) a transmissao das informacdes acontecia
geralmente como efeito de relacdes interpessoais (a fofoca, a injuria pessoal, o boato...) para
um cenario em que a coleta de informacoes € feita através de transacdes abstratas; 3) nao
importam apenas as informacdes que saem da esfera privada, mas também aquelas que entram
nela (direito de nao saber, material publicitario, marketing direto, spamming); 4) o valor da
informacao aumentou, deixando em segundo plano o valor da pessoa em si em relacdao a
informacao como mercadoria; 5) as tecnologias da informacao e da comunicacao tornaram-se
tecnologias sujas (sendo fundamental, pois, torna-las limpas); 6) as tecnologias da informacao e
da comunicacao tornaram mais sutil a fronteira entre as esferas publica e privada, de forma que
o livre desenvolvimento da personalidade e da construcao autonoma da esfera privada passam a
ser condicOes para efetivar a liberdade na esfera publica.

A defasagem de poder entre o individuo isolado e grandes organizacdes de coletas de
dados e dos Data Brokers torna ilusoria qualquer intencao de controle de dados por parte do
individuo, pela vigilancia capilarizada, um mecanismo que supera o conceito classico de
privacidade e esta diretamente ligado a possibilidade de transmitir informacao de forma mais
volumosa, veraz, facil, agil e desterritorializada. Neste sentido nao se pode acolher, sem
ressalvas, o reconhecimento formal de um direito de acesso as redes ou de um direito a
conhecer quem ira coletar, conservar ou tratar as informacdes/dados provenientes da operacao
econdmica, sob pena de se configurar o turismo ou shopping juridico descrito por Rodota, “da
procura pelo local onde as condicdes para o desenvolvimento de uma atividade economica sejam

mais convenientes” %

(traducao nossa). Com efeito, o direito a protecao de dados pessoais nao
pode ter reduzidas suas projecoes e se equivaler simplesmente a uma nova lex mercatoria da

monetizacdo dos dados. E neste embate que foi e é necessaria uma regulacdo para desenvolver

% De la busqueda del lugar donde son mds convenientes las condiciones para el desarrollo de una
actividad econémica. RODOTA, S. Cual Derecho para el Nuevo Mundo. Revista de Derecho Privado, n. 9,
p. 5-22, jul./dez. 2005.
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uma série de critérios, com os quais foram referenciados o direito de acesso e a preocupacao de
se relacionar a finalidade declarada e o tratamento de dados.

Esses critérios formam um construto sistematico, légico e coerente, desde os Fair
Information Principles da década de 70 nos USA (Advisory Commitee on Automated Personal
Data Systems-1973), no Reino Unido (Comité de Privacidade-Organizacdes Privadas-1973) e
Alemanha (Lei do Estado de Hesse-1975); o Privacy Act of 1974; as 1980 OECD Guidelines on the
Protection of Privacy and Transborder Flows of Personal, cuja revisao foi em 2013 OECD Privacy
Guidelines. Tais referenciais, ano nosso ver, podem ser incluidos no que Rodota®® ja chamou de
“instrumentos prospectivos”, que conformam os dispositivos do art. 6° da LGPD, e sao os

parametros para as analises dogmaticas desenvolvidas nos itens abaixo.

2 DAS RELACOES DE PRECEDENCIA CONDICIONADA ENTRE AS MEDIDAS
DESTACADAS

A Lei n° 13.979/2020, que dispde sobre as medidas para enfrentamento da emergéncia
de saude publica decorrente da Covid-19, no inciso Ill do §2° do art. 3° assegura as pessoas
afetadas pelas medidas previstas na lei o respeito a dignidade, aos direitos humanos e as
liberdades fundamentais das pessoas. Com o reconhecimento da pandemia em 11.3.2020%,
varios entes federativos brasileiros editaram atos normativos com medidas nao-farmacoldgicas
indiretamente restritivas a liberdade de reuniao e de mitigacao de possibilidades faticas de
liberdade de locomocao para reducao do risco de contagio, reforcadas com a declaracdao de
estado de transmissao comunitaria da Covid-19, pela Portaria n° 454/GM/MS, 20.3.2020. Trés
medidas [M] nao-farmacologicas destacam-se por sua relacdao problematica com o direito a
privacidade: o repasse de informacdes pelas operadoras de telecomunicacao sobre a circulacao
de pessoas [M1]; o compartilhamento de dados pessoais para a implantacao de teleatendimento
pelo Ministério da Saude [M2] e o compartilhamento de dados ao IBGE de todos os consumidores

de empresas de telecomunicacoes [M3].

¢ RODOTA, S. Derecho, Ciencia, Tecnologia. Modelos y Decisiones de Regulacion. Derecho PUCP, n. 57, p.
105-122, 2004.

70 WORLD HEALTH ORGANIZATION. WHO Director-General's opening remarks at the media briefing on
COVID-19. [S.l.]: WHO, 11 mar. 2020. Disponivel em: https://www.who.int/dg/speeches/detail/who-
director-general-s-opening-remarks-at-the-media-briefing-on-covid-19---11-march-2020. Acesso em: 11
out. 2021.
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A [M1] trabalha com o repasse de dados anonimizados pelas empresas operadoras de
telefonia ao Poder Publico. Seu funcionamento tem como objetivo a formulacao de “mapas de
calor” a partir da comunicacao entre o chip de celular e uma antena identificada. Quando o chip
€ conectado a uma antena (em linguagem técnica, “Estacao Radio-Base”), € possivel identificar
sua localizacao no espaco. A soma dos dados de todos os chips viabiliza o monitoramento de
locais de aglomeracao, capacitando assim o Estado a intervir.

Na [M2], o Poder Publico federal objetiva construir uma base de dados simplificada
somente com o numero do telefone, idade e o municipio de todos os cidadaos em ambito
nacional, com a finalidade de estabelecer um servico de teleatendimento para identificar os
sintomas do novo Coronavirus por meio de triagem a distancia (tal sistema ja esta em
funcionamento atualmente).

A [M3] foi juridicamente materializada com a edicao da Medida Provisoria n° 954/2020
(MPV 54), determinando as empresas de telecomunicacdoes o compartilhamento de dados de
todos os seus consumidores ao IBGE. Segundo o texto normativo do Executivo, os dados
compartilhados seriam nome, nimero de telefone e endereco dos consumidores de Servico
Telefonico Fixo Comutado e Servico Movel Pessoal. O objetivo era que as atividades de estudos
estatisticos realizadas pelo IBGE nao fossem interrompidas pela pandemia de Covid-19. Na
exposicdo de motivos da MPV 954”", justificou-se que a finalidade era conciliar a manutencao do
servico de estatistica a preservacao da saude dos agentes responsaveis pela coleta, que, por
intermédio do banco de dados fornecido pelos servicos de telefonia, operariam por telefone em
vez de presencialmente.

Estas trés medidas [M] diretamente restritivas da privacidade, de compartilhamento
(inconsentido) de informacdes/dados pessoais, estariam sendo utilizadas para aferir as medidas
indiretamente restritivas das liberdades de reuniao e de locomocao, cuja finalidade seria a
reducao do risco de contagio de transmissao comunitaria da Covid-19. O compartilhamento
“entre orgaos e entidades da administracao publica federal, estadual, distrital e municipal de
dados essenciais a identificacdo de pessoas infectadas ou com suspeita de infeccao pelo
coronavirus, com a finalidade exclusiva de evitar a sua propagacao” esta previsto no artigo 6°,
caput, da Lei n° 13.979/2020. Tal obrigacao pode inclusive estender-se a pessoas juridicas de

direito privado, “quando os dados forem solicitados por autoridade sanitaria” (art. 6°, § 1°).

I BRASIL. Poder Executivo. EM n° 00151/2020 ME. Brasilia, 15 abr. 2020. Disponivel em
http://www.planalto.gov.br/CCIVIL_03/_At02019-2022/2020/Exm/Exm-MP-954-20.pdf. Acesso em: 11
out. 2021.
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Todavia, o compartilhamento de dados pessoais e a coleta de dados de geolocalizacao
de pessoas sao medidas que podem representar violacdo do direito a privacidade. Na época da
adocao destas medidas [M] a LGPD ja compunha o ordenamento juridico e efetivamente serviu
como modelo de referéncia para a conduta dos agentes estatais - por exemplo, o préprio Parecer
n.00281/2020/CONJUR-MCTIC/CGU/AGU fundamentou suas conclusdes nos dispositivos da
LGPD". O tema pode ser observado, ainda, a partir de um nivel maior de abstracdo, no nivel dos
principios de direitos fundamentais. Estao sob foco os direitos fundamentais a privacidade (que,
em relacao ao tema deste artigo, materializa-se na protecao dos dados pessoais) e a saude (cuja
tutela materializa-se nas medidas de minimizacao do contagio comunitario da Covid-19). As
medidas apresentadas neste trabalho demonstram que as acdes para a promocao do direito a
saude podem esbarrar na tutela que deve ser promovida ao direito a privacidade.

No texto “Direitos fundamentais no Estado Constitucional Democratico”®”, Alexy suscita
que os direitos humanos/fundamentais podem se converter em um problema para a democracia
quando de um mero ideal sejam tornados em algo real. Esta problematizacao democratica cabe
no recorte das trés aludidas medidas [M] de reducao do risco de contagio do COVID-19, pois
podem estar em conflito dois direitos fundamentais. Com efeito, Alexy reforca a necessidade da
fundamentacao e do exame de proporcionalidade e distingue 3 modos de ver a relacao entre
direitos fundamentais e democracia; ingénuo: nao existe conflito, porque tanto a democracia
como os direitos fundamentais sao “bons” e ilimitados; idealista: o conflito existe, mas dentro
do ideal de uma sociedade politicamente perfeita, em que povo e representantes politicos nao
estao interessados em violar os direitos fundamentais por decisdes de maiorias parlamentares; e
realista: direitos fundamentais sdao democraticos porque asseguram o desenvolvimento e a
existéncia de pessoas capazes de manter as condicdes funcionais do processo democratico.

Alexy aposta na visao realista com a resolucao dos conflitos de direitos fundamentais
pela representacao politica (parlamento) e pela representacao argumentativa (judiciario): “O
parlamento representa o cidadao politicamente, o tribunal constitucional argumentativamente”.
A representacdo argumentativa atua negativamente como instancia de reflexao (e até objecao)
do processo politico, e positivamente, pois cabe aos cidadaos aprovar os argumentos do tribunal

se aceitarem um discurso juridico-constitucional racional. Se ha uma estabilidade entre as

2 BRASIL. Advocacia Geral da Unido. Parecer n. 00281/2020/CONJUR-MCTIC/CGU/AGU. Disponibilizacdo
de base de dados - Acao de prevencao e monitoramento (COVID-19). NUP: 01250.015606/2020-12. Brasilia:
Advocacia Geral da Uniao, 1 abr. 2020.

73 ALEXY, R. Direitos fundamentais no Estado Constitucional Democratico. Revista de Direito
Administrativo, Rio de Janeiro, v. 217, p. 55-66, jul. 1999. Disponivel em:
http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/47413/45319. Acesso em: 11 out. 2021.
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representacoes e os papéis do Legislativo e do Judiciario, pode-se falar de uma
institucionalizacao dos direitos humanos/fundamentais em um Estado Constitucional
democratico e a reconciliacao entre direitos fundamentais e democracia. Alexy atribui uma
liberdade limitada a argumentacao juridica, enquanto atividade linguistica de correcao dos
enunciados normativos em que se pode incluir o processo e a discussao cientifico-juridica. O
discurso juridico, resumidamente, possui como condicdes limitadoras a sujeicao a lei, a
consideracao obrigatoria dos precedentes e seu enquadramento pela dogmatica elaborada pela
Ciéncia do Direito™.

Tendo estas premissas em conta, no nivel hierarquico extremo, a gramaticalidade do
texto de 1988 atribui a saude (art. 6°, 196 a 200) e a privacidade (art. 5°, inc. X, XI, XIlI, LX,
LXXIl,) dupla fundamentalidade (formal e material). Nao ha regras textual-normativas que
estabelecam relacoes de restricao. A restricao a direitos fundamentais € condicdao para a
concordancia pratica e coexisténcia desses direitos e por esta razao sao os direitos fundamentais
restringiveis’>. Ha possibilidades faticas e juridicas para o seu maior grau de otimizacdo (e
também afetacdo), o que deflui da logica da tipologia normativo-tedrica de principios’. Ao
examinar a volatilidade semantica da palavra “principios” na literatura cientifica brasileira,
Virgilio Afonso da Silva’”’ admite que o conceito de principio para Alexy “nada diz sobre a
fundamentalidade da norma. Assim, um principio pode ser um <mandamento nuclear do
sistema>, mas pode também nao o ser, ja que uma norma € um principio apenas em razao de
sua estrutura normativa e nao de sua fundamentalidade”. Nao ha uma relacao de precedéncia
absoluta entre estes principios. A solucao para essa colisao levara em consideracao o caso
concreto [C] para a fixacdo de condicbes sob as quais um principio tem precedéncia
condicionada em face do outro [P].

Nao se reputa, como ja advertiu Fernando Leal’®, que as solucées dadas a seguir

entreguem resultados matematicamente exatos, com auséncia de variabilidade/indeterminacao

74 ALEXY, R. Teoria da argumentacao juridica. 3. ed. Rio de Janeiro: Forense, 2013. p.31.

75 SILVA, V. A. da. O conteldo essencial dos direitos fundamentais e a eficacia das normas constitucionais.
Revista de Direito do Estado, v. 4, p. 23-51, 2006; ALEXY, R. Teoria dos direitos fundamentais. 2. ed.
Sao Paulo: Malheiros, 2011.

76 ALEXY, R. Constitutional rights, balancing and rationality. Ratio Juris, v.16, n.2, p. 131-140, jun. 2003.
Disponivel em: http://onlinelibrary.wiley.com/doi/10.1111/1467-9337.00228/pdf. Acesso em: 11 out.
2021.

77 SILVA, V. A. da. Principios e regras: mitos e equivocos acerca de uma distincdo. Revista Latino-
Americana de Estudos Constitucionais, v. 1, p. 607-630, 2003.

78 LEAL, F. Irracional ou hiper-racional? A ponderacdo de principios entre o ceticismo e o otimismo
ingénuo. A&C - R. Dir. Admnistrativo & Constitucional. Belo Horizonte, v. 14, n. 58, p. 177-209,
out./dez. 2014.
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de resultados e/ou epistemologicamente imparciais. Contudo, as conclusdées reportam
enunciados racional e juridicamente fundamentados e justificados. Sob outras condicdes, é
possivel que racionalmente as questoes de precedéncia sejam resolvidas de outra forma até

oposta’®, com o controle intersubjetivo de seus resultados decorrente de 6nus argumentativo.

3 DAS RELACOES DE PRECEDENCIA CONDICIONADA ENTRE AS MEDIDAS
DESTACADAS

As trés medidas sob analise assemelham-se porque operam a coleta de dados pessoais
com a finalidade de auxiliar na construcao de medidas nao-farmacolodgicas de contencao da
pandemia e visam a reducdo do risco de doenca. A coleta de dados pessoais, por sua vez, é
tutelada pelo direito fundamental a privacidade (protecao de dados pessoais), nos termos
desenvolvidos no item 1 deste trabalho. Dessa forma, justifica-se a formulacao de critérios
relacionados a protecao de dados pessoais para analisar cada uma delas.

No conceito de liberdades protegidas como “um feixe de direitos a algo e também por
normas objetivas que garantem ao titular do direito fundamental a possibilidade de realizar a

acao permitida®”

incluem-se no contexto brasileiro as liberdades (1) de locomocao (art. 5°, XV,
CF/88), (2) de manifestacao religiosa ou de crenca (art. 5°, VI, CF/88), (3) de pensamento e de
expressao (art. 5°, IV, IX, CF/88), (4) de reuniao (art. 5°, XVI, CF/88) e (5) de associacao (art.
5°, XVII, CF/88). Em relacao ao Estado, pois, tais liberdades sao juridicamente protegidas para
que o Estado ndao embarace o titular da liberdade no “fazer aquilo para o qual ele é

constitucionalmente livre®'”

. Este direito ao ndao-embaraco é um direito a uma acao negativa.
Esta caracteristica protetivo-negativa também esta presente nos “direitos de defesa”.
Na interpretacdao sistematica da leitura infraconstitucional e supra-legal, tanto no

PIDCP?® como na CADH® a sa(ide plblica é hipotese textual-normativa de restricao de liberdades

79 ALEXY, R. Teoria dos direitos fundamentais. 2. ed. Sdo Paulo: Malheiros, 2011, p. 96; ALEXY, R.
Direitos Fundamentais Sociais e Proporcionalidade. Trad. Rogério L. Nery da S. In: ALEXY, R., BAEZ, N. L.
X.; NERY DA SILVA, R. L. Dignidade humana, direitos sociais e nao-positivismo inclusivo. Florianépolis:
Qualis, 2015.

80 ALEXY, R. Teoria dos direitos fundamentais. 2. ed. Sao Paulo: Malheiros, 2011. p. 233.

8 ALEXY, R. Teoria dos direitos fundamentais. 2. ed. Sao Paulo: Malheiros, 2011. p. 234.

82 Artigos 12, 18, 19, 21 e 22 do Decreto n° 591/92. BRASIL. Decreto n° 591, de 6 de julho de 1992.Atos
Internacionais. Pacto Internacional sobre Direitos Econémicos, Sociais e Culturais. Promulgacao. In: Diario
Oficial da Republica Federativa do Brasil, Brasilia, DF, de 7 jul. 1992, p. 8713. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0591.htm. Acesso em: 11 nov. 2021.

Revista Eletronica do Curso de Direito da UFSM  www.ufsm.br/revistadireito  v. 16, n.1 /2021 e48479



http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0591.htm

ISSN 1981-3694

(DOI): 10.5902/1981369448479
) O DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS E AS
REVISTA ELETRONICA DO CURSO DE CONDICOES DE PRECEDENCIA EM TRES MEDIDAS NAO

a
. P
FARMACOLOGICAS ADOTADAS PELO BRASIL NO ENFRENTAMENTO
DA COVID-19
| MARCO AURELIO RODRIGUES DA CUNHA E CRUZ

UNIERSIDADE FEDERAL DE SANTA MARIA ,
Luis HENRIQUE KOHL CAMARGO

protegidas (1) de locomocao, (2) de manifestacao religiosa ou de crenca, (3) de pensamento e
de expressao, (4) de reunido e (5) de associacdo. A interpretacao logica protetivo-normativa do
direito a salde é uma hipotese juridico-restritiva da dimensao defensiva destas liberdades
protegidas. Por sua vez, a logica da dimensao defensiva (direitos a acdes negativas) é a que
inicialmente esta inscrita nas premissas protetivas da privacidade (inviolabilidade moral,
inviolabilidade do domicilio, inviolabilidade do sigilo da correspondéncia e das comunicacoes
telegraficas, de dados e das comunicacoes telefonicas). E a protecao os direitos fundamentais de
liberdade, de privacidade e o livre desenvolvimento da personalidade da pessoa natural é o
objetivo legal da LGPD (art. 1°). Cumpre, pois, estabelecer as relacbes de precedéncia
condicionada que pautam esse conflito de direitos fundamentais, que como se vera, foram
argumentadas no nivel normativo infraconstitucional e legal, em hipoteses textual-normativas ja
previstas em leis ordinarias do ordenamento juridico brasileiro.

Principios e regras sao razdes para normas e indiretamente razoes para acdes. A
doutrina do direito fundamental a privacidade/protecao de dados pessoais prevé alguns critérios
que devem pautar o tratamento desses dados. Esses critérios sdo, sinteticamente, os seguintes:
1) correcao; 2) exatidao; 3) finalidade; 4) publicidade; 5) acesso individual; 6) seguranca fisica e
logica do acervo de dados. Foram assimilados juridico-positivamente na hierarquia

infraconstitucional e legal pela LGPD em seu artigo 6°, cuja redacao contém:

TABELA 1 - Critérios juridico-positivos para as atividades de tratamento de dados pessoais
Finalidade: realizacao do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades

Adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento
Necessidade: limitacdo do tratamento ao minimo necessario para a

realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacdao as
finalidades do tratamento de dados

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a
integralidade de seus dados pessoais

Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento

83 Artigos 12, 13, 15, 16 e 22 da Convencdo Americana sobre Direitos Humanos, Decreto n° 678/92. BRASIL.
Decreto n° 678, de 6 de novembro de 1992. In: Diario Oficial da Republica Federativa do Brasil, Brasilia,
DF, de 9 nov. 1992, p. 15562. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/d0678.htm.
Acesso em: 11 nov. 2021.
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Transparéncia: garantia, aos titulares, de informacées claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento e os
respectivos agentes de tratamento, observados os segredos
comercial e industrial

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao

ou difusao

Prevencao: adocao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais

Nao discriminacao: impossibilidade de realizacao do tratamento para fins
discriminatorios ilicitos ou abusivos

Responsabilizacao e demonstracao, pelo agente, da adocao de medidas eficazes

prestacdo de contas: | e capazes de comprovar a observancia e o cumprimento das normas
de protecao de dados pessoais e, inclusive, da eficacia dessas
medidas

Estes critérios juridico-positivos que conformam as atividades de tratamentos de
dados pessoais se traduzem em parametros de analise as medidas [M] estudadas neste trabalho.
Para o exame, integram, contudo, o mesmo campo denotativo:

(1) A analise da qualidade dos dados, da prevencao e da seguranca esta relacionada a
obrigacao de o agente de tratamento (neste caso, o Poder PUblico) adotar medidas capazes de
coletar os dados com exatidao e, ao mesmo tempo, proteger estes dados contra a intervencoes
externas. (2) O livre acesso e a transparéncia relacionam-se a comunicacao entre o agente do
tratamento e o titular dos dados. Esses requisitos sao preenchidos quando o titular dos dados é
capacitado a conhecer quais foram seus dados pessoais coletados, bem como os agentes, a
duracdo e o processo do tratamento. (3) A nao discriminacao no caso das trés medidas aqui
estudadas esta devidamente preenchida, uma vez que a finalidade do tratamento de dados -
tutela da salde pelo estabelecimento de medidas de contencdo da pandemia - ndo tem nenhum
cunho discriminatorio, ilicito ou abusivo. (4) Por fim, quanto a responsabilizacao e prestacao de
contas, demonstra-se observada quando o agente garante a eficacia do cumprimento de todas as
normas de protecao de dados pessoais na execucao do tratamento de dados.

Esses quatro critérios, cuja aplicacdao da-se de forma idéntica as trés medidas [M], nao
compdem o centro de nossa analise. Sua observancia € vinculativa e deve ser exercida mesmo
durante o estado de pandemia. Além do mais, ndo sao variaveis decisivas aos termos que pautam
a hipotética precedéncia do direito a salde em relacdo ao direito a privacidade. O direito a
privacidade, nesses especificos pontos, nao cede diante do direito a saude, de forma que tais

critérios se afastam da problematica estabelecida neste artigo. Conforme evidenciaremos a
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seguir, os critérios que constituem variaveis relevantes as condicoes de precedéncia do direito a
saude sobre o direito a privacidade sao os da finalidade e da necessidade.

Ao observar a finalidade do tratamento de dados pessoais relacionado a cada medida
[M], na [M1], o fim da medida é capacitar o Estado a identificar pontos de aglomeracao para
atuar de forma repressiva. Considerando-se a aproximacao um fator de maximizacao do
contagio, a dispersao de aglomeracdes consubstancia-se em medida de promocao da tutela da
salde. Na [M2], o objetivo da tutela da salde realiza-se pela construcao de um terminal de
teleatendimento para facilitar o diagnoéstico e identificacado de pessoas contaminadas. Por fim,
na [M3] a tutela relaciona-se a seguranca do trabalho das pessoas que realizam as entrevistas
para a construcao de estatisticas pelo IBGE. Ha diferenca substancial entre as medidas: a [M1]
demanda apenas dados anonimizados (geolocalizacao para formulacao de mapas de calor),
diferentemente das [M2 e M3], as quais para funcionarem exigem dados particularizados.

Compreende-se, com efeito, que o grau de afetacao que uma medida destinada a
promover um principio de direito fundamental representa em outro principio de direito
fundamental deve ser compensado pela importancia da realizacdo do direito fundamental
promovido pela medida. A partir disso, precisamos analisar qual o grau de afetacao que cada
uma das medidas representa ao direto a privacidade e, entdo, se tal afetacao esta justificada
pela promocao do direito a salde. De inicio ja se pode estabelecer que o grau de afetacao das
[M2 e M3] é superior ao da [M1], uma vez que esta trabalha com dados anonimizados, diminuindo
assim o impacto ao direito a privacidade. Portanto, sera necessaria uma fundamentacao mais
consistente para sustentar a aplicacao de [M2 e M3] em relacao a [M1].

Tendo como razao a declaracao de estado de transmissao comunitaria da Covid-19 e
defendendo o conceito expansionista de dados pessoais®*, haverd precedéncia do direito
fundamental a saude no monitoramento da circulacdo de pessoas [M1] caso preenchidas as
seguintes condicoes: (1) se o compartilhamento pelas operadoras for de informacoes agregadas e
proveniente de dados anonimizados segundo o art 72, §2°, Lei n. 9472/97. Trata-se de aplicacao
do critério da necessidade, na medida em que a formulacdo de mapas de calor dispensa a
identificacdo das pessoas; (2) com a finalidade exclusiva de identificar situacdes de
concentracao de pessoas e risco de contaminacao, durante a situacao de emergéncia de saude
publica prevista na Lei 13.979/20. Isso materializa um compromisso com uma finalidade

estabelecida e condiciona a aplicacao da tecnologia estritamente ao periodo da pandemia - em

8 BIONI, B. R. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019.
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outras palavras, superado o estado de pandemia, a continuidade dessa tarefa devera ser
submetida a nova analise; (3) quanto mais e maior o grau de Privacy Enhancing Technologies
melhor a protecao (na linha do descrito na Recomendacao 2020/518 da Comissao Europeia®).

Sobre o compartilhamento de base de dados simplificada de ambito nacional [M2] com o
numero do telefone, idade e o municipio para implantacao de teleatendimento para triagem de
identificacao de individuos com sintomas da Covid-19 (dados sensiveis: art. 5, Il, LGPD), o Oficio
n° 401/2020/SE/GAB/SE/MS indica que esta triagem a distancia objetiva viabilizar a prevencao
ativa e o monitoramento dos casos ja identificados e “evitar que casos nao criticos cheguem as
unidades de saude, impedindo a disseminacdo do novo virus aos profissionais de saude,
mantendo maior controle da proliferacao da doenca, nos locais de sua maior incidéncia”. Tendo
esta razao, havera precedéncia do direito fundamental a salde caso reunidas as seguintes
condicoes: (1) se houver pedido de autoridade competente (Ministério da Saude: art. 47, Ill, Lei
n° 13.844/2019), dentro da hipotese da previsao legal (art. 213, Lei n. 9472/97; art. 6°, §1°, Lei
n.° 13.979/2020); (2) utilizacao para finalidade especifica (exclusiva) de evitar a propagacao da
Covid-19 e possivel identificacao de pessoas infectadas ou com suspeita de infeccao; (3) durante
a situacao de emergéncia de salde publica prevista na Lei 13.979/20 e observado o art. 116 da
Lei n° 8.666/93; (4) quanto mais e maior o grau de Privacy Enhancing Technologies, maior
extensao tera esta regra®.

Por derradeiro, quanto a [M3], em abono do reconhecimento judicial no Brasil do direito
fundamental da protecao de dados pessoais em 2020, cabe citar a suspensao da MPV 954 pelo
STF, em decisao da lavra da ministra Rosa Weber na Medida Cautelar na Acao Direta de

Inconstitucionalidade 6.387 (ADI 6387)¥. Posteriormente, este ato normativo teve seu prazo de

8 THE EUROPEAN COMMISSION. COMMISSION RECOMMENDATION (EU) 2020/518 of 8 April 2020. Brussels:
Official Journal of the European Union, 8 abr. 2020 Disponivel em:_https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32020H0518&from=EN. Acesso em: 11 out. 2021.

8 A analise das medidas M1 e M2 foram expostas com muito menor consisténcia argumentativa, menos
enfoque, menos amplitude, menor extensao, e sem a decisiva razao normativo-legal da LGPD em um texto
preliminar: CUNHA E CRUZ, M. A. R.; CAMARGO, L. H. K. As relacdes de precedéncia condicionada como
limite a vigilancia extrema: o repasse de informacdes pelas operadoras de telecomunicacdo. /n: BIONI, B.
R. et al (org.). Os dados e o virus: pandemia, protecdo de dados e democracia. Sao Paulo: Reticéncias
Creative Design Studio, 2020. p. 145-152. v. 1.

87 BRASIL. Supremo Tribunal Federal. Medida Cautelar em Agao Direta de Inconstitucionalidade n° 6387
[Informativo STF n° 976]. Requerente: Conselho Federal da Ordem dos Advogados do Brasil - CFOAB.
Relatora: Min. Rosa Weber. Brasilia, 6 e 07/05/2020. Disponivel em:
http://www.stf.jus.br/portal/informativo/verinformativo.asp?s1=adi%206387&numero=976&pagina=1&bas
e=INFO. Acesso em: 11 out. 2021.
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vigéncia encerrado no dia 14 de agosto de 2020% e declarada a perda do objeto da ADI 6387. A
despeito destas superveniéncias, pela importancia historico-juridica é cabivel e consistente a
analise da aludida medida provisoria. A MPV 954% previa o compartilhamento de dados de
usuarios de telecomunicacoes com o Instituto Brasileiro de Geografia e Estatistica (IBGE) para a
producdo de estatistica oficial durante a pandemia do novo coronavirus. O STF, por maioria,
referendou a decisao cautelar, com o entendimento de que ao obrigar as empresas de telefonia
fixa e movel a disponibilizar ao IBGE a relacdo dos nomes, dos nimeros de telefone e dos
enderecos de seus consumidores, pessoas fisicas ou juridicas, haveria violacdo aos dispositivos da
CF/88 que asseguram a dignidade da pessoa humana, a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas e o sigilo dos dados.

Com efeito, a “representacao argumentativa” do STF como instancia de reflexao e
objecdo deste procedimento politico do Executivo (MPV 954) foi positivamente importante. A
inadequacao fatica desta medida restritiva da privacidade [M3] se desvelou pelo préprio IBGE,

1 j& denominou de “otimizacdo como composicao de primeira ordem”, pois

no que Fernando Lea
antes mesmo do referendum do Plenario do STF (7/5/2020) e sem se valer dos comandos
normativos da MPV 954, iniciou-se (4/5/2020) a coleta de dados a partir da base de dados de 211
mil domicilios que participaram da PNAD Continua no primeiro trimestre de 2019 com a selecao
daqueles com nimero de telefone ja cadastrados®'.

O texto da MPV 954 nao motivou suficientemente a razao pela qual incluiu a obrigacao
de compartilhamento de dados do Servico Movel Pessoal - SMP, se o objetivo era a Pesquisa

Nacional por Amostra de Domicilios Continua (PNAD Continua). Nao motivou o alcance do aludido

8 BRASIL. Congresso Nacional. Ato Declaratério do Presidente da Mesa do Congresso Nacional n° 112, de
2020. In: Diario Oficial da Republica Federativa do Brasil, Brasilia, DF, de 20 ago. 2020. Disponivel em:
http://www.planalto.gov.br/CCIVIL_03/_At02019-2022/2020/Congresso/adc-112-mpv954.htm. Acesso em:
11 out. 2021.

8 BRASIL. Medida Provisoria n. 954/2020, de 17 de abril de 2020. Dispde sobre o compartilhamento de
dados por empresas de telecomunicacdes prestadoras de Servico Telefonico Fixo Comutado e de Servico
Movel Pessoal com a Fundacao Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a
producao estatistica oficial durante a situacdo de emergéncia de salude puUblica de importancia
internacional decorrente do coronavirus (covid-19), de que trata a Lei n° 13.979, de 6 de fevereiro de
2020. In: Diario Oficial da Republica Federativa do Brasil, Brasilia, DF, de 17 abr. 2020, p.1. Disponivel
em: http://www.planalto.gov.br/CCIVIL_03/_Ato2019-2022/2020/Mpv/mpv954.htm. Acesso: 11 out.
2021.

% LEAL, F. O que significa otimizar principios? Uma pergunta, trés respostas, trés problemas. Espa¢o
Juridico Journal of Law [EJJL], v. 17, n. 2, p. 411-424, 31 ago. 2016.

91 INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. IBGE comeca coleta por telefone da PNAD Covid
em mais de 190 mil domicilio Agéncia de Noticias IBGE, 4 maio 2020 Disponivel em:
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/27552-ibge-
comeca-coleta-por-telefone-da-pnad-covid-em-mais-de-190-mil-
domicilios?utm_source=covid19&utm_medium=hotsite&utm_campaign=covid_19. Acesso em: 11 out. 2021
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compartilhamento, se da totalidade ou nao dos brasileiros. Nao apontou a finalidade especifica
de qual “producao estatistica oficial”, tampouco as responsabilidades e os graus de intensidade
da afetacao da protecao de dados pessoais. Seria, portanto, juridicamente incorreto realizar
tratamento de dados pessoais de modo inadequado, faticamente desnecessario e nao limitado
“ao minimo necessario para a realizacao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacdo as finalidades do tratamento de dados”
(art. 6°, lll, LGPD?).

A interpretacao histérica demonstra o carater contextual, sistematico e democratico
que a protecao de dados pessoais possui no Brasil, e acrescenta mais uma nas razoes pelas quais
foi correta a suspensao da efetividade da MPV 954, que é medida de excecao. A MPV 954 nao
trouxe evidéncias sobre o que, quem, como, quando, em que ocasido e com qual objetivo os
dados seriam compartilhados, em remissao parcial ao famoso caso sobre a Lei do censo julgado
pelo Tribunal Constitucional alemao, em 15 de dezembro de 1983, configurador do “direito a

autodeterminacao informativa”.
CONCLUSAO

0 reconhecimento do estado de pandemia traz consigo diversas adversidades juridicas,
demandando esforcos tanto para promover quanto para preservar direitos fundamentais nesse
cenario. E preciso fixar a protecdo de dados pessoais como um direito fundamental e, assim,
tutela-lo mesmo durante a pandemia, para que situacdes transitorias nao se transformem em um
campo fértil para “normalizacao” de excecoes de afetacdo da privacidade a legitimar - uma de
suas principais caracteristicas - uma vigilancia indevida.

Neste artigo, destacamos trés medidas que potencialmente afetam o direito a
privacidade: [M1] o repasse de informacdes pelas operadoras de telecomunicacao sobre a
circulacao de pessoas; [M2] o compartilhamento de dados pessoais para a implantacao de
teleatendimento pelo Ministério da Saude; [M3] o compartilhamento de dados ao IBGE de todos
os consumidores de empresas de telecomunicacoes. Buscamos estabelecer os termos das

relacoes de precedéncia condicionada entre os direitos a privacidade e a salde nestes casos.

92 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). In:
Diario Oficial da Republica Federativa do Brasil, Brasilia, DF, de 15 ago. 2018, p. 59. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato02015-2018/2018/lei/l13709.htm. Acesso em: 7 nov. 2021.
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Sobre [M1], concluimos que o direito a privacidade é precedido pelo direito a salde com
os seguintes condicionantes: 1) se o compartilhamento pelas operadoras for de informacdes
agregadas e proveniente de dados anonimizados; 2) se a finalidade exclusiva for identificar
situacoes de concentracao de pessoas e risco de contaminacao, durante a situacao de
emergéncia de saude publica prevista na Lei 13.979/20; 3) quanto mais e maior o grau de
Privacy Enhancing Technologies melhor a protecao.

Sobre [M2], ha precedéncia do direito fundamental a salde quando preenchidas as
seguintes condicoes: 1) se houver pedido de autoridade competente (Ministério da Saude: art.
47, 111, Lei n° 13.844/2019), dentro da hipdtese da previsao legal (art. 213, Lei n. 9472/97; art.
6°, §1°, Lei n.° 13.979/2020); 2) se a finalidade especifica (exclusiva) for evitar a propagacao da
Covid-19 e identificar pessoas infectadas ou com suspeita de infeccao; 3) se a duracao da
medida restringir-se a situacao de emergéncia de salde publica prevista na Lei 13.979/20,
observado o art. 116 da Lei n° 8.666/93; 4) quanto mais € maior o grau de Privacy Enhancing
Technologies, maior extensao tera esta regra.

Por fim, verificou-se que a [M3] nao foi capaz de sequer promover os fins por ela
almejados e representa uma violacao do direito fundamental a privacidade. A violacao foi neste
trabalho ilustrada com a objecao a este procedimento politico do Executivo (MPV 954), uma vez
que [M3] é faticamente inadequada, nao motivou suficientemente a razao pela qual estabeleceu
a obrigacao de compartilhamento de dados telefonicos com o Poder Publico, ndao explicou o
alcance da medida, ndao apontou a finalidade especifica (qual estatistica seria produzida)
tampouco as responsabilidades dos agentes do tratamento. Ademais, nao esclareceu
suficientemente as razées pelas quais o tratamento de dados seria utilizado como medida para o
controle do contagio da Covid-19 no Brasil, além de ter sido realizado outro procedimento fatico
de coleta a partir da propria base de dados do proprio IBGE para o mesmo objetivo pretendido
pela MPV 954: ou seja, era também faticamente desnecessaria. Nao foi suprido o Onus
argumentativo indispensavel para estabelecer uma adequada, necessaria e proporcional relacao
de precedéncia do direito a saude, prevalecendo, nesta hipotese, o direito a protecao dos dados
pessoais. E juridicamente procedente a refutacado da MPV 954 como uma medida de excecdo e é
coerente a representacao argumentativa da decisao do STF no referendo a ADI 6387, que
suspendeu a eficacia da MPV 954/2020.

A Unica pessoa capaz de ver com os olhos no Ensaio sobre a cegueira era a mulher do
médico - e nao o médico. No livro ha duas cenas emblematicas. Logo quando o médico perdeu

sua vista, entrou no banheiro onde estava o espelho e estendeu as maos até tocar no vidro.
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Sabia que sua imagem estava “ali a olha-lo, a imagem via-o a ele, ele nao via a imagem”. Ao
entrar em uma igreja, a mulher do médico viu que as imagens de todos os santos tinham uma
venda branca tapando-lhes os olhos. Em alguns municipios (do interior) do Brasil, em nossa
realidade mundana, uma mascara facial de protecao foi colocada no rosto da imagem de santos.
Além de sinalizar incentivo as medidas de contencdo ao contagio, a presenca ou a auséncia de
mascara também pode simbolizar nossa cegueira diante desse novo mal. Algumas medidas
estabelecidas para a contencdo do contagio da Covid-19 podem transformar-se em ferramentas
para a implantacdo de um estado de vigilancia indevida. Outras ndo. Contudo, para rechacar a
agnosia, a amaurose ou até mesmo cegueira branca, temos que estender nossos argumentos
(maos) até tocar os direitos fundamentais (o vidro), pois os direitos fundamentais estao “ali a

olha-lo, a imagem via-o a ele, ele nao via a imagem”.
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