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RESUMO

A tecnologia trouxe mudancgas significativas para a sociedade, e uma dessas inovagées, conhecida como
Deep Fake, ganha destaque nas discussdes contemporaneas. Termo esse que é associado a técnica de
fusdo de imagem em movimento com uma voz em situa¢des que nao ocorreram. Este artigo tem como
objetivo analisar os impactos da tecnologia Deep Fake no contexto dos direitos da personalidade e do
Direito Penal. Com o advento da era digital, a criagdo de videos e dudios sintéticos hiper-realistas tem
levantado quest8es éticas, legais e sociais. Neste cendrio, é fundamental compreender como a
tecnologia Deep Fake afeta direitos fundamentais, como a privacidade, a imagem e a reputa¢do das
pessoas, bem como o Direito Penal lida com esse fenbmeno. O estudo abordara os conceitos e a
evolugdo da tecnologia Deep Fake, examinando casos emblematicos de seu uso indevido. Além disso,
investigara as implicacdes nos direitos da personalidade, destacando a necessidade de adaptacdo do
Direito Penal para enfrentar essa nova ameaca. A metodologia utilizada foi a hipotético-dedutiva, por
meio do método tedrico-bibliografico, com coletas de dados realizados em sites de busca académica,
bibliotecas e revistas cientificas que abordam a tematica. Por fim, o artigo ird propor recomendac8es e
solu¢des para proteger os individuos contra os abusos da tecnologia Deep Fake e garantir a preservagdo
dos direitos da personalidade na era digital.

Palavras-chave:Deep Fake; Direitos da Personalidade; Direito Penal; Tecnologia; Privacidade, Etica

ABSTRACT

Technology has brought significant changes to society, and one of these innovations, known as Deep
Fake, is highlighted in contemporary discussions. This term is associated with the technique of fusing a
moving image with a voice in situations that did not occur. This article aims to analyze the impacts of
Deep Fake technology in the context of personality rights and Criminal Law. With the advent of the digital
era, the creation of hyper-realistic synthetic videos and audio has raised ethical, legal and social
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questions. In this scenario, it is essential to understand how Deep Fake technology affects fundamental
rights, such as people's privacy, image and reputation, as well as how Criminal Law deals with this
phenomenon. The study will address the concepts and evolution of Deep Fake technology, examining
emblematic cases of its misuse. Furthermore, it will investigate the implications for personality rights,
highlighting the need to adapt Criminal Law to face this new threat. The methodology used was
hypothetical-deductive, through the theoretical-bibliographic method, with data collection carried out on
academic search websites, libraries and scientific journals that address the topic. Finally, the article will
propose recommendations and solutions to protect individuals against the abuse of Deep Fake
technology and ensure the preservation of personality rights in the digital age.

Keywords:Deep Fake; Personality Rights; Criminal Law; Technology; Privacy, Ethics

RESUMEN

La tecnologia ha traido cambios significativos a la sociedad y una de estas innovaciones, conocida como
Deep Fake, se destaca en los debates contemporaneos. Este término estd asociado a la técnica de
fusionar una imagen en movimiento con una voz en situaciones que no ocurrieron. Este articulo tiene
como objetivo analizar los impactos de la tecnologia Deep Fake en el contexto de los derechos de la
personalidad y el Derecho Penal. Con el advenimiento de la era digital, la creacion de videos y audios
sintéticos hiperrealistas ha planteado cuestiones éticas, legales y sociales. En este escenario, resulta
fundamental entender cémo la tecnologia Deep Fake afecta a derechos fundamentales, como la
privacidad, la imagen y la reputacién de las personas, asi como cémo el Derecho Penal aborda este
fendmeno. El estudio abordara los conceptos y la evolucidon de la tecnologia Deep Fake, examinando
casos emblematicos de su mal uso. Ademas, se investigaran las implicaciones para los derechos de la
personalidad, destacando la necesidad de adaptar el Derecho Penal para afrontar esta nueva amenaza.
La metodologia utilizada fue hipotético-deductiva, através del método tedrico-bibliografico, realizandose
la recoleccion de datos en sitios web de busqueda académica, bibliotecas y revistas cientificas que
abordan el tema. Finalmente, el articulo propondra recomendaciones y soluciones para proteger a las
personas contra el abuso de la tecnologia Deep Fake y garantizar la preservacién de los derechos de la
personalidad en la era digital.

Palabras-Clave: Deep Fake; Derechos de la Personalidad; Derecho penal; Tecnologia; Privacidad, Etica

1 INTRODUCAO

O avanco tecnologico tem revolucionado muitos aspectos da sociedade,
trazendo consigo beneficios significativos, mas também desafios complexos. Uma
dessas inovac¢des tecnoldgicas que tem chamado a atencdo é a tecnologia conhecida
como Deep Fake'!, a qual permite a criacdo de videos e audios sintéticos que se
assemelham de maneira impressionante a um conteudo real, muitas vezes com o uso

de inteligéncia artificial.

' Traducio livre: “juncio do termo “deep learning” (aprendizagem profunda em inglés) e “fake” (falso em inglés), é uma técnica de
sintese de imagens ou sons humanos baseada eminteligéncia artificial”
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Embora a tecnologia Deep Fake tenha aplicagBes legitimas, como na industria
cinematografica e publicitaria, ela também tem sido usada indevidamente para criar
conteudo enganoso, difamatdério e até mesmo pornografico, envolvendo pessoas que
muitas vezes ndo tém conhecimento ou consentimento paratal uso. Esse uso indevido
pode ferir o direito personalissimo do individuo, como seu direito a imagem

Neste contexto, surge uma questao crucial para a sociedade e para o campo do
Direito: como a tecnologia Deep Fake afeta os direitos da personalidade e como o
Direito Penal pode lidar eficazmente com essa nova ameaca a dignidade humana e a
integridade pessoal? O presenteartigoira debater sobreessa problematicaenfrentada
nos dias atuais.

Este artigo tem como objetivo analisar esses impactos, explorando os conceitos
da tecnologia Deep Fake, examinando sua relacdo com os direitos da personalidade e

discutindo como o Direito Penal pode responder a esse desafio.

2 ATECNOLOGIA DEEP FAKE: CONCEITOS E EVOLUCAO

O conceito de Deep Fakee Inteligéncia Artificial estdointerligados, visto que, para
este estudo se mostra necessario compreender a inteligéncia artificial como uma area
dentroda ciéncia da computacdo, e consequentemente o campo do Machine Learning?
e Deep Learning, que somados com as " Fake News*' gera o termo “Deep fake’.

Muitas sdo as definicbes para a Inteligéncia Artificial, dentre elas temos a
definicao trazida por Ruy Flavio, que afirma que a inteligéncia artificial seria a¢fes
comparadas as a¢des humanas, entretanto afirma que muitas vezes a maquina nao
conseguetraduzir exatamente um comportamento Inteligente, podendo errar, mesmo

sendo programada para nao:

E o conjunto de acbes que, se fossem realizadas por um ser humano, seriam
consideradas inteligentes. E uma definicdo que nos chama a comparar as acées
dos computadores com as nossas proprias para definirmos se estamos diante

2 Machine Learning é uma area da Inteligéncia Artificial e da ciéncia da computacio que usa dos dados e algoritmos para imitara
maneira como os humanos aprendem.s

3 Deep Learning baseia-se em um conjunto de algoritmos relacionados ao machine learning

4 Traducdo livre: juncdo do termo fake (falso) e news (noticia), ou seja, noticias falsas
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de um comportamento inteligente ou ndo. Em que pese ser uma defini¢do Util,
ndo é de todo precisa, uma vez que ha algumas acBes que o computador
consegue realizar que ndo traduzem adequadamente um comportamento
inteligente®.

Para Rosa®, a inteligéncia Artificial (IA) é a capacidade que os computadores
possuem de realizar tarefas que sé os préprios seres humanos realizam, ou seja,
quando o computadorrealizaalguma tarefaque o ser humano comum poderiarealizar.

Dentro de uma subarea da lA se encontra o Machine Learning, que possui como
base a estatisticacomputacional e procedimentos deotimiza¢ao, buscandotécnicas de
aprendizado para possiveis solu¢des de problemas ou tarefas especificas. Conforme
Damaceno e Vasconcellos, os algoritmos de Machine Learning possuem equacdes pré-
definidas para execucdo de acordo com a demanda, e como por exemplo, o uso de
Machine Learningna identificacdo de spams’.

Dentro da subarea Machine Learning encontra-se a Deep Learning, que tem
como func¢do capacitar a maquina para a realizacdo de tarefas mais complexas,
estabelecendo paréametros sobre dados, treinando o computador para aprender com
0 uso de processamento no reconhecimento de padr&es.?

Partindo do Deep Learning tem-se o termo Deep Fakes, que sao criacdes
audiovisuais geradas por algoritmos de aprendizado profundo, que utilizam dados e
referéncias para produzir conteudo visual e auditivo que pode ser extremamente dificil
de distinguir da realidade. Essa tecnologia evoluiu consideravelmente ao longo dos
anos, tornando-se cada vez mais acessivel e convincente. O termo Deep Fake junta os
termos Deep learning(aprendizagem profunda em inglés) e Fake (Que quer dizer falso).

Do mesmo modo Battaglia aduz que:

Os deep fakes nada mais sdo do que videos criados a partir de inteligéncia
artificial e que reproduzem a aparéncia, as expressdes e até a voz de

> Oliveira, Ruy Flaviode. Inteligéncia Artificial. Londrina: Editora e Distribuidora Educacional S.A, 2018, p. 10.

® Rosa, Jodo Luis Gracia. Fundamentos da Inteligéncia Artificial. Rio deJaneiro: LTC 2011, p. 3.

’ Damaceno, Siuari Santos. Vasconcelos, Rafael Oliveira. Inteligéncia Artificial: Uma breve abordagem sobre seu conceito real
e o conhecimento popular. Ciéncias exatas e tecnolégicas. Aracaju.v.5,n.1, 2018, p. 11-16.

SPAM é um termo que faz referéncia direta a e-mails indesejados, e comportamentos em redes sociais pra propagar noticias falsas.
& Damaceno, Siuari Santos. Vasconcelos, Rafael Oliveira. Inteligéncia Artificial: Uma breve abordagem sobre seu conceito real
e o conhecimento popular. Ciéncias exatas e tecnolégicas. Aracaju.v.5,n.1, p. 11-16, 2018.
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alguém do mundo real. O nome vem da junc¢do de duas expressfes em inglés:
“deep learning’ (“aprendizado profundo”) e “fake" (“falso”).

Spencer descreve como as deep fakes sdo geradas a partir de inteligéncia
artificial:

Deep fakes sdo, essencialmente, identidades falsas criadas com o Deep
Learning [aprendizagem profunda, por meio de uso macico de dados], por meio
de uma técnica de sintese de imagem humana baseada na inteligéncia artificial.
E usada para combinar e sobrepor imagens e videos preexistentes e
transforma-los em imagens ou videos “originais” [...] Essa combinacdo de videos
existentes e “origiais” resulta em videos falsos, que mostram uma ou algumas
pessoas realizando ac¢bBes ou fazendo coisas que nunca aconteceram na
realidade. Em 2019, também estamos vendo uma explosdo de faces fake,
através das quais a |A é capaz de conjurar pessoas que ndo existem na realidade,
e que tém um certo fator de fluéncia."

Alguns exemplos de deep fake surgiram nas redes sociais, nas quais os primeiros
casos comecaram com cunho pornografico, 0 que mais tarde evoluiu para outros
intuitos danosos, como nas elei¢cdes, onde pode-se citar o video do ex-presidente dos
Estados Unidos, Barack Obama, fazendo criticas a Donald Trump.

A tecnologia Deep Fake evoluiu rapidamente desde sua criagdo. Inicialmente,
esses videos sintéticos eram usados principalmente para criar parddias e conteudo
humoristico.No entanto,a medidaque a tecnologiase tornou mais sofisticada, seu uso
indevido se disseminou.

E possivel perceber que a histéria da Inteligéncia artificial se confunde com a da
computacdo. Depois do surgimento do primeiro computador iniciou uma corrida com
objetivo de criar maquinas cada vez melhores para utilizar em guerras. Um dos
primeiros grandes trabalhos envolvendo Inteligéncia Artificial foi feito por Warren
Mcculloch e Walter Pitts, em 1943. Mcculloch e Pitts que se basearam em trés fontes

para a criacao, sendo elas; o conhecimento basico de fisiologia, a funcdo dos neurénios

° Battaglia, Rafael. Afinal, o que sdo deepfakes?2020. Disponivel em: https://super.abril.com.br/tecnologia/afinal-o-que-sao-
deepfakes/. Acesso: 22 set. 2023.

' Spencer, Michael K. Deep Fake, a mais recente ameaca distépica. Traducdo de Gabriela Leite. Disponivel em:
https://outraspalavras.net/tecnologiaemdisputa/deep-fake-a-ultima-distopia/. Acesso em: 22 set. 2023.
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no cérebro, alédgica proposicional e a teoria da computagdo de Turing''; resultando em
um modelo de neurdnios artificiais.?13

No ano de 1969, a Universidade de Stanford desenvolveu um programa
denominado Dendral', com objetivo de desenvolver solu¢des capazes de encontrar
moléculas organicas . Esse programa foi importante na histéria da Inteligéncia
Artificial, a partir dai se desenvolveram programas inteligentes.

Nos anos seguintes foram feitas varias pesquisas, trazendo uma grande
evolucdo no campo da IA. A partir da década de 1990 é o periodo na qual as pesquisas
sairam das universidades e chegaram nas empresas.

Hoje, as Deep Fakes podem ser usadas para criar videos e audios extremamente
realistas deindividuos, muitas vezes sem seu consentimento.Em 2022, no ano eleitoral,
a Deep Fake foi usada como ferramenta de manipulacdo politica, apontada aqui com
uma a¢ao grave diante do individuo. Na era da Fake News a deep fake é uma
ferramenta poderosa para disseminar a desinformacao, podendo ferir direitos inatos

ao ser humano, conforme se vera a seguir.

3 IMPACTOS NOS DIREITOS DA PERSONALIDADE: DA PRIVACIDADE,
IMAGEM E REPUTACAO DO INDIVIDUO

Conforme Maicd'® as mudancas trazidas com o uso das tecnologias digitais
fizeram a sociedade se reinventar, ressignificando o que se entende por vida privada e

intimidade. O autor explica o surgimento do direito a privacidade:

" Ateoria de Alan Turing propunha a construcio de uma maquina universal capaz de operar com uma sequéncia de instrucdes e
dados entremeados em uma fita de comprimento infinito.

2 Um neurdnio artificial representa a base de uma rede neural artificial, um modelo da neurocomputaco e orientado nas redes
neurais biolégicas.

'* Gomes, Denis dos Santos. Inteligéncia artificial. Conceitos e Aplicacdes. Revista Olhar Cientifico. Faculdades Associadas de
Ariquemes-V. 01, n.2, Ago./Dez., 2010, p. 3.

'* Dendral € um sistema especialista e um projeto pioneiro em inteligéncia artificial, que comecou a ser desenvolvido em 1965,
naUniversidade de Stanford.

'> Moléculas orgénicas de acordo com o programa Dendral sdo as informac&es usadas pelo programa

'® MAICA, Richard da Silveira. Direito fundamental & privacidade: desdobramentos possiveis até o direito & extimidade. Dissertacio
de Mestrado em Direito pelo Programa de Pés Graduagdo da Universidade Federal de Santa Maria. 2018. Disponivel em:
https://repositorio.ufsm.br/bitstream/handle/1/20151/DIS_ PPGDIREITO_2017_MAICA_RICHARD.pdf ?sequence=1&isAllowed=y.
Acesso em: 05 out. 2022.
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A base tedrica que sustentou o surgimento do direito a privacidade pode ser
entendida com base no fato de o individuo ter a op¢do de revelar informagdes
a seu respeito ou ndo, permitindo a manutencdo na propria vida e no préprio
domicilio. Logo, o campo de protecdo da privacidade objetiva evitar
intromissdes indesejadas nas informac¢Bes em que o individuo ndo desejasse
que se tornassem publicas.

Nessa linha, a Constituicao Federal de 1988 traz os direitos a personalidade

como direitos essenciais a dignidade e integridade, independendo de capacidade civil.

O artigo 5°, inciso X, da Constituicdo' traza intimidade e a vida privada como direitos

inviolaveis:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indeniza¢ao
pelo dano material ou moral decorrente de sua violagdo;

No Brasil, a Lei Geral de Protecdo de Dados (Lei. 13.709/18)'8 foi a responsavel

por trazer o respeito a privacidade, a inviolabilidade da intimidade, da honra e da

imagem. Ela surge com o objetivo de promover o desenvolvimento econémico e

tecnoldgico das empresas, e a de proteger direitos e liberdades fundamentais dos

titulares.

Pode-se perceber que se vive em uma época de hiperexposicdo'®, podendo ser

voluntaria ou ndo. Quando esta exposicado é utilizada com ma-fé, valendo-se de dados

sensiveisde um terceiro,tem-se a evidéncia clara da violagao dos direitos dos cidadaos

quanto a sua privacidade. Segundo Avila2:

A hiperexposicdo estd ligada ao uso compulsivo das midias sociais, expondo a
vida cotidiana, sem levar em conta os riscos que podem causar, bem como a
seguranca da rede. Inicia-se o uso por um habito de informar e acaba por um
vicio em se expor. Entre as tecnologias digitais que impulsionam os habitos
descritos anteriormente, o smartphone é a principal, vez que converge a

7 BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa d o Brasil. Brasilia, DF: Senado Federal: Centro Grafico, 1988.
'8 BRASIL. Lei n®12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil. Diario Oficial da Unido, Brasilia, DF,24 de abril de 2014. Disponivel em: http//www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em: 20 fev. 2024.

'° Hiperexposicdo é a grande exposicdo nas midias sociais, se tornando muitas vezes um vicio em expor.

2 Avila, G. N.; Corazza, T. A. M. . A HIPEREXPOSICAO PESSOAL E SEUS REFLEXOS NOS DIREITOS DA PERSONALIDADE: NECESSIDADE
DE UMA TUTELA TRANSVERSAL DO DIREITO A PRIVACIDADE, COM ENFOQUE NO AMBITO PENAL. JURIS POIESIS, v. 25, p. 144-177,

2022.
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informacdo em tempo real, a exposi¢do, a conexdo, 0 uso da tecnologia e o
multitasking?'.

De acordo com Bolesina e Gervasoni?2 o direito a privacidade é atualmente um
dos mais diluidos, ou seja, sua protecdo alcanca diversos ambitos, como integridade
fisica, dados pessoais, autonomia e propriedade privada.

A privacidade das pessoas esta sendo ameacada pela capacidade de criar videos
Deep Fake que retratam individuos em situa¢bes falsas e comprometedoras. A
disseminacdo desse conteudo pode causar danos significativos a reputagdo e a vida
pessoal das pessoas envolvidas.

O direito a imagem é assegurado pela Constituicdo Federal em seu artigo 5°, X23;
pelo Coédigo Civil em seu artigo 1124 e 20% e pelo Cédigo Penal em seu artigo 218-C?.
Sendo considerado um direito personalissimo do individuo, conferindo a pessoa a
faculdade de usar a prépria imagem, dispor dela e reproduzi-la, podendo ter carater
comercial ou ndo. Nesse sentindo entende-se que o direito a imagem protege
principalmente interesses existenciais da pessoa, sendo considerado direito da
personalidade por estar ligado ao individuo na condi¢cao de ser.

Por ser um direito personalissimo tem-se um rol de mecanismos para sua
protecao, sendo os principais a tutela inibitoria, tutela reparatéria e tutela preventiva,

sendo aplicadas de acordo com cada caso que trate de dano a imagem.

21 Traducao livre: multitarefa, conceito usado para uma pessoa que faz duas ou mais atividades ao mesmo tempo

22 Bolesina, luri; Gevarsoni, Tassia. A Protecdo do Direito Fundamental & Privacidade na Era Digital e a Responsabilidade Civil por
Violagdo ao Direito a Extimidade. Revista Novos Estudos Juridicos - Eletronica, Vol. 27, N. 1, 2022. Disponivel em:
https://periodicos.univali.br/index.php/nej/article/view/16093/10742. Acesso em 20 set. 2023.

2 Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Paisainviolabilidade do direito avida, a liberdade, aigualdade, a seguranca e a propriedade, nos termos seguintes:
X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a ind enizacao pelo dano
material ou moral decorrente de sua violac¢do;

24 Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade s3o intransmissiveis e irrenunciaveis, ndo podendo
0 seu exercicio sofrer limitagdo voluntaria.

% Art. 20. Salvo se autorizadas, ou se necessarias & administracio da justica ou & manutencio da ordem publica, a divulgacgo de
escritos, a transmissdo da palavra, ou a publicacdo, a exposicdoou a utilizagdo daimagem de uma pessoa poderdo ser proibidas,
a seu requerimento e sem prejuizo daindenizagdo que couber, se lhe atingirem a honra, aboafama ou a respeitabilidade, ou se
se destinarem a fins comerciais.

6 Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor & venda, distribuir, publicar ou divulgar, por qualquer
meio - inclusive por meio de comunicacdo de massa ou sistema de informatica ou telematica -, fotografia, video ou outro registro
audiovisual que contenha cena de estupro ou de estupro de vulneravel ou que faca apologia ou induza a sua pratica, ou, sem o
consentimento da vitima, cena de sexo, nudez ou pornografia:(Incluidopela Lein°13.718, de 2018)

Pena-reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.
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A tutela preventiva do ilicito, tem como objetivo impedir a pratica do mesmo e
inibir a repeticdo ou a continuacgado dessa pratica, sendo esta tutela muito utilizada nos
casos em que envolve o ambito digital. A injusta violacdo deste direito gera
consequéncia o dever de compensar o dano moral sofrido pela vitima, sendo aplicadas
as penas de indenizacdo em casos comprovadosemque a utilizacdo daimagem trouxe
prejuizo material ou financeiro.

A criacdo de Deep Fakes que retratam os individuos de maneira difamatéria ou
prejudicial pode afetar seriamente sua imagem e reputacdo, muitas vezes causando
danos irreparaveis. Visto que se trata de um conteddo com alto poder de
compartilhamento, comofoio casodas deep fakes usadas nas elei¢des,onde um video
do Jornal Nacional adulterado mostrando as intencdes de votos nas elei¢cdes
presidenciais gerou violacdo a toda a sociedade com a disseminag¢ao de noticias falsas.

Nesse sentido, deve-se ter o consentimento expresso da pessoa, consentimento
este que caso seu contexto seja alterado devera ser revalidado?’. Em voto, o Ministro
Raul Aradjo enfatizou a importancia do consentimento expresso para a utilizacdo da

imagem humana em quadro televisivo:

“[...] ndo obstante o direito de informa¢do da empresa de comunicacdo e o
perceptivel carater de interesse publico do quadro retratado no programa
televisivo, esta clara a ofensa ao direito a imagem do recorrido, pela utilizagdo
econdmica desta, sem a protecdo dos recursos de editoracdo de voz e de
imagem para ocultar a pessoa, evitando-se a perfeita identificacdo do
entrevistado, a revelia de autorizacdo expressa deste, o que constitui ato ilicito
indenizavel. 3. A obrigacdo de reparacdo decorre do proprio uso indevido do
direito personalissimo, ndo sendo devido exigir-se a prova da existéncia de
prejuizo ou dano. O dano é a prépria utilizacdo indevida da imagem”?2,

%’ Diante da auséncia de uma lei especifica paraa protecdo de dados pessoais, no Brasil foi positivada no Marco Civil da Intemet
(BRASIL, 2014), uma série de direitos essenciais para o usuario darede, a partir da perspectiva do controle e da autodetermi nagio
informativa. Foram observados também os principios consagrados pela doutrina para a protecdo dos dados pessoais, tais comoa
finalidade da coleta dos dados, a pertinéncia e a utilizacdo ndo abusiva. Tal preocupagdo coaduna-se com a atual evolugdo do
cenario tecnoldgico, em que se discute a utilizagdo do Big Data, conjunto de solugdes tecnolégicas capaz de lidar com dados digitais
emvolume, variedade e velocidade até entdoinéditos. No artigo 7° desta Lei, encontra-se disposto que ao usuario sdo assegurados
direitos, como o ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo e de acesso a aplica¢des de
internet, salvo mediante consentimento livre, expresso e informado ou nas hipdteses previstas em lei (VII), e 0 consentimento
expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada das demais
cldusulas contratuais (IX). Portanto, o consentimento nessa lei é qualificado como livre, expresso e informado.

% Superior Tribunal de Justica. Recurso especial n. 794586/R). Relator: Min. Raul Araujo. Diario da Justica eletrdnico, 21 mar. 2012a
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E importante frisar que o artigo 21 do Marco Civil da Internet?’ cita a chamada
pornografia davinganca, mas ndo somente ela, o legislador traz casos de por exemplo
hackers que ameacem divulgar imagens de terceiros se ndo receberem algum tipo de
vantagem econdmica. Assim conclui, o direito a imagem é um direito de dificil garantia
nos dias atuais, entretanto de grande importancia, visto que se trata de direito
personalissimo.O Brasil e o mundo ainda estao correndo paraa protecdo efetiva desse

direito, entretanto o rapido avanco da internet traz uma dificuldade.

4 O DIREITO PENAL E OS DESAFIOS DAS DEEP FAKES

O Direito Penal muitas vezes ndo esta equipado para lidar com os casos
envolvendo Deep Fakes, uma vez que as leis atuais nem sempre abrangem esse tipo
de atividade criminosa. Isso cria lacunas legais que podem ser exploradas por
criminosos.

Uma das primeiras convencdes que abordou cibercrime foi a Convencdo de
Budapeste3?, estd convencdo foi firmada em 2001 onde as autoridades brasileiras
passaram a ter mais recursos para a investigacdo de crimes cibernéticos, ela é
considerada um marco importante na luta contra os crimes cometidos no ambiente
virtual em todo mundo, apds sua implementacao foi possivel garantir a segurancae a
privacidade do usuario da internet.

Tem-se ainda o Tratado Internacionalde Direito Penal e Direito Processual Penal,
em vigor desde 2004, criado com objetivo de colaboracdo no combate aos crimes
praticados na rede mundial de computadores. O Brasil ndo aderiu a esse Tratado,

assim em 2013 passou a vigorar as Leis 12.737/2012 conhecida como Lei Carolina

2 Art. 21. O provedor de aplicacdes de internet que disponibilize contelido gerado por terceiros serd responsabilizado
subsidiariamente pela violagdo da intimidade decorrente da divulgagdo, sem autoriza¢do de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apds o recebimento de
notificacdo pelo participante ou seu representante legal, deixar de promover, de forma diligente, no ambito e nos limites técnicos
do seu servico, aindisponibilizacdo desse contelido.

Paragrafo Unico. A notificacdo prevista no caput devera conter, sob pena de nulidade, elementos que permitam a identificagdo
especifica do material apontado comoviolador da intimidade do participante e a verificacdo da legitimidade para apresentagdo do
pedido.

3 CONVENGAO DE BUDAPESTE SOBRE A CIBERCRIMINALIDADE. 23 de novembro de 2001. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_At02023-2026/2023/Decreto/D11491.htm. Acesso em: 20 fev. 2024.
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Dieckman 3!, e a 12.735/2012 conhecida como Lei Azeredo, sendo as primeiras
tipificacdes criminais sobre crimes de informatica no Brasil, possibilitando a
responsabilizacdo criminal, trazendo mais tarde os artigos 154-A32 e o 154-B33, e
alteracdes nos artigos 26634 e 2983 do Codigo Penal brasileiro.

Anos depois tivemos o que é considerado o maior marco na regulamentacgao de
crimes digitais, que foi a Lei Federal n® 12.965/20143¢, conhecida como Marco Civil da
Internet, que regula o uso da internet no Brasil, trazendo principios, garantias, direitos
e deveres para quem usa a rede.

Em 2018, o Brasil promulgou a lei federal n° 13.709/2018 que objetiva proteger
e tratar os dados nos meios digitais, realizados por empresas; tendo como principal
foco os dados sensiveis de cada pessoa.

Entretanto ndo se tem um tipo penal especifico para Deep fakes, resultando em
brechas para que os responsaveis pelos atos ndao sejam punidos. Para Mendonga e
Rodrigues as deep fakes sao problemas novos na sociedade, assim afirma:

Trata-se, assim, de um problema novo, que ainda precisa ser encarado de forma

mais detida pela doutrina e, sobretudo, pela sociedade civil, pautando-se o
debate pela inafastavel certeza de que a educacdo digital das pessoas tem o

31 BRASIL. Lei n°12.737, de 30 de novembro de 2012. Define crimes cibernéticos e d4 outras providéncias. Diario Oficialda Unido,
Brasilia, DF, 30 de novembro de 2012. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei112737.htm.
Acesso em: 15 fev. 2024.

32 Art. 154-A. Invadir dispositivo informatico de uso alheio, conectadoou ndoa rede de computadores, com o fim de obter,
adulterar ou destruir dados ou informag¢des sem autorizagdo expressa ou tacita do usudrio do dispositivo ou de instalar
vulnerabilidades para obtervantagemilicita. BRASIL. Lei N°2.848, de 7 de dezembro de 1940. Institui o Cédigo Penal. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 20 set. 2023

33 Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacio, salvo se o crime é cometido
contra a administracdo publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou
contra empresas concessionarias de servicos publicos.

3 Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegrafico ou telefénico, impedir ou dificultar-lhe o
restabelecimento:

Pena- detencdo, deumatrés anos, e multa.

§1 oIncorre namesma pena quem interrompe servico telematico ou de informacdo de utilidade publica, ouimpede ou dificulta-
Ihe o restabelecimento.

§ 2 o Aplicam-se as penas em dobro se o crime é cometido porocasido de calamidade publica. BRASIL. Lei N°2.848, de 7 de
dezembro de 1940. Institui o Cédigo Penal. Disponivelem: https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm.Acesso
em 21 set. 2023

3 Art. 298 - Falsificar, no todo ouem parte, documento particular ou alterar documento particular verdadeiro:

Pena - reclusdo, deuma cinco anos, e multa.

Paragrafo Unico. Parafinsdo disposto no caput, equipara-se adocumento particular o cartdo de crédito ou débito. BRASIL. Lei
N° 2.848, de 7 de dezembro de 1940. Institui o Cédigo Penal. Disponivelem: https://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848.htm. Acesso em 21 set. 2023

3 BRASIL. Lei n°12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/[12965.htm. Acesso em: 21 set. 2023
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poder de contribuir para diminuir os impactos da desinformagdo e da circulagao
de imagens manipuladas.’’

Percebe-se assim uma dificuldade com esses tipos de crimes, e sua falta de
legislacao especifica.

A deep fakes se popularizou a partir do uso de imagens de famosos alteradas,
na maioriadas vezes comcitacdo cOmicaresultando em uma popularizacdo nainternet.
O auge dela foi em 2017 quando circulou em grande quantidade deep fakes
pornograficas, anos depois voltou a intensificar o uso com a tensao politica no Brasil,
momento em que se espalhou diversas informacdes falsas sobre as elei¢des.

Atualmente contamos com técnicas avancadas para detectar deep fakes, sendo
a ciéncia forense uma das aliadas, como por exemplo o exame de videos adulterados
paraencontrar inconsisténcias, como o piscar dos olhos; como a pessoa do video fala,
analisando se o audio e o movimento da boca se encaixam; a pele da pessoa do video
ou foto; o uso de 6culostambém é um grande aliado, visto que pode ser analisado o
anguloe ailuminacdodo mesmo; os pelosfaciais e o tamanho e cor doslabios também
sdao pontos importantes para analise.

A deep fakes permite todos os tipos de fraudes, incluindo manipulacdao dos
processos democraticos e dos sistemas judiciarios e cientificos. Resultando em uma
maior desconfianca daqueles que trabalham com conteudos digitais

A capacidade de criar deep fakes como provas em processos judiciais levanta
preocupacoes sérias sobre a integridade do sistema de justica criminal. Como os

tribunais podem distinguir entre provas genuinas e deep fakes.

5 ADAPTACOES NECESSARIAS E SOLUCOES

A criacdo de legislacdo especifica para abordar crimes relacionados a deep fakes
é fundamental, podendo incluir penalidades mais severas para a criagao e

disseminacdo indevida de deep fakes.

3 Mendonca, Helena C. F. Coelho; Rodrigues, Paula Marques. Deepfakenews e sua influéncia no universo feminino. Migalhas, 4 jul.
2018. Disponivel em: https://www.migalhas.com.br/dePeso/16, MI1282987,31047Deep+faket+tnews+e+sua+influencia+no+univers
o+feminino>. Acesso em: 21 set. 2023
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As legislacbes existentes ainda que busquem se adequar as deep fakes nao
conseguem atingir seu objetivo.

Mendonca e Rodrigues corroboram que:
Uma alternativa para o combate de (Deep) Fake news seria “a criacdo de um
algoritmo capaz de detectar o que é ou ndo Fake news, mas obviamente isso

geraria ainda mais criticas. Quem controla a caixa-preta do algoritmo e
determina os parametros do que é falso ou verdadeiro?3®

Porémexistem dificuldades em imputar as plataformas a responsabilidade pelas
divulgacdes de deep fakes. De acordo com Agnoletto e Bezerra ja existem algumas
técnicas para identificacdo de deep fakes*®, como por exemplo o caso da XceptionNet,
desenvolvida pela Technical University of Munich, essa técnica:

Trata-se de um algoritmo de aprendizagem profunda que identifica videos cujos
rostos foram substituidos por outros. Os pesquisadores coletaram mais de mil
videos cujos rostos foram substituidos e também os videos originais e criaram
um banco de dados com mais de meio milhdo de imagens de rostos alterados.
A partir disto, criaram um banco de dados de rostos manipulados de
FaceForensics e utilizaram um modelo de rede neural de aprendizagem
profunda para compreender a diferenca entre o video real e o video modificado.
A partir deste projeto criaram o algoritmo denominado XceptionNet que

representa uma importante solucdo para identificar videos que sofreram
manipulacdo facial e outras alteraces.®

Assim o algoritmo denominado XceptionNet usa a técnica de aprendizagem
Machine learning para reconhecer quando o video é real e quando é manipulado,
usando como base diversos videos de diferentes angulos.

Especialistas afirmam que medidas legislativas sao possibilidades de combate,
entretanto essa medida poderia afetar diretamente os direitos fundamentais dos
cidadaos, como liberdade de expressao e da informacdo. Entretanto para Siqueira4' a

protecdo da imagem e combate a deep fakes sé sera efetiva quando o Brasil aderir a

% Mendonca, Helena C. F. Coelho; Rodrigues, Paula Marques. Deepfakenews e sua influéncia no universo feminino. Migalhas, 4 jul.
2018.  Disponivel em: https://www.migalhas.com.br/dePeso/16, = MI282987,31047Deep+faket+news+e+sua+influenda
+no+universo+feminino. Acesso em: 23 set. 20213.

39 Bezerra, Calyton da Silva, Agnoletto, Giovani Celso. Combate as Fake News/ organizador: Claytonda Silva Bezerra / Giovani Celso
Agnoletto 1 ed.-Sao Paulo: Editora Posteridade, 2019, p. 126.

40 Bezerra, Calyton da Silva, Agnoletto, Giovani Celso. Combate as Fake News/ organizador: Claytonda Silva Bezerra / Giovani Celso
Agnoletto 1 ed.-Sao Paulo: Editora Posteridade, 2019, p. 126

41 Siqueira, Paulo Alexandre Rodrigues de. O‘Deep Fake' e a Legislacio Brasileira -utilizacdo de instrumentos legais para a protegio
a imagem Conteudo Juridico, Brasilia-DF: 29 set 2021. Disponivel em:https://conteudojuridico.com.br/consulta/artigo/53256/0-
deep-fake-e-a-legislao-brasileira-utilizao-deinstrumentos-legais-para-a-proteo-imagem. Acesso em: 20 set. 2020.
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Convencdo de Budapeste, que abrira espaco para a criacdo de politicas criminais
objetivando a prote¢do da sociedade.

Embora ndo se tenha legislacdo especifica para os casos de deep fake o Marco
Civil da Internet trouxe muitas mudancas, ele traz um contexto regulatério que
promove a privacidade e a liberdade de expressao online, o que pode beneficiar a
forma como as pessoas utilizam e protegem suas imagens pessoais na era digital.

Alguns dos beneficiosindiretos trazidos pela Lei n° 12.965/201442, popularmente
conhecida como Marco Civil da Internet é a neutralidade da rede, que garante que 0s
provedores deinternet nao devem discriminar ou favorecer determinados conteldos,
assegurando que todos tenham acesso igualitario a internet e permitindo que as
pessoas compartilhem e acessem informacdes, imagens sem discrimina¢ao. Outro
ponto que a Lei traz é a protecdo a privacidade, relacionando os principios de
privacidade, ajudando na protecdo das pessoas no ambiente online, incluindo a
protecdodesuaimagem pessoalcontraouso ndoautorizado. A protecdo a privacidade
é 0 que a lei mais protege contra as deep fakes, visto que esse ato criminoso é feito
com o uso indevido da imagem da pessoa, ferindo principalmente sua privacidade.

Citamos ainda a Transparéncia e Informacdo, a lei traz a importancia da
transparéncia e informacdo sobre politicas de privacidade e termos de uso, ora nada
mais & do que a ciéncia de que na internet existem regras, assim como nos demais
espacos, entretanto isso nao € visto pela maioria, que ainda possui a ideia errénea de
que a internet é um espaco sem lei.

A educacaopublicasobreosriscose o reconhecimento de deep fakes é essencial
para combater seu uso indevido. Pensando nisso a Comissao europeia fez a seguinte

proposta“:

43 Almeida, Fernanda Campo. Deepfake: tecnologia permite colocar rosto e voz em outro corpo.jul. 2020. Disponivem em:
https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-rosto-expressao-e-a-voz/. Acesso em: 15 ago.
2021.95SIQUEIRA, Paulo Alexandre Rodrigues de. O ‘Deep Fake' e a Legislacdo Brasileira -utilizagdo de instrumentos legais paraa
protecdo a imagem Conteudo Juridico, Brasilia-DF: 29 set 2021. Disponivel em:https://conteudojuridico.com.br/consulta
/artigo/53256/0-deep-fake-e-a-legislao-brasileira- utilizao-deinstrumentos-legais-para-a-proteo-imagem. Acesso em: 20 set. 2023.
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i) obter maior transparéncia na divulgacdo de noticias online, inclusive em
relacdo a como os dados pessoais sdo usados para direcionar informacgdes aos
leitores;

i) promover competéncias em educacdo para a midia ("media literacy"), a fim
de auxiliar usudrios a navegar num mundo com superabundancia de
informacao;

i) desenvolver instrumentos e ferramentas para que jornalistas, aliados a
cidaddos, possam combater a desinformacao;

iv) impulsionar a diversidade e a sustentabilidade dos meios de comunicagao;
v) estimular estudos continuados sobre oimpacto da desordem informacional,
tratando deles com analises cientificas.

Tendo em vista o crescente uso da internet pela sociedade foi criado o Comité
Gestor de Internet (CGI) buscando estabelecer diretrizes estratégicas relacionadas ao
uso e desenvolvimento da Internet no Brasil. O Comité publicou em 2012 uma Cartilha
de Seguranca para Internet, o documento traz recomendacdes e dicas sobre como o
usuario de Internet deve se comportar paraaumentar a sua seguranca e se proteger
de possiveis ameacas. Este comité tem como atribuicbes o estabelecimento de
diretrizes estratégicas relacionadas ao uso e desenvolvimento da internet no Brasil;
diretrizes para a administragao do registro de nomes de dominio usando <.br> e de
alocacao de enderecos Internet (IPs); promoc¢do de estudos e padrdes técnicos para a
seguranca das redes e servicos de Internet; trazer recomendacdes de procedimentos,
normas e padrdes técnicos operacionais para a internet no Brasil; e a promoc¢do de
programas de pesquisa e desenvolvimento relacionados a internet, incluindo
indicadores e estatisticas, estimulando sua disseminacdao em todo territério nacional.
Ademais a Cartilha apresenta o significado de diversostermos e conceitos utilizados na

Internet, bem como aborda os riscos de uso desta tecnologia (CGl, 2012, p.03). 44

4 COMITE GESTOR DA INTERNET NO BRASIL. Cartilha de Seguranca para Internet. Versio 4.0/
CERT.br. Nucleo de Informacgdo e Coordenacdo do Ponto BR. Sdo Paulo: Comité Gestor da Internet
no Brasil, 2022. Disponivel emhttps://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf. Acesso
em: 23 set. 2023.
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6 CONCLUSAO

Deep Fakesnada mais é do que a juncaode Deep Learningcom Fake, produzindo
assim videos ou imagens falsas. Esta tecnologia representa um desafio significativo
para os direitos da personalidade e o Direito Penal. Os impactos nos direitos a
privacidade, a imagem e a reputacdo sao evidentes, e as lacunas legais existentes
precisam ser abordadas de maneira eficaz.

A adaptacdodoDireito Penal paralidar com os casos de Deep Fake é crucial para
garantir a integridade do sistema de justica e proteger os direitos fundamentais dos
individuos. Isso requer uma legislagdo especifica, bem como esforgos continuos de
educacdo e conscientizacdo. Ressalta-se que a Deep Fake fere o direito a privacidade,
imagem e a reputacdo do individuo, por se tratar do uso indevido de uma imagem, voz
ou video de terceiro.

Em um mundo cada vez mais digital, ¢ fundamental que a sociedade e o sistema
legal estejam preparados para enfrentar os desafios apresentados pela tecnologia
Deep Fake e garantir que os direitos da personalidade sejam preservados naeradigital.
Entretanto temos atualmente poucas legislacdes, como a Lei n°® 12.965/2014 que nao
trata especificadamente da prote¢do de imagem, mas traz alguns beneficios indiretos
que podem ser usados para proteger principalmente a imagem do individuo. Assim
conclui-se que ainda falta uma protecdo a privacidade da pessoa no ambito digital, e
isso s6 conseguira melhorar com leis especificas, assim como a responsabilidade dos
provedores, onde vemos pessoas com a ideia de que a internet é uma terra sem lei, e
que ird estar salva pelo anonimato. O Marco Civil da Internet foi o primeiro passo do
Brasil para uma efetiva protecdo do individuo, pois garante uma liberdade de
expressao online e ao mesmo tempo consegue proteger a imagem da pessoa na era
digital. Com um direito midiatico, a protecdo a imagem deve ser encarada dentro do
seu tempo, mas com base no direito da personalidade, como atributo essencial da
dignidade da pessoa humana.

Fato € que a tecnologia transforma a cada dia a forma de se capturar aimagem,

mas permanece atual a adverténcia de que o norte de todo o esforco hermenéutico
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deve ser garantir que o direito a imagem cumpra sua func¢ao primacial de assegurar a
pessoa humana o livre desenvolvimento dos atributos de sua personalidade, que

compdem a sua dignidade.
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