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RESUMO

Esta pesquisa tem por objetivo analisar o direito de personalidade a imagem e os limites a reconstrucao digital da
imagem, na atual sociedade tecnolégica. Tem-se como problema de pesquisa: A reconstrucao digital da imagem pode
ser considerada uma nova forma de utilizacao da imagem? Ha limites para a reconstrucao digital da imagem? Quais
sdo? Dividido em trés capitulos, no primeiro sera analisada a sociedade tecnologica, e a inteligéncia artificial, com
destaque na reconstrucéo digital. Em seguida, sera analisado o direito de personalidade a imagem e sua teorizacao no
sistema juridico brasileiro, o consentimento necessario ao uso e suas excecdes, e por fim, a reconstrucao digital como
uma nova forma de dispor e utilizar a imagem dos sujeitos, e os limites a esta possibilidade. Utiliza-se o método de
abordagem dedutivo, a partir de uma premissa geral (teoria dos direitos direito da personalidade), a premissa
especifica e particular (direito a imagem). Como técnica de investigacao faz-se uso da revisao bibliografica nacional
em artigos, livros, fisicos e eletrénicos de plataformas nacionais e analise documental em jornais, noticias.

Palavras-chave: Direito de personalidade; Quarta revolucao industrial; Tutela da personalidade humana.

ABSTRACT

This research aims to analyze the right of personality to the image and the limits to digital image reconstruction in
today's technological society. The research problem is: Can digital image reconstruction be considered a new way of
using the image? Are there limits to digital image reconstruction? Which are they? Divided into three chapters, the
first will analyze the technological society and artificial intelligence, with emphasis on digital reconstruction. Then,
the right of personality to the image and its theorization in the Brazilian legal system, the necessary consent to use
and its exceptions will be analyzed, and finally, digital reconstruction as a new way of disposing and using the image
of subjects, and the limits to this possibility. The deductive approach method is used, from a general premise (theory
of personal rights), to the specific and particular premise (image right). As an investigation technique, national
bibliographic review is used in articles, books, physical and electronics from national platforms and documental
analysis in newspapers, news.

Keywords: Personal rights; Fourth industrial revolution; Protection of the human personality.
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RESUMEN

Esta investigacion tiene como objetivo analizar el derecho de la personalidad a la imagen y los limites de la
reconstruccion de la imagen digital en la sociedad tecnologica actual. El problema de investigacion es: ;Se puede
considerar la reconstruccion de imagenes digitales como una nueva forma de utilizar la imagen? ;Existen limites para
la reconstruccion de imagenes digitales? ;Cuales son? Dividido en tres capitulos, el primero analizara la sociedad
tecnoldgica y la inteligencia artificial, con énfasis en la reconstruccion digital. Luego, se analizara el derecho de la
personalidad a la imagen y su teorizacion en el ordenamiento juridico brasilefio, el consentimiento necesario para el
uso y sus excepciones, y finalmente, la reconstruccion digital como una nueva forma de disponer y usar la imagen de
los sujetos, y la limites a esta posibilidad. Se utiliza el método de enfoque deductivo, partiendo de una premisa
general (teoria de los derechos de la personalidad), a la premisa especifica y particular (derecho a la imagen). Como
técnica de investigacion, se utiliza la revision bibliografica nacional en articulos, libros, fisicos y electronicos de
plataformas nacionales y analisis documental en periddicos, noticias.

Palabras clave: Derecho de personalidad; Cuarta revolucion industrial; Tutela de la personalidad humana.
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INTRODUCAO

As novas tecnologias tém impactado a sociedade e seus diversos setores, tal como a
economia e politica, e tém adentrado na vida dos sujeitos e seus relacionamentos. O uso da
Inteligéncia Artificial (IA), no dia a dia, em diversos niveis, ja € uma realidade. Assim, muitas
sao as perspectivas de analise da tematica da inteligéncia artificial, contudo, para delimitacao
deste artigo, optou-se por tratar do seu impacto no ambito do direito a imagem. A quarta
revolucao industrial tem trazido consigo riscos a diversos direitos fundamentais, uma vez que as
novas tecnologias que dela advém, podem gerar danos em larga escala, em velocidade
inimaginada, com pouquissimos limites. Esse fato tem conduzido a doutrina juridica a
interpretar tais direitos fundamentais a luz das mudancas tecnoldgicas para resguardar
integralmente a pessoa humana. Em tal perspectiva, devido a internet, as possibilidades de
ofensa aos direitos de personalidade alcancaram dimensdes nunca vistas. Dentre estes direitos
de personalidade potencialmente violados, destaca-se o direito a imagem.

Neste contexto, esta pesquisa tem por objetivo geral analisar o direito de personalidade
a imagem, em especifico, a reconstrucao digital da imagem dos sujeitos e os limites a esta
manipulacao da imagem, na atual sociedade tecnolodgica. Entdo, propoe-se abordar a seguinte
problematica: A reconstrucao digital da imagem pode ser considerada uma nova forma de

utilizacao da imagem? Ha limites para a reconstrucao digital da imagem? Quais sao estes limites?
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Assim sendo, para uma melhor compreensao, primeiramente, analisa o direito de
personalidade a imagem e sua teorizacdo no sistema juridico brasileiro, e destaca o
consentimento como limite para a livre exercicio deste direito, e suas excecoes. Em seguida,
aborda a tecnologia de inteligéncia artificial, suas diversas aplicacoes e a tecnologia de
reconstrucao digital da imagem. Ressalta-se que este artigo nao tem por objetivo especifico ou
pretensao adentrar propriamente nos meandros da tecnologia, que envolve conceitos
matematicos e estatisticos avancados, mas sim de oferecer uma visao geral para a analise
posterior sobre as implicacdes no direito a imagem. Por fim, verifica os impactos da
reconstrucdo digital da imagem ao direito de personalidade a imagem, e se esta reconstrucao
configura uma nova forma de dispor e utilizar a imagem, e os limites a tal possibilidade.

Como metodologia, utiliza o método de abordagem dedutivo, a partir de uma premissa
geral, a teoria geral dos direitos direito de personalidade, a premissa especifica e particular,
isto &, o direito de personalidade a imagem. E, como técnica de investigacdo, emprega a revisao
bibliografica nao sistematica, nacional e internacional em artigos, livros, fisicos e eletronicos,
de bases de dados nacionais, e fontes secundarias como a analise documental em jornais e
noticias sobre o tema. Ao final, espera apontar caminhos que norteiam normas legislativas a fim
de que seja possivel equilibrar o desenvolvimento da Inteligéncia Artificial de reconstrucao
digital da imagem com respeito ao Direito a Imagem, um direito fundamental e de personalidade

cujo exercicio é indispensavel a sociedade contemporanea.

1 O DIREITO DE PERSONALIDADE A IMAGEM

No passado, o conceito de imagem estava restrito a representacao visual, e a imagem se
limitava ao que era fotografado, esculpido, cinematografado. O avanco cientifico e tecnologico
impactou o tratamento a captacao e a divulgacao da imagem, logo, ampliou-se os bens por ela
protegidos. Assim, por imagem, passou-se a entender nao so6 os aspectos fisicos, mas também as
caracteristicas pessoais, comportamentos e atitudes, indole, que caracterizam e individualizam
os individuos em relacao as outras pessoas. Nesse sentido, Walter Moraes, conceitua a imagem
como sendo: “toda a expressao formal e sensivel da personalidade de um homem”', e nao
apenas a representacao visual do sujeito. Segundo Luiz Alberto David Araujo: “O conceito mais

amplo de imagem, assim, deve prevalecer como nao so6 reproducao visual do homem, mas

" MORAES, Walter. Direito a propria imagem. Sao Paulo: RT, 1972. p. 64.
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"2 A imagem, dessa forma,

também extensao de suas caracteristicas de personalidade
compreende todas as caracteristicas que a tornam uma pessoa singular, e a individualista de
outros sujeitos.

O direito a imagem consiste na prerrogativa que o sujeito tem de autorizar ou nao a
exposicao, reproducao ou divulgacao de sua imagem, que nao se limita aos aspectos fisicos, mas
abrange a concretizacao da representacao fisica, moral e psiquica do titular, a exteriorizacao da
personalidade®. Além de nao se restringir a representacdo fotografica, o direito a imagem
engloba toda e qualquer representacao plastica, grafica ou fotografica de uma pessoa ou de um
objeto, ou, ainda, por qualquer outro meio de caracterizacao de seus atributos. Explica Adriano
de Cupis que a imagem dos individuos € resguardada independente da forma ou meio como é
representada, sendo indiferente a forma como é representada, sendo “certo é que o direito a
imagem assegura ao individuo a defesa contra este, como contra os outros modos de difusao de
sua imagem”“.

A doutrina classifica a imagem em imagem-atributo® e imagem-retrato. A imagem-
atributo faz referéncia ao conjunto de qualidades ou caracteristicas de personalidade atribuidas
a um sujeito e que o individualizam na sociedade, a imagem-retrato consiste nas representacoes
fisicas da pessoa, que tornam possivel identifica-la dentre outras pessoas. Esta € um “conjunto
de caracteristicas decorrentes do comportamento do individuo, de modo a compor a sua
representacao no meio social”, ou seja, as caracteristicas por meio das quais a personalidade do
individuo é conhecida na coletividade.® Ja a imagem-retrato, é a expressao fisica do individuo e
a tutela desta imagem visa proteger a captura, reproducdao e divulgacdo de conteldos que
contenham a representacao fisica de um sujeito sem seu consentimento. Assim, & certo que
podera haver violacao a imagem-retrato sem, necessariamente, violar a imagem-atributo, ou

seja, sem comprometer sua representacao na coletividade.

Z ARAUJO, Luiz Alberto David. A Protecdo Constitucional da Propria Imagem: Pessoa Fisica, Pessoa
Juridica e Produto. Belo Horizonte: Dey Rey, 1996. p. 29.

3 DIAS, Jacqueline Sarmento. O direito a imagem. Belo Horizonte: Del Rey, 2000, p. 71; SOUZA, Carlos
Affonso Pereira de. Contornos atuais do direito a imagem. Revista Trimensal de Direito Civil, v .4, n. 13,
p. 33-72, jan.-mar. 2003. p. 51.

4 DE CUPIS, Adriano. Os direitos da personalidade. 2. ed. Sao Paulo: Quorum, 2008. p. 144.

> “Q direito a imagem independe, portanto, do direito a honra. Enquanto o Ultimo diz respeito a reputacao
da pessoa em seu meio social, o direito a imagem exprime o controle que cada pessoa humana detém
sobre “qualquer representacao audiovisual ou tatil” da sua individualidade, “alcancada por instrumentos
técnicos de captacao, como filmes, teleobjetivas, registros computadorizados, bem como pela acao
artistica da criatividade humana nas telas de pintura, na escultura de qualquer tipo, inclusive
artesanato”. In: SCHREIBER, Anderson. Direitos da personalidade. 3. ed. Sao Paulo: Atlas. 2014. p. 108.

6 MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito civil. Rio de Janeiro:
Renovar, 2010. p. 136.
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Segundo Carlos Affonso Pereira de Souza, o reconhecimento da imagem-atributo
representa o movimento de ampliacao das hipoteses de protecao a pessoa humana, fenémeno
que representa a mudanca do paradigma civilista patrimonialista para o aspecto existencial. E,
destaca que “o campo principal de aplicacdao da tutela relativa a imagem-atributo reside na
veiculacao de informacdes pelos meios de comunicacao, sendo assegurado quando de sua
violacdo o respectivo direito de resposta da pessoa ofendida”’. Cristiano Chaves de Farias e
Nelson Rosenvald incluem na classificacao deste direito a imagem-voz, caracterizada pelo timbre
sonoro de cada pessoa, que também a individualiza dentre as demais®®. O direito a imagem
possui uma garantia constitucional postulada nos incisos V, X e XXVIII, da alinea “a”, do artigo
5°, da Constituicao Federal de 1988, que dispde sobre o direito de resposta, indenizacao por
dano material, moral ou a imagem, a inviolabilidade da imagem das pessoas, e a garantia de
protecao a reproducao da imagem e voz. Logo, a imagem, como um direito fundamental, é
assegurada a todo e qualquer individuo como forma de resguardar sua honra e personalidade.
Por isso, a imagem também é classificada como um direito de personalidade auténomo.

A imagem, como um direito de personalidade, esta prevista no Codigo Civil de 2002, nos
artigos 20 e 12, sendo que este ultimo proibe a divulgacao, exposicao ou utilizacao da imagem
de uma pessoa sem sua autorizacao, salvo hipoteses especificas abordadas a frente, e autoriza a
terceiros familiares, a tutela da imagem de pessoa falecida ou ausente'. O artigo 20 prevé a
possibilidade de proibicdo da exposicao ou utilizacao da imagem, sem prejuizo da indenizacao
nos casos em que a divulgacao atingir a honra do titular do direito ou tiver fins comerciais.
Embora o dispositivo legal mencione a indenizacdao por uso da imagem quando para fins
comerciais ou quando violar a honra do titular do direito, esta previsao se mostra restritiva. E,
pela melhor interpretacdao, a simples exibicao da imagem, sem a devida autorizacao,

caracterizaria uma violacao ao direito de imagem, motivo pelo qual nasceria o dever de

7 SOUZA, Carlos Affonso Pereira de. Contornos atuais do direito a imagem. Revista Trimensal de Direito
Civil, v .4, n. 13, p. 33-72, jan.-mar. 2003. p. 44.

8 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Direito civil: teoria geral. 6. ed. Rio de Janeiro:
Lumen Juris, 2007. p. 140.

9 “Deve-se entender como imagem nao apenas a representacdo de uma pessoa, mas quaisquer sinais
pessoais que permitem ser o individuo reconhecido e diferenciado, ai se incluindo voz, semblante, corpo,
gestual, tracos fisiondOmicos e até atitudes.” In: SILVA, llza Andrade Campos; OLIVEIRA, José Sebastido de.
Direito a imagem e liberdade de expressao a luz dos direitos da personalidade. Revista Juridica Cesumar,
Maringa, PR, v. 6, n. 1, p. 395-420, 2006. p. 404. ISSN 2176-9184. Disponivel em:
https://periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/319. Acesso em: 12 maio. 2023
10 BRASIL. Lei n. 10.406 de 10 de janeiro de 2002. Institui o Codigo Civil. Brasilia, DF: Diario Oficial da
Uniao, 11 jan. 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 12 maio 2023.
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indenizar, ainda que nao tenha finalidade comercial e, a honra, a boa fama ou a respeitabilidade
do individuo ndo tenham sido atingidas'".

Sendo um direito de personalidade autonomo, isto &, existente por si so, o direito a
imagem nao necessita estar apoiado, diretamente, em outros direitos para ser reconhecido,

como o direito a honra ou a privacidade. Segundo Zulmar Antonio Fachin:

0 direito a imagem tem sua autonomia consagrada na prépria constituicao, e que

este estda assegurado independentemente de violacdo a outro direito da

personalidade, em razao disso ndo € necessario que a pessoa, cuja imagem foi

captada ou publicada, sofra dano em sua honra, por exemplo, pois o dever de

indenizar impée-se pelo simples fato de ter sido violado o direito a imagem'2.

O direito de personalidade a imagem possui algumas caracteristicas especificas. Trata-

se de um direito oponivel contra todos (erga omnes), a atribuido a toda pessoa humana (geral),

sendo possivel exercé-lo enquanto ha vida (vitaliciedade), cuja pretensao de reparacao nao se

finda com o passar do tempo (imprescritivel), nao possui valoracao econdmica (impossibilidade

de venda), nao € possivel cedé-lo a terceiros, nem sofrer limitacao voluntaria (intransmissivel e

indisponivel), personalissimo, nao pode ser renunciado e, por fim, exemplificativo (ndo se limita

a previsao legal, mas pode tutelar outras situacoes que envolvam a violacao de aspectos da

imagem dos sujeitos). Ademais, assim como os individuos tém a garantia legal de se opor a

qualquer exposicao, divulgacao ou reproducao de sua forma exterior (imagem-retrato) e sua

expressao sonora (imagem-voz), também possuem a garantia de que as caracteristicas que o

identificam nao sejam utilizadas de forma distorcida ou modificada material ou
intelectualmente.

O direito a imagem possui intima relacdao com o consentimento do sujeito retratado.

Carlos Roberto Goncalves, esclarece que “a reproducao da imagem é emanacdao da propria

pessoa e somente ela pode autoriza-la”'®. Para Anderson Schreiber, se “ausente a autorizacao do

retratado, a veiculacao para fins institucionais e gratuitos fere seu direito a imagem tal qual a

veiculacao para fins comerciais”'*. Desse modo, € firme a orientacdo de que tratando-se deste

" CAMPOS, Aline Franca. Direito ao Resguardo: Imagem e Vida Privada. Revista Juridica Cesumar,
Maringa, PR, v. 9, n. 1, p. 71-93, jan.-jul. 2009. ISSN 2176-9184. p. 76. Disponivel em:
https://periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/1015. Acesso em: 12 maio
2023.

2 FACHIN, Zulmar Antonio. A protecao juridica da imagem. Sao Paulo: Celso Bastos Editor, 1999. p. 67.

3 GONCALVES, Carlos Roberto. Direito civil brasileiro: parte geral. 9. ed. Sao Paulo: Saraiva, 2011. v. 1.
p. 201. )

4 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013. p. 108; TEFFE, Chiara
Antonia Spadaccini de. Consideracdes sobre a protecdo do direito a imagem na internet. RIL Brasilia,
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direito, se utilizado para fins diversos, havera obrigacao de reparacao pelo seu uso indevido,
sem cogitar da prova de existéncia concreta de prejuizo ou dano, é o determinado pela SUmula
403 do Superior Tribunal de Justica™. Na analise dos casos envolvendo o uso indevido de
imagem, devera ter em conta diversas circunstancias que se afiguram relevantes para a
ponderacao entre os interesses tutelados entre o direito a imagem e a liberdade de expressao
que auxiliam a responder se em determinado caso houve a utilizacao indevida e/ou abusiva da
imagem, capaz de gerar danos materiais ou imateriais, ou a simples manifestacao da liberdade
de imprensa e expressao, o que flexibiliza o consentimento para o uso da imagem™.

O artigo 20 do Codigo Civil de 2002, prevé duas hipoteses: “se necessarias a
administracdo da justica ou a manutencdo da ordem publica”". Além disso, a doutrina tem
elencado outras questoes a serem analisadas: (i) veracidade do fato exposto; (ii) a licitude do
meio para obtencdao da informacao; (iii) a forma e linguagem da exposicao; (iv) justo motivo
para a exposicao da imagem; (v) proporcionalidade entre a exposicao e a autorizacao dada pelo
titular da imagem; (vi) local dos fatos era pUblico; (vii) pessoa publica ou notoria na sociedade;
(viii) interesse publico na divulgacao; (ix) preservacao do contexto original em que dispOs-se a
imagem; (x) possivel a identificacao do sujeito retratado; (xi) dolo na divulgacao; (xii) finalidade
da utilizacdo, se cientifica, didatica, comercial, jornalistica ou biografica'®.

Tratando-se do local publico, se for local de uso coletivo, como ruas, pracas, shoppings,
restaurantes, festas etc., a principio, os fatos ocorridos nestes locais poderao ser noticiados, o

que significa dizer que as imagens dos individuos que ali estavam podem ser captadas e

Brasilia, v. 54, n. 213, p. 173-198, jan.-mar. 2017. p. 177. Disponivel em:
https://www12.senado.leg.br/ril/edicoes/54/213/ril_v54_n213_p173.pdf. Acesso em: 12 maio 2023.

15 BRASIL. Superior Tribunal de Justica. Sumula n. 403. Independe de prova do prejuizo a indenizacao
pela publicacdo nao autorizada de imagem de pessoa com fins econdmicos ou comerciais. Brasilia, DF:
Superior Tribunal de Justica, [2009]. Disponivel em:
https://www.stj.jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-2014_38_capSumula403.pdf.
Acesso em: 12 maio 2023.

6 SCHREIBER, Anderson. Direitos da personalidade. Sao Paulo: Atlas, 2011. p. 109-110.

7 BRASIL. Lei n. 10.406 de 10 de janeiro de 2002. Institui o Codigo Civil. Brasilia, DF: Diario Oficial da
Uniao, 11 jan. 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 12 maio 2023.

'8 TEFFE, Chiara Antonia Spadaccini de. Consideracdes sobre a protecdo do direito a imagem na internet.
RIL Brasilia, Brasilia, v. 54, n. 213, p. 173-198, jan.-mar. 2017. p. 177-178. Disponivel em:
https://www12.senado.leg.br/ril/edicoes/54/213/ril_v54_n213_p173.pdf. Acesso em: 12 maio 2023;
SCHREIBER, Anderson. Os Direitos da Personalidade e o Cédigo Civil de 2002. [S.l.]. Disponivel em:
http://schreiber.adv.br/downloads/os-direitos-da-personalidade-e-o-codigo-civil-de-2002.pdf. Acesso em:
12 maio 2023.
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divulgadas sem o consentimento, porém, desde que a divulgacdao nao gere constrangimento ou
abuso de outro direito. A divulgacao devera estar contextualizada com fato ocorrido™.

Em relacao a pessoa pUblica, como por exemplo, artistas, politicos, modelos e atletas,
nao havera necessidade de anuéncia para a divulgacdao da imagem, pois entende-se que a
“projecao da personalidade destas pessoas extrapola os limites individuais, espalhando-se no
interesse de toda a coletividade”?. A pessoa e sua imagem passam a ser de interesse publico,
devido sua importancia intelectual, artistica, moral ou politica, e por isso, nao podera alegar
ofensa ao direito a imagem quando a divulgacdo estiver atrelada ao motivo que lhe tornou

pUblica®'. Explica Adriano de Cupis:

No que respeita a pessoas revestidas de notoriedade, a lei entendeu satisfazer o
interesse do publico em conhecer a sua imagem. A rigorosa determinacao de tais
pessoas nao se apresenta facil, mas, de um ponto de vista geral, as pessoas
objeto daquela publicidade podem identificar-se, sobretudo pela notoriedade na
arte, na ciéncia, no desporto, na politica. Elas consentem, de uma forma geral,
tacitamente, na difusdo da sua imagem, que consideram uma consequéncia
natural da propria notoriedade, mas, mesmo que se pudesse provar o contrario,
seria isso irrelevante dado o reconhecimento do interesse publico por parte da
lei?2.

A vida privada é o limite desta divulgacado, assim, a privacidade do sujeito, ainda que
seja pessoa conhecida na sociedade, deve ser resguardada. A divulgacao da imagem deve estar
relacionada com a sua atividade ou com o direito a informacdo, nos limites do contexto

23-24

jornalistico, sem avancar na vida privada”“*. A vida privada das pessoas publicas deve ser

divulgada com fins informativos, e nao comerciais, sendo-lhes assegurada a privacidade.

9 TEFFE, Chiara Antonia Spadaccini de. Consideracdes sobre a protecdo do direito a imagem na internet.
RIL Brasilia, Brasilia, v. 54, n. 213, p. 173-198, jan.-mar. 2017. p. 179. Disponivel em:
https://www12.senado.leg.br/ril/edicoes/54/213/ril_v54 n213 p173.pdf. Acesso em: 12 maio 2023.

20 GODIM FILHO, Dario Cavalcante; MELO Alisson José Maia. Os direitos da personalidade no direito
brasileiro: um exame da tutela da imagem e da intimidade e da privacidade. R. Fac. Dir., Fortaleza, v.
39, n. 1, p. 131-152, jan.-jun. 2018. p. 144. ISSN  2317-2940. Disponivel em:
http://www.revistadireito.ufc.br/index.php/revdir/article/view/566. Acesso em: 12 maio 2023.

21 DINIZ, Maria Helena. Teoria geral do direito civil. 31. ed. Sao Paulo: Saraiva, 2014. p. 149.

22 DE CUPIS, Adriano. Os direitos da personalidade. 2. ed. Sao Paulo: Quorum, 2008. p. 150.

23 TEFFE, Chiara Antonia Spadaccini de. Consideracdes sobre a protecao do direito a imagem na internet.
RIL Brasilia, Brasilia, v. 54, n. 213, p. 173-198, jan.-mar. 2017. Disponivel em:
https://www12.senado.leg.br/ril/edicoes/54/213/ril_v54_n213_p173.pdf. Acesso em: 12 maio 2023.

24 Vale mencionar o voto da Ministra Nancy Andrighi no REsp n. 1.082.878/RJ: “[...] por ser ator de
televisdo que participou de inimeras novelas (pessoa publica e/ou notodria) e estar em local aberto
(estacionamento de veiculos), o recorrido possui direito de imagem mais restrito, mas nao afastado; Na
espécie, restou caracterizada a abusividade do uso da imagem do recorrido na reportagem, realizado com
nitido propdsito de incrementar as vendas da publicacao; -A simples publicacdo da revista atinge a
imagem do recorrido, artista conhecido, até porque a fotografia o retrata beijando mulher que nao
era sua conjuge.” In: BRASIL. Superior Tribunal de Justica. Recurso Especial n. 1.082.878. Acordao de
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Segundo Anderson Schreiber, o fato do sujeito ser conhecido, nao pode servir de
argumento para “legitimar invasdes a sua privacidade, ai abrangidos nao apenas o espaco
doméstico de desenvolvimento de sua intimidade, mas também os mais variados aspectos do seu
cotidiano e de sua vida privada”?. Ademais, ser conhecido na sociedade e viver em exposicao
midiatica, nao dispensa a autorizacao para a utilizacdo de sua imagem. O que ocorre, entao, é
uma mitigacao do direito a imagem, frente a liberdade de informacao, mas nao a extincao deste

direito. Ressalta Leonardo Estevam de Assis Zanini, sobre o consentimento as pessoas notorias:

[...] somente havera desnecessidade do consentimento para a realizacdo de
imagens quando estiver presente o carater jornalistico da matéria, bem como
diante de inequivoco interesse publico, havendo sempre necessidade de
ponderacdo no caso concreto, do contrario se estara diante de evidente ofensa a
direito da personalidade?®.

Além da notoriedade do individuo, o interesse publico é outro parametro a ser analisado
quando se discute a violacdo do direito a imagem. Assim, existindo interesse publico, em tese,
este prepondera sobre o interesse privado a imagem do interessado. Porém, dependera da
analise particular de cada caso, em que analisando as demais circunstancias em que o direito a
imagem foi violado, se sera razoavel ou nao excluir, manter ou melhor contextualizar a imagem
divulgada e o qué propriamente seria de interesse publico que autorize divulgar a imagem.
Outro ponto de analise é a finalidade da divulgacao, isto é, se cientifica, didatica, comercial ou
biografica. E nesse sentido, a SUmula 403 do STJ prepondera a protecao a imagem em caso de

divulgacdo com fim comercial, sem autorizacdo”. Ainda assim, a finalidade nao pode se

decisao que negou provimento ao pedido de nao reconhecimento de dano moral por uso indevido da
imagem de artista. Recorrente: Editora Globo S/A. Recorrido: Marcos Fabio Prudente. Relatora: Ministra
Nancy Andrighi, 14 de outubro de 2008. Disponivel em:
https://processo.stj.jus.br/processo/revista/inteiroteor/?num_registro=200801875678&dt_publicacao=18/
11/2008. Acesso em: 12 maio 2023.

25 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sao Paulo: Atlas, 2013. p. 144.

26 ZANINI, Leonardo Estevam de Assis. Direito a imagem. Curitiba: Jurua, 2018. p. 285.

27 “As necessidades da justica ou de policia, os fins cientificos, didaticos, ou culturais, constituem outras
tantas hipoteses especificamente determinadas, nas quais o sentido da individualidade deve ceder, em
face de exigéncias opostas de carater geral. O mesmo sentido da individualidade deve, do mesmo modo,
ceder quando a reproducéo esteja ligada aos fatos, acontecimentos ou cerimonias de interesse publico ou
realizadas em publico. A quem participa em um acontecimento ou em uma cerimonia de interesse publico,
ou ocorrida em publico, pode mesmo atribuir-se o consentimento tacito da reproducao da sua imagem em
varias copias enquadradas nos ditos acontecimentos ou cerimonias. Em qualquer caso, sendo a figura do
retratado um elemento do fato, acontecimento ou cerimonia de interesse publico ou ocorridos em
publico, existe uma necessidade de ordem material para a limitacao do direito a imagem.” In: DE CUPIS,
Adriano. Os direitos da personalidade. 2. ed. Sao Paulo: Quorum, 2008. p. 149.
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sobrepor ao direito a imagem de alguém, e se nao expressamente autorizado para determinado
fim, a utilizacao para outra finalidade, configurara lesdo a este direito de personalidade®,.

Além das hipoteses em que o consentimento seria, em tese, dispensavel, o titular do
direito a imagem podera divulgar voluntariamente sua imagem, seja em redes sociais,
aplicativos, ou mesmo dispor em contratos de uso de imagem?. O titular podera dispor da
imagem em determinadas situacoes, porém, nao perdera o controle sobre sua imagem, pois este

direito de personalidade é intransmissivel. Nesse sentido, esclarece Anderson Schreiber:

E preciso compreender que a autorizacdo do titular ndo encerra o controle de
legitimidade do uso da imagem. Trata-se, ao contrario, do seu ponto de partida.
Mesmo com a autorizacao, o uso da imagem deve ser continuamente controlado
pelo direito, a fim de evitar excessos e abusos. Nao se pode admitir que a
autorizacao seja invocada para legitimar usos da imagem que obviamente nao
seriam consentidos por seu titular, ou pior, que se afigurem contrarios a sua
dignidade®°.

Este contrato ndo transfere a titularidade do direito a imagem, mas apenas autoriza o
uso, divulgacao e publicacado, e o titular podera fazer cessar, a qualquer momento, se o uso
extrapolar os limites indicados no negécio juridico®'. Nessa direcao, o Enunciado 4 da | Jornada
de Direito Civil promovida pelo Conselho da Justica Federal: “O exercicio dos direitos da
personalidade pode sofrer limitacdo voluntaria, desde que nao seja permanente nem geral”*,
Diante destas consideracdes sobre o direito a imagem, sendo certo que este pode ser cedido,

porém com limitacées, no proximo capitulo analisa-se a reconstrucao digital da imagem, as

28 SILVA, Ilza Andrade Campos; OLIVEIRA, José Sebastido de. Direito a imagem e liberdade de expressao a
luz dos direitos da personalidade. Revista Juridica Cesumar, Maringa, PR, v. 6, n. 1, p. 395-420, 2006. p.
409. ISSN 2176-9184. Disponivel em:
https://periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/319. Acesso em: 12 maio 2023.
29 «...] ao contratar sobre o proprio retrato, o sujeito deve fazé-lo precisando em que termos, por quanto
tempo e para que efeito. No contrato que seja omisso, teremos de optar pela solucao mais restritiva,
seguindo-se a nulidade quando, de todo, nada se consiga apurar pela interpretacao”. In: MENEZES
CORDEIRO, Anténio. Tratado de direito civil. 4. ed. Coimbra: Almedina, 2017, v. 4. p. 259.

30 SCHREIBER, Anderson. Direitos da personalidade. 3. ed. Sao Paulo: Atlas. 2014. p. 121.

31 ZANINI, Leonardo Estevam de Assis. Direito & imagem. Curitiba: Jurua, 2018. p. 245; “Constituem,
assim, atos ilicitos, nao s6 o uso nao consentido, como também o uso que extrapole os limites contratuais
(em finalidade diversa, ou nao expressamente ajustada), em qualquer situacdo em que seja colhida, ou
fixada a pessoa, para posterior divulgacao, com ou sem finalidade econdomica”. In: BITTAR, Carlos Alberto.
Os Direitos da Personalidade. 8. ed. Sao Paulo: Saraiva, 2015. p. 155.

32 CJF. Conselho da Justica Federal. Enunciado n. 4 - | Jornada de Direito Civil. O exercicio dos direitos
da personalidade pode sofrer limitacdo voluntaria, desde que ndo seja permanente nem geral.
Coordenador-geral: Ministro Ruy Rosado de Aguiar. Comissao de trabalho: parte geral. Coordenador da
Comissao de Trabalho: Humberto Theodoro Jr. Disponivel em:
https://www.cjf.jus.br/enunciados/enunciado/650. Acesso em: 12 maio 2023.
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deepfakes para, ao fim, abordar os limites desta reconstrucao ao direito de personalidade a

imagem.

2 RECONSTRUCAO DIGITAL DA IMAGEM: A INTELIGENCIA ARTIFICIAL QUE
ATINGE O DIREITO A IMAGEM

A atual sociedade vivencia uma série de impactos advindos da chamada Quarta
Revolucao Industrial ou IndUstria 4.0, dentre os quais destaca-se o surgimento e difusao de uma
gama de novas tecnologias - internet das coisas (loT), blockchain, plataformas digitais,
impressao 3D, robodtica avancada, manipulacao genética etc. - e a evolucao dos sistemas de
Inteligéncia Artificial (IA), que a depender do nivel de aplicacdo possuem capacidades
semelhantes ou até superiores que os seres humanos. A origem da Inteligéncia Artificial é
controversa. Ha autores que atribuem a Alan Turing (1950) a génese deste estudo, em seu artigo
“Computing machinery and intelligence”. Em 1956, John McCarthy teria sido o primeiro a
utilizar a expressao “Inteligéncia Artificial”* associando-a a uma éarea de estudo independente®.
Porém, o primeiro trabalho da area de tecnologia envolvendo um tipo de Inteligéncia Artificial
ocorreu em 1943, e foi desenvolvido por Warren McCulloch e Walter Pitts, que propuseram um
modelo de neurdnios artificiais®.

Embora ja se tenham passado muitas décadas deste experimento, e os sistemas de
Inteligéncia Artificial tenham se desenvolvido e assumido novos patamares, a definicao acerca
da IA ainda é controversa. Inobstante, uma das primeiras definicées da IA é de que uma maquina
poderia ser considerada inteligente se for capaz de se passar pela inteligéncia humana, a
exemplo da Maquina de Turing®. Em outra definicdo, o termo inteligéncia artificial constitui

varios procedimentos computacionais cujas funcdes realizadas, caso um ser humano as

3 0 termo Inteligéncia Artificial foi utilizado pela primeira vez por John McCarthy em uma conferéncia de
especialistas celebrada em Darmouth College. In: DAMILANO, Claudio Teixeira. Inteligéncia artificial e
inovacdo tecnologica: as necessarias distincdes e seus impactos nas relacoes de trabalho. Braz. J. of
Develop, Curitiba, PR, v. 5, n. 10, p. 19985-20001, out. 2019. p. 1986. ISSN: 2525-8761. Disponivel em:
https://www.ufsm.br/app/uploads/sites/563/2019/09/12.4.pdf. Acesso em: 12 maio 2023.

34 GARCIA-PENALVO, Francisco José. Una introduccion a la inteligencia artificial. Salamanca, Espafa:
Grupo GRIAL, 2019. p. 29. Disponivel em: https://repositorio.grial.eu/bitstream/grial/1639/1/1A.pdf.
Acesso em: 12 maio 2023.

3 RUSELL, Stuart J.; NORVIG, Peter. Inteligéncia artificial. Traducdo: Regina Célia Simille. Rio de Janeiro:
Elsevier, 2013. p. 24.

% COPPIN, Ben. Inteligéncia artificial. Traducdo: Jorge Duarte Pires Valério. Rio de Janeiro: LTC, 2017.
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executasse, seriam consideradas inteligentes’’. A IA remete a capacidade de ensinar
computadores a aprender, argumentar, comunicar e a tomarem decisdes como se fossem
humanos®®. Sao sistemas inteligentes que, a partir da analise de dados, podem realizar diversas
tarefas, com certo grau de autonomia, para alcancar determinados objetivos especificos.

Leonardo Netto Parentoni, Romulo Soares Valentini, Tarik César Oliveira e Alves
explicam que no Brasil, assim como em outros paises em desenvolvimento, os estudos das
aplicacdes de IA, durante as décadas finais do século XXI, ndo esteve tao avancado. Contudo, nos
ultimos anos, e em um curso espaco de tempo, passou-se a discutir e iniciativas nessa area, o
que conduziu a ampliacdo do estudo e desenvolvimento®. A Inteligéncia Artificial pode ser
classificada, quanto ao grau de autonomia, como Forte ou Fraca. A Inteligéncia Artificial Forte é
aquela capaz de igualar-se ou até mesmo exceder a inteligéncia dos seres humanos. Ja a
Inteligéncia Artificial Fraca se define como aquela inteligéncia artificial que realiza, apenas,
tarefas pré-programadas e estritas®’. Contudo, a sociedade atual encontra-se no nivel da Fraca
IA, e a Forte IA ainda ndao é uma realidade®'.

Existem trés areas diferentes de aplicacdo da Inteligéncia Artificial: Natural Language
Processing, Machine Learning e Deep Learning. A aplicacao do Natural Language Processing ou o
Processamento de Linguagem Natural, possibilita que os computadores analisem, entendam e
concluam a partir de dados de fala, basicamente, é uma colecao de técnicas usadas para
permitir que computadores ‘entendam’ a linguagem humana”*. Traducdes, analises de sentido a
partir da fala, exemplos desta aplicacdo, e tem sido associada a Machine Learning,

possibilitando que o sistema, armazene, aprenda e intérprete a fala humana de diversas formas,

3 LOPES, Isaias Lima; SANTOS, Flavia Aparecida Oliveira; PINHEIRO, Carlos Alberto Murari. Inteligéncia
Artificial. Rio de Janeiro: Elsevier, 2014. p. 1.

38 TACCA, Adriano; ROCHA, Leonel Severo. Inteligéncia artificial: reflexos no sistema do Direito. NOMOS -
Revista do Programa de Pds-Graduacdo em Direito da UFC. Fortaleza, Ceara, v. 38, n. 2, p. 53-68, jul.-
dez. 2018. p. 59. ISBN 1807-3840. Disponivel em: http://periodicos.ufc.br/nomos/article/view/20493.
Acesso em: 12 maio 2023.

39 PARENTONI, Leonardo Netto; VALENTINI, Romulo Soares; ALVES, Tarik César Oliveira e. Panorama da
regulacao da inteligéncia artificial no Brasil: com énfase no PLS n. 5.051/2019. Revista Eletrénica do
Curso de Direito da UFSM, Santa Maria, RS, v. 15, n. 2, p. 1-29, 2020. p. 4. ISSN 1981-3694. Disponivel
em: https://periodicos.ufsm.br/revistadireito/article/view/43730. Acesso em: 12 maio 2023.

4 GARCIA-PENALVO, Francisco José. Una introduccion a la inteligencia artificial. Salamanca, Espaia:
Grupo GRIAL, 2019. p. 26. Disponivel em: https://repositorio.grial.eu/bitstream/grial/1639/1/1A.pdf.
Acesso em: 12 maio 2023.

41 KAUFMAN, Dora; SANTAELLA, Lucia. O papel dos algoritmos de inteligéncia artificial nas redes sociais.
Revista FAMECOS, Porto Alegre, v. 27, p. 1-10, jan.-dez. 2020. p. 3. Disponivel em:
https://revistaseletronicas.pucrs.br/index.php/revistafamecos/article/view/34074. Acesso em: 12 maio
2023.

42 COPPIN, Ben. Inteligéncia artificial. Traducdo: Jorge Duarte Pires Valério. Rio de Janeiro: LTC, 2017. p.
496.
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assemelhando-se, assim, a subjetividade humana. A Machine Learning ou Aprendizagem de
Maquina, termo cunhado por Arthur Lee Samuel, em 1959, é a mais utilizada e possibilita
processar informacoes e identificar padrées em imagens, voz ou texto, e a partir destes padroes,
fazer previsdes sobre determinado fato e/ou acontecimento, tomar decisdes, sem ser
programado para isso®.

No nivel de Aprendizagem de Maquina, os sistemas sao capazes de detectar e entender
os dados analisados, se adaptar e aprender na medida em que novas informacdes vao sendo
alimentadas*. Segundo Dora Kaufman, o Machine Learning explora o estudo e a construcao de
algoritmos que, seguindo instrucdes, fazem previsdes ou tomam decisdes baseadas em dados -
modelos elaborados a partir de entradas de amostras®. Valéria Silva Galdino Cardin e Matheus
Ribeiro de Oliveira Wolowski, definem o Machine Learning como um tipo de sistema de algoritmo
que permite o processamento de informacdes com forma de exemplos, sem necessidade de uma
programacdo previamente definida, e que se adapta com o tempo e com as experiéncias
vivenciadas de forma interativa®.

Ja o Deep Learning ou Aprendizado Profundo, comecou a ser difundido na década de
1990, sendo concretizado entre 2010 e 2012 com o crescimento exponencial dos dados e

expansdo da capacidade computacional, e computacdo em nuvem.* E um nivel de inteligéncia

43 DAMILANO, Claudio Teixeira. Inteligéncia artificial e inovacao tecnoldgica: as necessarias distincoes e
seus impactos nas relacées de trabalho. Braz. J. of Develop, Curitiba, PR, v. 5, n. 10, p. 19985-20001,
out. 2019. p. 19987. ISSN: 2525-8761. Disponivel em:
https://www.ufsm.br/app/uploads/sites/563/2019/09/12.4.pdf. Acesso em: 12 maio 2023; KAUFMAN,
Dora. Dossié: Deep learning: a Inteligéncia Artificial que domina a vida do século XXI. Teccogs: Revista
Digital de Tecnologias Cognitivas, TIDD, PUC-SP, Sao Paulo, n. 17, p. 17-30, jan.-jun. 2018. p. 20. ISSN
1984-3585. Disponivel em:
https://www.pucsp.br/pos/tidd/teccogs/dossies/2018/edicao_17/teccogs17_dossie01.pdf. Acesso em: 12
maio 2023.

4 TACCA, Adriano; ROCHA, Leonel Severo. Inteligéncia artificial: reflexos no sistema do Direito. NOMOS -
Revista do Programa de Pds-Graduacdo em Direito da UFC. Fortaleza, Ceara, v. 38, n. 2, p. 53-68, jul.-
dez. 2018. p. 60. ISBN 1807-3840. Disponivel em: http://periodicos.ufc.br/nomos/article/view/20493.
Acesso em: 12 maio 2023.

4 KAUFMAN, Dora. Dossié: Deep learning: a Inteligéncia Artificial que domina a vida do século XXI.
Teccogs: Revista Digital de Tecnologias Cognitivas, TIDD, PUC-SP, Sao Paulo, n. 17, p. 17-30, jan.-jun.
2018. p. 20. ISSN 1984-3585. Disponivel em:
https://www.pucsp.br/pos/tidd/teccogs/dossies/2018/edicao_17/teccogs17_dossie01.pdf. Acesso em: 12
maio 2023.

4 CARDIN, Valéria Silva Galdino; WOLOWSKI, Matheus Ribeiro de Oliveira. Implicacdes juridicas do uso da
inteligéncia artificial no processo educacional: pode a maquina substituir um professor humano? Revista
Juridica, Curitiba, PR, v. 1, n. 63, p. 198-220, mar. 2021. p. 204. e-ISSN: 2316-753X. Disponivel em:
http://revista.unicuritiba.edu.br/index.php/RevJur/article/view/5139. Acesso em: 12 maio 2023.

47 KAUFMAN, Dora; SANTAELLA, Lucia. O papel dos algoritmos de inteligéncia artificial nas redes sociais.
Revista FAMECOS, Porto Alegre, v. 27, p. 1-10, jan.-dez. 2020. p. 4. Disponivel em:
https://revistaseletronicas.pucrs.br/index.php/revistafamecos/article/view/34074. Acesso em: 12 maio
2023.
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artificial mais sofisticado. E uma técnica inserida em uma IA de Machine Learning, formada por
uma “rede neural, uma versiao matematica de como uma rede neural bioldgica funciona,
composta de camadas que se conectam para realizar tarefas de classificacao”®*. Sobre as redes

neurais, César Antonio Serbena, explica:

[...] as Redes Neurais (RN) sdo uma técnica de programacao que procura modelar
e imitar alguns principios do cérebro humano. O principal avanco das RN em
relacdo a outras técnicas de programacéo tradicional consiste na possibilidade do
sistema dito “inteligente” ser capaz, em um certo sentido, de aprender.
Basicamente, uma RN passa por um periodo de aprendizado, onde os dados sao
inseridos no sistema. A partir da insercao dos dados, a RN compara todos eles e
permite, por exemplo, nos proximos cem casos, repetir os mesmos padroes
adotados quando os dados foram inseridos®°.

O Deep Learning é capaz de aprender por conta prépria e pode assimilar multiplos e
complexos comportamentos e padroes a aprender a partir desses padroes. O sistema IA estaria
apto a apresentar resultados para inUmeras tarefas, assemelhando-se com extrema precisao as
tarefas desempenhadas por seres humanos®'. Exemplos de Deep Learning sao os aplicativos que
separam, automaticamente, as fotos por local, data em que foram tiradas, e identifica as
pessoas que estao na imagem. E, os algoritmos de aprendizado que geram as recomendacdes nos
sites de streaming, listas de reproducao personalizadas, sites de compra ou redes sociais, a

partir dos Ultimos acessos do usuario.

“8 SHINOHARA, Luciane. Inteligéncia Artificial, Machine Learning e Deep Learning. In: PINHEIRO, Patricia
Peck. Direito Digital aplicado 3.0. Sao Paulo: Thompson Reuters Brasil, 2018. p. 40.

4 “E importante notar que as maquinas inteligentes ndo reproduzem o funcionamento do cérebro, cuja
complexidade ainda é relativamente pouco entendida, inviabilizando qualquer tentativa nessa direcio. E
mais correto dizer que a construcdo dessas maquinas € inspirada no cérebro humano. O cérebro é
composto de neurdnios, que por sua vez sdao formados por detritos que se conectam por meio de sinapses:
cada vez que os detritos dos neurdnios se encontram provocam uma sinapse (conexao). Essa configuracao
é denominada “redes neurais” em que, por analogia, o equivalente aos neur6nios no computador sdo as
unidades, ou seja, cada unidade do computador equivale a um neurdnio no cérebro humano. Se temos 100
“sinapses” num computador, significa que temos 100 informacdes chegando e se conectando. As novas
unidades, localizadas numa nova camada, recebem as informacodes, processam e “cospem” o output para
as unidades de uma nova camada”. In: KAUFMAN, Dora. Dossié: Deep learning: a Inteligéncia Artificial que
domina a vida do século XXI. Teccogs: Revista Digital de Tecnologias Cognitivas, TIDD, PUC-SP, Sao
Paulo, n. 17, p. 17-30, jan.-jun. 2018. p. 22. ISSN 1984-3585. Disponivel em:
https://www.pucsp.br/pos/tidd/teccogs/dossies/2018/edicao_17/teccogs17_dossie01.pdf. Acesso em: 12
maio 2023.

0 SERBENA, César Antonio. Perspectivas de aplicacdes da inteligéncia artificial ao direito. In: SERBENA,
César Antonio. (Coord.) E-Justica e Processo Eletronico: Anais do 1° Congresso de e-Justica da UFPR.
Curitiba: Jurua, 2013. p. 52.

> TACCA, Adriano; ROCHA, Leonel Severo. Inteligéncia artificial: reflexos no sistema do Direito. NOMOS -
Revista do Programa de Pds-Graduacao em Direito da UFC. Fortaleza, Ceara, v. 38, n. 2, p. 53-68, jul.-
dez. 2018. p. 60. ISBN 1807-3840. Disponivel em: http://periodicos.ufc.br/nomos/article/view/20493.
Acesso em: 12 maio 2023.
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César Antonio Serbena atenta ao fato de que, apesar da Deep Learning ser uma IA mais
aprofundada e que alcanca melhores resultados, se a rede neural receber muita informacao,
podera se tornar viciada, o que se denomina “overtraining”, e perdera a capacidade de
generalizacdo a partir dos padrées identificados®. Tanto a Machine Learning quanto a Deep
Learning compdéem a IA e apontam para o mesmo futuro: de quando os sistemas terao
inteligéncia suficiente para aprender as interacdes humanas e dados, alcancarao performance
proxima ou superior a humana®. Embora esta ainda ndo seja uma realidade, ha muitas
tecnologias que se aproximam a este desempenho, quase humano. A Reconstrucao Digital da
Imagem e as DeepFakes sao um exemplo atual, de como a tecnologia podera confundir o que é
ou nao real e lesionar direitos de personalidade, no caso, o direito a imagem.

Segundo o ministro do Superior Tribunal de Justica (STJ), Luis Felipe Salomao, dentre os
direitos de personalidade, o direito a imagem tem posicdo de destaque “devido ao
extraordinario progresso tecnologico, sobretudo no ambito das comunicacbes, tanto no
desenvolvimento da facilidade de captacdo da imagem, quanto na de sua difusao”>*. A revolucao
tecnologica tem revolucionado a divulgacao da imagem, e torna necessaria a discussao entre as
novas tecnologias e o direito a imagem. Alinhado a isto, nas Ultimas décadas, o rapido progresso
em IA, aprendizado de maquina e aprendizado profundo resultou em novas técnicas e varias
ferramentas para manipulacdo de multimidia®™. Neste contexto, as tecnologias de reconstrucéao
da imagem e atributos da imagem ja sdao uma realidade. Ha alguns anos a indUstria
cinematografica tem feito uso de uma tecnologia para a reconstrucao digital da imagem de
atores e famosos em filmes e comerciais publicitarios. Esta tecnologia, porém, utiliza-se de
cenas ja gravadas com métodos de computacao grafica para a edicao dos videos. Porém, a

Reconstrucao Digital, com o uso da Inteligéncia Artificial proporciona novas possibilidades®.

52 SERBENA, César Antonio. Perspectivas de aplicacdes da inteligéncia artificial ao direito. In: SERBENA,
César Antonio. (Coord.) E-Justica e Processo Eletrénico: Anais do 1° Congresso de e-Justica da UFPR.
Curitiba: Jurua, 2013. p. 52.

53 SERBENA, César Antonio. Perspectivas de aplicacdes da inteligéncia artificial ao direito. In: SERBENA,
César Antonio. (Coord.) E-Justica e Processo Eletronico: Anais do 1° Congresso de e-Justica da UFPR.
Curitiba: Jurua, 2013. p. 52-53.

54 DA REDACAOQ. Progresso tecnolédgico amplia as acdes sobre violacdo ao direito de imagem. STJ Noticias,
[s.L], 19 de agosto de 2016. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias-antigas/2016/2016-08-19_08-
01_Progresso-tecnologico-amplia-as-acoes-sobre-violacao-ao-direito-de-imagem.aspx. Acesso em: 12 maio
2023.

> RANA, Md Shohel; NOBI, Mohammad Nur; MURALI, Beddhu; SUNG, Andrew H. Deepfake Detection: A
Systematic Literature Review. IEEE Access, v. 10, p. 25494-25513, 2022. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/9721302. Acesso em: 12 maio 2023.

% MOURA, Camila Stéffane Fernandes Teixeira de. Deteccdo de Deepfakes a partir de técnicas de visdo
computacional e aprendizado de maquina. Orientador: Anderson de Rezende Rocha. 2021. 105 f.
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Esta tecnologia tornou-se mais conhecida com a difusao da expressao “deepfake”, uma
técnica que faz uso da IA para criacao de videos falsos. Em dezembro de 2017, um usuario da
rede social Reddit, que utilizava como nome “deepfake”, criou um forum dedicado a criacao de
videos falsos, com softwares Deep Learning, com rostos de celebridades femininas em videos
pornograficos. As postagens ganharam notoriedade e novas ferramentas e servicos com essa
tecnologia surgiram®. Essa expressao “deepfake” passou a ser utilizada para designar os videos
falsos desenvolvidos em sistemas de Aprendizado Profundo e IA.

A tecnologia funciona como uma “maquina percebe padrdes e “aprende” a identificar
rostos, tal como alguém que olha o album de fotos de uma familia desconhecida e, depois de

"8 e entdo, faz as alteracdes. Assim, consiste em

uma série de fotos, reconhece o fotografado
uma técnica de manipulacao digital de “som, imagens ou video para imitar alguém ou fazer
parecer que a pessoa fez alguma coisa - e fazer isso de uma maneira que seja cada vez mais
realistica, a ponto de um observador desavisado nao conseguir detectar a falsificacdo”™.
Também, segundo Anderson Schreiber, esta € uma técnica de sintese de imagens ou sons por
meio de IA, que torna possivel “a substituicdo de uma pessoa por outra, a modificacao do
conteudo da fala, entre inUmeras alternativas de edicdo. Embora usualmente associada a
producéo de videos, nada impede sua aplicacdo em arquivos de imagens ou audios, apenas”®.

A empresa alema de ciberseguranca Sensity, que estuda e aplica tecnologias de
deteccao e algoritmica de fakes na internet, criou o relatorio “The State of Deepfakes” sobre a
disseminacdo de deepfakes no ano de 2019%'. O relatério identifica os trés principais tipos de

deepfakes encontradas nos videos que circulam na internet: as faceswap, os lipsync®* e os

Dissertacao (Mestrado em Ciéncia da Computacdo) - Universidade Estadual de Campinas, Instituto de
Computacao, Campinas, SP, 2021. Disponivel em:
https://repositorio.unicamp.br/acervo/detalhe/1162078. Acesso em: 12 maio 2023.

7 DEEPTRACE. The State of Deepfakes: Landscape, Threats, and Impact. [S.l.], set. 2019. p. 3. Disponivel
em: https://regmedia.co.uk/2019/10/08/deepfake_report.pdf. Acesso em: 12 maio 2023.

8 KAUFMAN, Dora. Dossié: Deep learning: a Inteligéncia Artificial que domina a vida do século XXI.
Teccogs: Revista Digital de Tecnologias Cognitivas, TIDD, PUC-SP, Sao Paulo, n. 17, p. 17-30, jan.-jun.
2018. p. 21. ISSN 1984-3585. D1spomvel em:
https://www.pucsp.br/pos/tidd/teccogs/dossies/2018/edicao_17/teccogs17_dossie01.pdf. Acesso em: 12
maio 2023.

% CHESNEY, Robert; CITRON, Damielle. Fraudsters used Al to mimic CEQO’s voice in unusual cybercrime
case. Lawfare, [s.l.], 21 de fevereiro de 2018. Disponivel em: https://www.lawfareblog.com/deepfakes-
looming-crisis-national-security-democracy-and-privacy. Acesso em: 12 maio 2023.

0 SCHREIBER, Anderson; RIBAS, Felipe; MANSUR, Rafael. Deepfakes: regulacao e responsabilidade civil. In:
TEPEDINO, Gustavo; SILVA, Rodrigo da Guia (Coord.). O direito civil na era da inteligéncia artificial. Sao
Paulo: Thomson Reuters Brasil, 2020. p. 611.

¢ DEEPTRACE. The State of Deepfakes: Landscape, Threats, and Impact. [S.l.], set. 2019. Disponivel em:
https://regmedia.co.uk/2019/10/08/deepfake_report.pdf. Acesso em: 12 maio 2023.

62 Alteracao dos movimentos da boca e voz de um video, para alterar o que for dito em um video.
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deepnudes®**. As facewap, mais comuns, sao criadas a partir de partir de fotos e videos de, por
exemplo, pessoas A e B, que sao processadas por uma rede neural (Deep Learning). O sistema ira
aprender cada um dos rostos, como se mexe, como reage a luz e sombras, qual a expressao
base, o timbre da voz, os pontos nodais, a assinatura facial de cada sujeito etc. Com este treino,
na faceswap, o sistema vai identificar e criar um padrao no rosto que aparece no video original
do sujeito A, e do novo rosto do sujeito B, até que o programa seja capaz de encontrar um ponto
comum entre as duas faces e “costurar” uma sobre a outra, trocando as faces. Entao a |IA recebe
uma imagem da pessoa A e a processa como se fosse a pessoa B®. Também é possivel que, a
partir dos dados de imagem e voz assimilados na rede neural, altere-se a imagem (gestos da
boca), a manipulacao da expressao facial, e da voz do sujeito em um video e/ou audio, como a
criacao de falas nunca ditas.

O desenvolvimento desta tecnologia traz consigo uma série de beneficios, como na
indUstria cinematografica, a diminuicdo de custos para execucao de efeitos especiais, cenas de
risco para atores e dublés virtualmente adicionadas, envelhecimento ou rejuvenescimento dos
atores, a criacdo de cenas ou até documentarios e filmes com atores ja falecidos®. Os softwares
poderiam auxiliar na terapia por videoconferéncia e garantir o sigilo daqueles que nao querem
se identificar. Ou, ainda, para entrevistas de emprego sem vieses de género ou raca. Também,
celebridades e influenciadores digitais poderiam vender suas imagens para anunciantes sem

precisar comparecer as filmagens®’.

6 Com o uso de algoritmos de Deep Learning, o sistema de computador remove roupas de imagens de
mulheres e gera partes nuas de seus corpos que antes estavam cobertas. In: DEEPTRACE. The State of
Deepfakes: Landscape, Threats, and Impact. [S.l.], set. 2019. p. 8. Disponivel em:
https://regmedia.co.uk/2019/10/08/deepfake_report.pdf. Acesso em: 12 maio 2023.

%4 As deepfakes podem ser criadas por: aplicativos e programas de computador que podem ser baixados
por qualquer pessoa para criar deepfakes; portais de servicos online para geracao e venda de deepfakes,
em que o usuario pode fazer o uplouad de arquivos de fotos e videos na plataforma online e gerar uma
deepfake; criadores autonomos de deepfake que divulgam seus servicos de criacdo de deepfake em foruns
e mercados online. In: DEEPTRACE. The State of Deepfakes: Landscape, Threats, and Impact. [S.l.], set.
2019. p. 5. Disponivel em: https://regmedia.co.uk/2019/10/08/deepfake_report.pdf. Acesso em: 12 maio
2023.

% CABRAL, Isabela. O que é deepfake? Inteligéncia artificial € usada pra fazer video falso. TechTudo,
[s.l.], 28 de julho de 2018. Disponivel em: https://www.techtudo.com.br/noticias/2018/07/0-que-e-
deepfake-inteligencia-artificial-e-usada-pra-fazer-videos-falsos.ghtml. Acesso em: 12 maio 2023.

% MOURA, Camila Stéffane Fernandes Teixeira de. Deteccdo de Deepfakes a partir de técnicas de visdo
computacional e aprendizado de maquina. Orientador: Anderson de Rezende Rocha. 2021. 105 f.
Dissertacdo (Mestrado em Ciéncia da Computacdo) - Universidade Estadual de Campinas, Instituto de
Computacao, Campinas, SP, 2021. Disponivel em:
https://repositorio.unicamp.br/acervo/detalhe/1162078. Acesso em: 12 maio 2023.

7 CABRAL, Isabela. O que é deepfake? Inteligéncia artificial € usada pra fazer video falso. TechTudo,
[s.l.], 28 de julho de 2018. Disponivel em: https://www.techtudo.com.br/noticias/2018/07/0-que-e-
deepfake-inteligencia-artificial-e-usada-pra-fazer-videos-falsos.ghtml. Acesso em: 12 maio 2023.
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Apesar de a Reconstrucao Digital da Imagem ter perspectivas futuras positivas, as
deepfakes, ha riscos de se utilizar tal tecnologia para disseminar desinformacao, fomentar
discursos politicos e de 6dio, até mesmo assediar e chantagear pessoas®®. Sendo assim, podem
ser elementos de desinformacao e, por isso, nao estao tuteladas pelo ambito de protecao da
liberdade de expressao®, porquanto, embora as deepfakes sao sejam perfeitas, sdo realistas o
suficiente para enganarem muitas pessoas e gerar desinformacao, polarizacao politica, propagar
fakenews, pratica de cibercrimes’, disseminacdo de conte(do pornografico e reveng porn’,
criacdo de falsas provas em processos civeis e criminais, e a vitimizacao de pessoas que nao sao
publicas, com o uso de fotos e videos publicados nas redes sociais. Além disso, a discussao atinge
os limites éticos impostos a Inteligéncia Artificial.

As deepfakes ja tém sido utilizadas para manipulacao social e propagacao de conteudos

de desinformacao, resultando na instabilidade democratica’>. A mera possibilidade de um video

%8 RANA, Md Shohel; NOBI, Mohammad Nur; MURALI, Beddhu; SUNG, Andrew H. Deepfake Detection: A
Systematic Literature Review. IEEE Access, [s.l.], v. 10, p. 25494-25513, 2022. Disponivel em:
https://ieeexplore.ieee.org/abstract/document/9721302. Acesso em: 12 maio 2023.

%9 MARRAFON, Marco Aurélio; ROBL FILHO, Ilton Norberto; MEDON, Filipe. A inteligéncia artificial utilizada
para desinformar ou a servico da desinformacdo: como as deepfakes e as redes automatizadas abalam o
mercado livre de ideias e a democracia constitucional e deliberativa. p. 13. No prelo. In: MEDON, Felipe.
O direito a imagem na era das deepfakes. Revista Brasileira de Direito Civil - RBDCivil, Belo Horizonte, v.
27, p. 251-277, jan.-mar. 2021. p. 263. ISSN 2594-4932. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/438. Acesso em: 12 maio 2023.

70 Criminosos utilizaram software de IA para criar audio com a voz de um CEO em Miami exigindo a
transferéncia de 220 mil euros. In: STUPP, Catherine. Fraudsters used Al to mimic CEO’s voice in unusual
cybercrime case. The Wall Street Journal, [s.l.], 30 de agosto de 2019. Disponivel em:
https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-
11567157402. Acesso em: 12 maio 2023.

71 Segundo o relatorio The State of Deepfakes, 96% de todos os videos deepfakes que circulam da internet
sdo de conteldo pornografico. In: DEEPTRACE. The State of Deepfakes: Landscape, Threats, and Impact.
[S.l.], set., 2019. p. 5. Disponivel em: https://regmedia.co.uk/2019/10/08/deepfake_report.pdf. Acesso
em: 12 maio 2023.

2 Em 2018 foi divulgado um video do ex-presidente americano, Barack Obama, ofendendo Donald Trump,
entao presidente. Este ultimo também foi alvo de deepfakes, em um video produzido com imagens e falas
de uma parodia de Trump, no programa americano “Saturday Night Live”. In: CABRAL, Isabela. O que é
deepfake? Inteligéncia artificial é usada pra fazer video falso. TechTudo, [s.l.], 28 de julho de 2018.
Disponivel em: https://www.techtudo.com.br/noticias/2018/07/0-que-e-deepfake-inteligencia-artificial-
e-usada-pra-fazer-videos-falsos.ghtml. Acesso em: 12 maio 2023; Mark Zuckerberg apareceu em um video,
também manipulado, admitindo que o Facebook manipulava e explorava seus usuarios. In: TOEWS, Rob.
Deepfakes are going to wreak havoc on Society: we are not prepared. Forbes, [s.l.], 25 de maio de 2020.
Disponivel em:  https://www.forbes.com/sites/robtoews/2020/05/25/deepfakes-are-going-to-wreak-
havoc-on-society-we-are-not-prepared/?sh=2e2a64597494#336926507494. Acesso em: 12 maio 2023;
Também em 2018, o atual governador do Estado de Sao Paulo, Jodo Doria, que concorria as eleicoes
estaduais, foi alvo de deepfake com a divulgacdo de video intimo com varias mulheres. Apoés o laudo
pericial, foi constatado que o video foi manipulado e o rosto do candidato foi incluido na cena. In:
QUINTELLA, Sérgio. Pericia revela laudo sobre video intimo atribuido a Jodo Doria. Veja, Sao Paulo, 24 de
outubro de 2018. Disponivel em: https://vejasp.abril.com.br/blog/poder-sp/pericia-aponta-montagem-
em-video-intimo-atribuido-a-joao-doria/. Acesso em: 12 maio 2023; Ja em 2019, um grupo politico na
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ser um deepfake pode criar confusao e facilitar a propagacao de fake news politicas,
independentemente de a tecnologia deepfake ter realmente sido usada. Além disso, o uso
indevido da imagem em deepfakes pornograficas ou deepnudes, ja alcancaram um significativo
numero de mulheres, incluindo publicas ou ndao. Embora os videos nao sejam reais, podem se
passar como se verdadeiros fossem e enganar muitas pessoas.

Segundo dados da Sensity, em julho de 2019, havia menos de 15 mil deepfakes
circulando na internet, porém, em 2020, este nimero subiu para quase 50 mil videos.” lan
Goodfellow, atual diretor de Machine Learning da Apple e ex-pesquisador chefe do Google Brain,
atenta ao fato de que, com o desenvolvimento da Reconstrucao Digital da Imagem, pela
deepfake, é bem provavel, que daqui ha alguns anos: “Eventualmente, nao sera possivel saber o
que é ou o que é falso (traducao livre)’ . Sob estas perspectivas, questiona-se acerca do Direito
a Imagem diante a manipulacao digital da imagem de sujeitos, sem o consentimento destes que
sao retratados nos conteldos recriados digitalmente. A tendéncia é que a reconstrucao digital e
deepfakes, tornem-se tecnologias que possam ser criadas por qualquer pessoa, a partir de
softwares prontos, o que emerge a discussdo dos efeitos juridicos, em especifico, da ameaca a
imagem dos sujeitos retratados nas tecnologias de reconstrucao digital, como as deepfakes,
sendo possivel a discussao até repercutir na reparacao de danos e a responsabilizacao civil.

Diante o avanco da tecnologia, que permite que maquinas tenham habilidades que
possam enganar os seres humanos, uma abordagem necessaria é sobre a conciliacdo entre os
beneficios e os avancos que a IA representa para a sociedade, em diversas areas, como a
educacao, cultura, trabalho, e atenuar as eventuais lesdes a direitos personalissimos, causados
por esta tecnologia. A reconstrucao digital da imagem podera ameacar direitos fundamentais,
logo, este cenario exige do direito brasileiro adaptacoes e discussdes sobre os efeitos e os

limites juridicos a serem impostos as deepfakes, para se evitar lesdes ao direito a imagem.

Bélgica divulgou um video falso do primeiro-ministro belga fazendo um discurso que relacionava a
pandemia da COVID-1, a danos ambientais, e instigou mudancas drasticas para impedir a mudanca
climatica. Alguns espectadores acreditaram que o discurso era real. In: TOEWS, Rob. Deepfakes are going
to wreak havoc on Society: we are not prepared. Forbes, [s.l.], 25 de maio de 2020. Disponivel em:
https://www.forbes.com/sites/robtoews/2020/05/25/deepfakes-are-going-to-wreak-havoc-on-society-
we-are-not-prepared/?sh=2e2a64597494#336926507494. Acesso em: 12 maio 2023.

73 HOFESMANN, Eric. The state of deepfakes in 2020. Skynet Today, [s.l.], 19 de novembro de 2020.
Disponivel em: https://www.skynettoday.com/overviews/state-of-deepfakes-2020. Acesso em: 12 maio
2023.

74 “Y eventualmente, la red discriminadora ya no podra detectar qué es real y qué falso”. In: ANSORENA,
Tomas Rodriguez. El fin de la realidad: ;Qué son los «deepfakes»? Nueva Sociedad, [s.l.], setembro de
2020. Disponivel em: https://nuso.org/articulo/el-fin-de-la-realidad/. Acesso em: 12 maio 2023.
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2 A RECONSTRUCAO DIGITAL, DEEPFAKES E O DIREITO A IMAGEM FRENTE
AOS LIMITES JURIDICOS, ETICOS, LEGAIS E TECNOLOGICOS

Diante o abordado neste artigo, advém a necessidade de salvaguardar o conjunto
complexo de direitos que servem de imprescindivel pano de fundo para a manutencdo dos
equilibrios da sociedade. Nesse sentido, ha necessidade de se estabelecer limites a reconstrucao
digital da imagem, sob risco de se perpetuar ameacas e lesdes a direitos de personalidade, como
o direito a imagem. Neste artigo, elenca-se trés limites: juridicos, éticos, legais e tecnoldgicos.
Como ja sedimentado, o direito de personalidade a imagem nao se limita a representacao fisica,
mas abrange toda a emanacao da personalidade humana, isto €, seus aspectos fisicos, morais e
psiquicos, e a forma como a sociedade visualiza cada individuo, e pode se diferenciar entre
imagem-retrato (representacao visual e fisica da imagem) e imagem-atributo (representacao
moral, psiquica da pessoa). A reconstrucao digital podera alcancar todo o conjunto de compéem
este direito de personalidade, seja a voz, a representacao fisica, a imagem construida na
sociedade sobre determinado sujeito. Desse modo, essa tecnologia representa nova forma de
exposicao, utilizacao e divulgacao da imagem, e traz consigo o potencial de ameacar e violar
este direito. Assim, limites juridicos devem ser impostos a esta tecnologia, para se resguardar a
personalidade da pessoa humana.

Em um primeiro momento, identifica-se como um limite a reconstrucao digital da
imagem a nao violacdao a imagem-atributo, isto é, de como a sociedade enxerga determinado
sujeito. A reconstrucao de uma foto, video, voz ou outro atributo da imagem, ndo podera violar
a imagem-atributo daquela pessoa. Nesse sentido, os sujeitos retratados em uma reconstrucao
digital de sua imagem, tém a garantia legal de oporem-se a exposicao, divulgacao ou reproducao
de sua forma exterior, sua expressao sonora, € a garantia de que as caracteristicas que o
identificam socialmente, nao sejam utilizadas de forma distorcida ou modificada material ou
intelectualmente. Assim, a reconstrucao da imagem nao pode ser utilizada de forma a violar
aquilo que foi construido pela pessoa na sociedade (imagem-atributo). Por conseguinte, um
segundo limite a reconstrucao digital, vinculado a este primeiro, seria o consentimento do
titular. Como visto, o artigo 20 do Codigo Civil de 2002 traz a autorizacao/consentimento, como
condicao para a exposicao ou a utilizacao da imagem de uma pessoa, ressalvadas as excecoes da
propria lei, ja mencionadas. Ademais, o consentimento do titular, ndao importa em cessao do
direito, mas trata-se, na verdade, da cessao do uso da imagem para determinado fim, naquela

situacao em especifico. Nesse sentido, duas consideracées devem ser analisadas.
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Como dito, para criar uma deepfake, o sistema deve ser alimentado com fotos, videos,
audios de um ou mais sujeitos. Devido o amplo uso das redes sociais, em muitos casos, esse
material encontra-se justamente nos perfis dos usuarios das redes, na internet. Assim, em
primeiro lugar, afirmar-se-ia que, em tese, seria desnecessario o consentimento, pois o material
utilizado ja se encontrava na internet e exposto ao conhecimento de todos. Ou seja, as fotos,
videos e audios que alimentam a base de dados para a rede neural, sao pUblicas e podem ser
utilizadas, por qualquer pessoa, sem o consentimento do titular. A postagem e o
compartilhamento de fotos, videos e audios nas redes sociais representaria uma cessao
voluntaria deste conteldo, de livre acesso publico. Entende-se que fazer uso de imagens e
videos divulgados em redes sociais pelo préprio titular, para a criacao de deepfakes ou outras
Reconstrucoes Digitais de Imagens, sem o consentimento daquele configurar uso indevido da
imagem, ainda que a honra, a boa-fama ou a respeitabilidade do individuo nao tenham sido
atingidas. Assim, ainda que o titular da imagem tenha divulgado o contetdo utilizado na
Reconstrucao, em suas redes sociais que sdo de acesso publico, o uso indevido, ou seja, para
outros fins nao autorizados e desconhecidos pelo titular, ainda assim nasce a responsabilizacao e
o dever de indenizar o titular da imagem.

Nesse sentido, a exposicao e o uso desse conteldo devem estar contextualizados a
circunstancia em que foi cedido voluntariamente pelo usuario. Assim, € correto afirmar que o
uso da imagem, ainda que divulgada voluntariamente nas redes sociais, também possui limites.
E, no caso da reconstrucao digital, a nova retratacao, a partir de conteldos digitais (fotos,
videos e audios) ja existentes, gera imagens inéditas, e nao ha autorizacao para a criacao de
novas imagens a partir das imagens antigas cuja captacdo e divulgacdo foram autorizadas’™.
Nesse caso, as novas imagens e/ou videos criados digitalmente, sem a autorizacao do titular
para tanto, serdo ilegais, e o consentimento nao podera ser dispensado.

O habito comum da sociedade de divulgar imagens e videos, amplamente nas redes
sociais, decorre de um exercicio de autonomia da pessoa, pois de acordo com o principio da
autonomia privada, cabe a cada um decidir quando e de que forma quer ver suas imagens

divulgadas’. Assim, o fato de o titular ter postado conte(do proprio em suas redes sociais nao

7> MEDON, Felipe. O direito a imagem na era das deepfakes. Revista Brasileira de Direito Civil - RBDCivil,
Belo Horizonte, v. 27, p. 251-277, jan.-mar. 2021. p. 267-268. ISSN 2594-4932. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/438. Acesso em: 12 maio 2023.

76 RIO GRANDE DO SUL. Tribunal de Justica do Rio Grande do Sul. Apelacdo Civel n° 70076451152.
Acordao de decisdo que negou provimento ao recurso e reconheceu dano moral por uso indevido a
imagem. Apelante: Eduardo Argente. Apelada: Juliana Graneto Vieira. Desembargador: Eugénio Facchini
Neto, 21 de maio de 2018. Disponivel em:
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significa permissao para que outras pessoas, recriem digitalmente novas imagens, videos ou
audios. Porquanto, utilizou-se para fins diversos do esperado pelo titular. A finalidade parece ser
um importante norte, que nao pode ser negligenciado quando se trata da reconstrucao digital da
imagem. Desse modo, ha precedentes no Superior Tribunal de Justica que consideram que a
obrigacao de reparar decorre do proprio uso indevido deste direito personalissimo, nao sendo
necessario provar a existéncia do prejuizo ou danos, pois entende-se que o dano seria a propria
utilizacao indevida da imagem”’.

Outro aspecto a ser considerado diz respeito as pessoas notorias e publicas. Se a
reconstrucao digital for da imagem dessas pessoas, em tese, o consentimento também seria
dispensavel. Contudo, esbarra-se em um outro limite a reconstrucao digital: a privacidade.
Desse modo, ainda que se trate de pessoa publica e o conteldo utilizado para criar uma
deepfake seja amplamente divulgado na internet, a vida privada, a intimidade dessas pessoas
devera ser resguardada. Se a reconstrucao, por exemplo, de um video deepfake, adentrar no
ambito da vida privada dos sujeitos, mesmo que pessoas notorias, podera ensejar, inclusive,
responsabilizacéo civil’® e reparacdo de danos por violacao a privacidade e a imagem.

A pesquisa de Mika Westerlund analisou 84 (oitenta e quatro) artigos de noticias on-line
disponiveis publicamente para examinar o que sao deepfakes, exemplos desse conteudo, quem
os produz, quais sao os beneficios e ameacas dessa tecnologia, quais exemplos e como combaté-
los que analisou. Em relacao aos mecanismos de combate, a pesquisadora reconhece que embora
os deepfakes sejam uma ameaca significativa para a sociedade atual, devido seu possivel uso

para desinformacdao democratica, eles podem ser combatidos por meio de legislacao e

https://www.tjrs.jus.br/site_php/consulta/consulta_processo.php?nome_comarca=Tribunal%20de%20Justi
%C3%A7a%20do%20RS&versao=&versao_fonetica=1&tipo=1&id_comarca=700&num_processo_mask=&num_p
rocesso=70076451152&codEmenta=7706337&temintTeor=true. Acesso em: 12 maio 2023.

77 Vale mencionar o voto do Ministro Raul Araljo que enfatizou a importancia do consentimento expresso
para a utilizacao da imagem humana em quadro televisivo: “[...] ndo obstante o direito de informacao
da empresa de comunicacdo e o perceptivel carater de interesse publico do quadro retratado no
programa televisivo, esta clara a ofensa ao direito a imagem do recorrido, pela utilizacdo econdmica
desta, sem a protecao dos recursos de editoracao de voz e de imagem para ocultar a pessoa,
evitando-se a perfeita identificacdo do entrevistado, a revelia de autorizacdo expressa deste, o que
constitui ato ilicito indenizavel. 3. A obrigacdo de reparacao decorre do proprio uso indevido do direito
personalissimo, nao sendo devido exigir-se a prova da existéncia de prejuizo ou dano. O dano é a propria
utilizacao indevida da imagem”. In: BRASIL. Superior Tribunal de Justica. Recurso Especial n. 1.082.878.
Acordao de decisao que negou provimento ao pedido de ndo reconhecimento de dano moral por uso
indevido da imagem de artista. Recorrente: Editora Globo S/A. Recorrido: Marcos Fabio Prudente.
Relatora: Ministra Nancy  Andrighi, 14 de  outubro de 2008. Disponivel em:
https://processo.stj.jus.br/processo/revista/inteiroteor/?num_registro=200801875678&dt_publicacao=18/
11/2008. Acesso em: 12 maio 2023.

78 A abordagem sobre quem sera responsabilizado civilmente pela reconstrucao digital nao sera discutida
neste artigo.
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regulamentacao, politicas corporativas e acdes voluntarias, educacao e treinamento, bem como
o desenvolvimento de tecnologias avancadas para a deteccao de deepfakes, conteldo
autenticacdo e prevencao’. Sob este contexto, em termos de legislacdo, no Brasil, ndo ha uma
norma especifica a respeito dos limites a Deep Learning. Embora sejam suficientes as normas
civilistas sobre os direitos de personalidade, o direito a imagem, a responsabilizacdo civil e a
reparacao por danos, entende-se ainda necessaria uma norma com diretrizes éticas e legais,
especificas sobre o uso da Inteligéncia Artificial.

Nesse sentido, Leonardo Netto Parentoni, Romulo Soares Valentini, Tarik César Oliveira
e Alves mencionam que existem no Senado Federal, alguns projetos de lei que visam regular a
tematica da IA e seus principios. Sao os projetos n. 5.051/2019 e 5.691/2019, ambos de 2019 e
de autoria do senador Styvenson Valentim. Mencionam também que o Poder Executivo, por meio
da Secretaria de Telecomunicacdes que integra o Ministério da Ciéncia, Tecnologia, Inovacoes e
Comunicagdes (MCITC) realizou uma consulta publica, que ocorreu em marco de 2020, a fim de
se discutir estes projetos, porém, a participacao pUblica e de grandes empresas de tecnologia
nessa consulta foi muito baixa, o que leva a considera-la apenas um fato historico no marco
regulatorio da |IA no Brasil. Ambos os projetos se encontram em tramitacdo no Congresso
Nacional. Também em termos de projeto de lei, descrevem que em 2020 foi proposto um
projeto na Camara de Deputados, pelo Deputado Eduardo Bismarck, PL n. 21/2020, mais
completo e tecnicamente preciso, tendo sido outros projetos apensados aquele, como o PL n.
240/2020, de autoria do Deputado Léo Moraes®. Este Gltimo, encontra-se ainda em tramitacéo,
no Senado Federal, e no final do ano de 2022, a Comissao de Juristas®' designadas pelo

Presidente do Senado apresentou o relatoério final do substituto do projeto.

7 WESTERLUND, Mika. The Emergence of Deepfake Technology: A Review. Technology Innovation
Management  Review, [s.L], V. 9, n. 11. p. 40-53, 2019. Disponivel  em:
https://timreview.ca/article/1282. Acesso em: 12 maio 2023.

80 PARENTONI, Leonardo Netto; VALENTINI, Rémulo Soares; ALVES, Tarik César Oliveira e. Panorama da
regulacdo da inteligéncia artificial no Brasil: com énfase no PLS n. 5.051/2019. Revista Eletronica do
Curso de Direito da UFSM, Santa Maria, RS, v. 15, n. 2, p. 1-29, 2020. p. 6. ISSN 1981-3694. Disponivel
em: https://periodicos.ufsm.br/revistadireito/article/view/43730. Acesso em: 12 maio 2023.

8 De presidéncia de Ricardo Villas Béas Cueva e relatoria de Laura Schertel Ferreira Mendes, com a
participacao dos juristas: Ana de Oliveira Frazao; Bruno Ricardo Bioni; Danilo Cesar Maganhoto Doneda (in
memoriam); Fabricio de Mota Alves; Miriam Wimmer; Wederson Advincula Siqueira; Claudia Lima Marques;
Juliano Souza de Albuquerque Maranhao; Thiago Luis Santos Sombra; Georges Abboud; Frederico Quadros
D'Almeida; Victor Marcel Pinheiro; Estela Aranha; Clara Iglesias Keller; Mariana Giorgetti Valente; Filipe
José Medon e Carlos Affonso de Souza. In: BRASIL. Coordenacao de Comissoes Especiais, Temporarias e
Parlamentares de Inquérito. Relatério final. Comissao de Juristas responsavel por subsidiar elaboracao de
substitutivo sobre Inteligéncia Artificial no Brasil. Brasilia, DF: Congresso Nacional, [2022]. Disponivel em:
https://legis.senado.leg.br/sdleg-getter/documento?dm=9221643&ts=1670509473310&disposition=inline.
Acesso em: 12 maio 2023.
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Os autores ainda comentam que em 2020, o MCITC abriu uma chamada de propostas
para financiar a instalacdo de 8 (oito) Centros de Pesquisas Aplicadas em Inteligéncia Artificial,
financiados anualmente pelo Governo Federal e parceiros privados, durante 5 anos (cinco). Cada
centro deveria se especializar em uma area como saude, agricultura, indistria, cidades
inteligentes, seguranca cibernética e aplicacdes da IA no setor publico. Uma iniciativa do Poder
Plblico a fim de incentivar o desenvolvimento destas tecnologias nos diversos setores®?. Na seara
internacional, em abril de 2019, a Comissao Europeia, formada por especialistas em IA publicou
diretrizes para o desenvolvimento e a implementacdo de padroes éticos para o uso da 1A%,
Embora o texto nao seja vinculante, podera servir como um parametro, um modelo para as

normas que serao elaboradas pelos legisladores: As orientacoes éticas para o uso da IA foram:

Intervencdao e supervisao humana: os sistemas de IA devem possibilitar
sociedades equitativas, apoiando a acao humana e os direitos fundamentais, e
nao diminuir, limitar ou desorientar a autonomia humana.

Robustez e seguranca: a |IA confiavel requer que os algoritmos sejam seguros,
confiaveis e robustos o suficiente para lidar com erros ou inconsisténcias durante
todas as fases do ciclo de vida dos sistemas de IA.

Privacidade e governanca de dados: os cidadaos devem ter controle total sobre
seus proprios dados, para que nao sejam usados para prejudica-los ou discrimina-
los.

Transparéncia: a rastreabilidade dos sistemas de IA deve ser assegurada.
Diversidade, nao discriminacao e equidade: os sistemas de IA devem considerar
toda a gama de habilidades, habilidades e requisitos humanos e garantir a
acessibilidade.

Bem-estar social e ambiental: os sistemas de IA devem ser usados para melhorar
a mudanca social positiva e aumentar a sustentabilidade e a responsabilidade
ecologica.

Prestacdo de contas: mecanismos devem ser colocados em pratica para garantir a
responsabilidade pelos sistemas de IA e seus resultados®*.

O Brasil inspira-se nas diretivas internacionais, como ocorreu com a Lei Geral de
Protecao de Dados, inspirado no Regulamento Geral sobre a Protecao de Dados (RGPD) n.
2016/679, da Uniao Europeia. Assim, certamente, os avancos da Comissao Europeia em relacao

aos requisitos necessarios ao desenvolvimento da IA Etica e os limites para tanto, serdo

82 PARENTONI, Leonardo Netto; VALENTINI, R6mulo Soares; ALVES, Tarik César Oliveira e. Panorama da
regulacao da inteligéncia artificial no Brasil: com énfase no PLS n. 5.051/2019. Revista Eletrénica do
Curso de Direito da UFSM, Santa Maria, RS, v. 15, n. 2, p. 1-29, 2020. p. 6. ISSN 1981-3694. Disponivel
em: https://periodicos.ufsm.br/revistadireito/article/view/43730. Acesso em: 12 maio 2023.

8 EUROPEAN COMMISSION. Communication from the Commission to the European Parliament, the
Council, the European Economic and Social Committee and the Committee of the Regions: Building
Trust in Human-Centric Artificial Intelligence. Brussels, [s.l.], 08 de abril de 2019. Disponivel em:
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=58496. Acesso em: 12 maio 2023.

8 EUROPEAN COMMISSION. Ethics guidelines for trustworthy Al. [S.l.]. Disponivel em: https://digital-
strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai. Acesso em: 12 maio 2023.
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considerados nas normas no direito interno. Vale mencionar que em 2018, a Lei n. 13.772,
alterou o Cddigo Penal Brasileiro, incluiu o artigo 216-B, e passou a criminalizar o registro nao
autorizado de conteldo com cena de nudez ou ato sexual ou libidinoso de carater intimo e

privado, e quem realiza a montagem do conteldo divulgado:

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio,
conteldo com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado sem autorizacao dos participantes: (Incluido pela Lei n° 13.772, de 2018)

Pena - detencao, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo Unico. Na mesma pena incorre quem realiza montagem em fotografia,
video, audio ou qualquer outro registro com o fim de incluir pessoa em cena de
nudez ou ato sexual ou libidinoso de carater intimo®.

No mesmo sentido, a Organizacao para a Cooperacao e Desenvolvimento Economico
(OCDE), em maio de 2019, juntamente com Argentina, Brasil, Colombia, Costa Rica, Peru e
Roménia, peritos em IA e lideres em diversos setores da sociedade, criaram um documento com
um conjunto de principios intergovernamentais sobre IA. O documento apontou cinco principios
para utilizacao responsavel e confiavel, que a IA deve: (i) beneficiar dos seres humanos e
planeta, impulsionando o crescimento, o desenvolvimento sustentavel e o bem-estar; (ii)
respeitar o estado de direito, os direitos humanos, os valores democraticos e a diversidade e
incluam salvaguardas adequadas - por exemplo, permitindo a intervencao humana quando
necessario - para garantir uma sociedade justa e equitativa; (iii) ser utilizada com transparéncia
e divulgacao responsavel em torno dos sistemas para garantir que as pessoas entendam os
resultados e possam desafia-los; (iv) funcionar de maneira robusta, confiavel e segura ao longo
de seus ciclos de vida, e os riscos em potencial devem ser continuamente avaliados e
gerenciados; (v) organizacdes e individuos que desenvolvem, implantam ou operam sistemas de
IA devem ser responsabilizados por seu funcionamento adequado, de acordo com estes

principios®. Além disso, em 2020, foi criado um Observatério de Politicas da OCDE com o

8 BRASIL. Lei n. 13.772 de 19 de dezembro de 2018. Altera a Lei n. 11.340, de 7 de agosto de 2006 (Lei
Maria da Penha), e o Decreto-Lei n. 2.848, de 7 de dezembro de 1940 (Codigo Penal), para reconhecer que
a violacdo da intimidade da mulher configura violéncia doméstica e familiar e para criminalizar o registro
nao autorizado de conteldo com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado.
Brasilia, DF: Diario Oficial da Republica Federativa do Brasil, 20 dez. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13772.htm. Acesso em: 12 maio 2023.

8 QECD. Organizacdo Para Cooperacdo e Desenvolvimento Econdmico. OECD Principles on Al. What are
the OECD Principles on AlI? [S.l.], 2019. Disponivel em: https://www.oecd.org/digital/artificial-
intelligence/. Acesso em: 12 maio 2023.
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objetivo de desenvolver métricas para medir a pesquisa, o desenvolvimento e a implementacao
da IA em beneficio da sociedade®.

Em termos de limites tecnologicos para a reconstrucdo digital e especificamente a
difusao de deepfakes que violam todos estes limites éticos e legais ja mencionados, o adequado
seria o desenvolvimento de um software capaz de sinalizar se determinados conteldos sao ou
nao deepfakes. Se esse tipo de tecnologia for implementada nas principais plataformas de midia
social, ajudara a amenizar os danos que a IA representa a sociedade e aos individuos®. A
principal forma de divulgacdo das manipulacoes deepfakes é por meio das plataformas de redes
sociais®. As grandes empresas de tecnologia e redes sociais, como Google, Facebook e Twitter,
poderiam, voluntariamente, tomar medidas mais rigorosas para limitar a divulgacao de

deepfakes, evitando a responsabilizacao prevista nos artigos 19 e 21 do Marco Civil da Internet™.

87 OECD. Organizacao Para Cooperacao e Desenvolvimento Econdomico. OECD Al Policy Observatory. 2020.
Disponivel em: https://www.oecd.org/digital/. Acesso em: 12 maio 2023.

8 CHESNEY, Robert; CITRON, Damielle. Fraudsters used Al to mimic CEQ’s voice in unusual cybercrime
case. Lawfare, 21 de fevereiro de 2018. Disponivel em: https://www.lawfareblog.com/deepfakes-
looming-crisis-national-security-democracy-and-privacy. Acesso em: 12 maio 2023; Ja existe a tecnologia
de detectores de deepfake sendo treinados para encontrar uma série de identificadores de deepfake em
imagens e videos. Para alguns exemplos, ver: HOFESMANN, Eric. The state of deepfakes in 2020. Skynet
Today, [s.l.], 19 de novembro de 2020. Disponivel em: https://www.skynettoday.com/overviews/state-
of-deepfakes-2020. Acesso em: 12 maio 2023.

8 MEDON, Felipe. O direito a imagem na era das deepfakes. Revista Brasileira de Direito Civil - RBDCivil,
Belo Horizonte, v. 27, p. 251-277, jan.-mar. 2021. p. 270. ISSN 2594-4932. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/438. Acesso em: 12 maio 2023.

% “Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de
aplicacdes de internet somente podera ser responsabilizado civilmente por danos decorrentes de contetdo
gerado por terceiros se, apods ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos
limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o conteldo apontado
como infringente, ressalvadas as disposicoes legais em contrario. § 1° A ordem judicial de que trata o
caput devera conter, sob pena de nulidade, identificacdo clara e especifica do contedo apontado como
infringente, que permita a localizacdo inequivoca do material. § 2° A aplicacdo do disposto neste artigo
para infracoes a direitos de autor ou a direitos conexos depende de previsdo legal especifica, que devera
respeitar a liberdade de expressao e demais garantias previstas no art. 5° da Constituicao Federal. § 3° As
causas que versem sobre ressarcimento por danos decorrentes de contelidos disponibilizados na internet
relacionados a honra, a reputacdo ou a direitos de personalidade, bem como sobre a indisponibilizacao
desses conteldos por provedores de aplicacoes de internet, poderdo ser apresentadas perante os juizados
especiais. § 4° O juiz, inclusive no procedimento previsto no § 3° , podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e
considerado o interesse da coletividade na disponibilizacdo do conteldo na internet, desde que presentes
os requisitos de verossimilhanca da alegacao do autor e de fundado receio de dano irreparavel ou de dificil
reparacao. Art. 21. O provedor de aplicacoes de internet que disponibilize contetdo gerado por terceiros
sera responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgacao, sem
autorizacao de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez
ou de atos sexuais de carater privado quando, apos o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites técnicos do seu
servico, a indisponibilizacdo desse conteldo. Paragrafo Unico. A notificacdo prevista no caput devera
conter, sob pena de nulidade, elementos que permitam a identificacdo especifica do material apontado

Revista Eletronica do Curso de Direito da UFSM  www.ufsm.br/revistadireito  v.17,n.3 /2022 e67299



https://www.oecd.org/digital/
https://www.lawfareblog.com/deepfakes-looming-crisis-national-security-democracy-and-privacy
https://www.lawfareblog.com/deepfakes-looming-crisis-national-security-democracy-and-privacy
https://www.skynettoday.com/overviews/state-of-deepfakes-2020
https://www.skynettoday.com/overviews/state-of-deepfakes-2020
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/438

ISSN 1981-3694
(DOI): 10.5902/198136967299

REVISTA ELETRON'CA DO CURSO DE OS LIMITES A RECONSTRUCAO DIGITAL DA IMAGEM NA

a
- SOCIEDADE TECNOLOGICA
' D I R E I I o DIRCEU PEREIRA SIQUEIRA
ANA ELISA SILVA FERNANDES VIEIRA

UNIVERSIDADE FEDERAL DE SANTA MARIA

Segundo a norma, as plataformas responderiam pelas manutencdes de conteldo de deepfakes,
caso: (i) envolva contelido pornografico; ou (ii) exista ordem judicial de remocao do conteldo.

Anderson Schreiber, Felipe Ribas e Rafael Mansur sustentam que o art. 19 do Marco Civil
deve ser interpretado segundo a Constituicao Federal de 1988 para responsabilizar as
plataformas pela divulgacido de deepfakes’'. Nesse sentido, Ricardo Villas Béas Cueva, Ministro
do Superior Tribunal de Justica pontuou que o Marco Civil esta atrasado no que toca ao combate
a desinformacao e defende que uma alternativa seria “a criacdo de um algoritmo capaz de
detectar o que € ou nao conteldo de desinformacao (fake news) mas obviamente isso geraria
ainda mais criticas. Quem controla a caixa-preta do algoritmo e determina os parametros do que
é falso ou verdadeiro?”?.

Inclusive, a questao a responsabilizacao das plataformas tem sido discutida no controle
de constitucionalidade do artigo 19 do Marco Civil da Internet, no julgamento do Recurso
Extraordinario n. 1057258 (tema 533) no Supremo Tribunal Federal, em que se analisa o dever de
empresa hospedeira de sitio na internet fiscalizar o conteido publicado e de retira-lo do ar
quando considerado ofensivo, sem intervencdo do Judiciario®. Além do mais, o Projeto de Lei
2630 de 2020, que institui a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet, também conhecido como PL das Fake News ou PL da Regulacao das Plataformas, traz
em seu texto o dever de cuidado quanto a moderacdao de conteldos ilicitos e que causem
14,

potenciais riscos, cujo texto ainda se encontra em analise no Congresso Naciona Estes

como violador da intimidade do participante e a verificacao da legitimidade para apresentacao do
pedido”. In: BRASIL. Lei n. 12.965 de 23 de abril de 2014. Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Brasilia, DF: Diario Oficial da Unido, 24 abr. 2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Acesso em: 12 maio 2023.

9 SCHREIBER, Anderson; RIBAS, Felipe; MANSUR, Rafael. Deepfakes: regulacao e responsabilidade civil. In:
TEPEDINO, Gustavo; SILVA, Rodrigo da Guia (Coord.). O direito civil na era da inteligéncia artificial. Sao
Paulo: Thomson Reuters Brasil, 2020.

92 PADUA, Luciano. ‘Modelo normativo brasileiro ndo esta preparado contra fake news’, diz Cueva.
Lawfare, [s.l.], 7 de maio de 2018. Disponivel em: https://www.jota.info/coberturas-especiais/liberdade-
de-expressao/fake-news-stj-07052018. Acesso em: 12 maio 2023.

93 BRASIL. Supremo Tribunal Federal. Tema 533 - Recurso Extraordinario n. 1057258. Dever de empresa
hospedeira de sitio na internet fiscalizar o contetdo publicado e de retira-lo do ar quando considerado
ofensivo, sem intervencao do Judiciario. Recorrente: Google Brasil Internet Ltda. Recorrida: Aliandra
Cleide Vieira. Relator: Ministro Luiz Fux, 27 junho 2017. Disponivel em:
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5217273&nume
roProcesso=1057258&classeProcesso=RE&numeroTema=533. Acesso em: 12 maio 2023.

% BRASIL. Projeto de Lei n. 2630/2020. Institui a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet. Brasilia, DF: Camara dos Deputados, [2020]. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735&fichaAmigavel=na
0. Acesso em: 12 maio 2023.
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debates seguem a tendéncia internacional de atribuir maior responsabilidade e imposicao de
deveres as plataformas digitais.

Entende-se que o limite mais efetivo, em menor prazo, seria dos proprios provedores de
hospedagem, se tivessem ao menos um dever minimo de checagem de conteldo, para obstar a
divulgacdo de deepfakes nestas redes”. Nesse sentido, em 2019 a rede social Facebook, em
parceria com seis instituicoes académicas lideres em tecnologia e outras empresas, incluindo
Amazon e Microsoft, e desenvolveu o “Deepfake Detection Challenge (DFDC)”, para melhorar as
tecnologias de deteccao de falsificacoes profundas, por meio da disponibilizacao de dados de
mais de cem mil videos permitindo que especialistas de todo o mundo comparassem seus
modelos de deteccao de deepfake, experimentassem novas abordagens e aprendessem novas
formas de deteccao®®.

Em 2020, o Facebook atualizou sua politica contra midia manipulada passando a
remover os videos editados capazes de induzir outros usuarios ao erro, e se o contetdo
manipulado seguirem os critérios: (i) editado ou sinterizado - além de ajustes para clareza ou
qualidade - de maneiras que nao sao aparentes para uma pessoa comum e provavelmente
levariam alguém a pensar que um o assunto do video disse palavras que eles ndao disseram de
fato; (ii) é produto de IA, Deep Learning, que mescla, substitui ou sobrepde o conteitdo em um
video, fazendo com que pareca auténtico. Também, de acordo com a nova politica, audio, fotos
ou videos, sejam falsos ou nao, serao removidos do Facebook se violarem qualquer um dos
outros Padrées da Comunidade, incluindo aqueles que regem a nudez, violéncia grafica,
supressao de eleitores e discurso de 6dio®. Conclui-se com a reflexdo e o questionamento: esta-
se (juridicamente) preparado para lidar com as novidades da tecnologia? Entende-se que a tutela
a imagem das pessoas, deve ser considerada dentro da atual realidade, mas recorrer as bases
que o fundaram como um direito da personalidade e, em Ultima analise, como atributo essencial

da dignidade da pessoa humana.
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CONCLUSAO

O que se buscou demonstrar neste artigo foi a necessidade de se compreender os novos
desafios do direito a imagem alinhados com as novas tecnologias, especificamente, as de Deep
Learning, como reconstrucao digital e deepfakes, com o intuito de investigar os limites juridicos
ao resguardo da imagem na atual sociedade de informacao. Constatou-se que a Reconstrucao
Digital da Imagem pode ser considerada uma nova forma de utilizacdo da imagem, porém,
existem limites para tanto. Assim, embora ndo exista uma legislacdo especifica definindo as
diretrizes basicas, éticas e legais a aplicacao da IA, no que se refere a reconstrucao digital da
imagem com Deep Learninig, esta tecnologia tem limites definidos, podendo-se aqueles que
resguardam o direito de personalidade a imagem. Assim, a analise dos limites juridicos, propoe-
se que sejam parametros iniciais a reconstrucao digital da imagem: (i) a adequacao entre a
imagem criada a imagem-atributo; (ii) o consentimento; (iii) a vida privada e intimidade do(s)
sujeito(s) retratado(s); e (iv) a finalidade e contextualizacao da recriacao da imagem.

Quanto aos limites legais, embora ainda nao exista uma norma especifica a respeito da
IA, vé-se como suficientes, no primeiro momento, as normas civilistas sobre os direitos de
personalidade, o direito a imagem, a responsabilizacdo civil e a reparacao por danos ao uso
indevido da imagem. De todo modo, mostra-se necessaria a elaboracao de uma norma com
diretrizes éticas e legais, especificas sobre o uso da Inteligéncia Artificial. Ja os limites
tecnologicos, como uma solucao mais efetiva de combate as deepfakes, em menor prazo, as
grandes empresas de tecnologia como Google, Facebook e Twitter poderiam, voluntariamente,
tomar medidas mais rigorosas para limitar a divulgacdo de deepfakes. Também, a criacdo e a
difusao de tecnologias detectores de deepfakes e reconstrucao digital de imagens capazes de
enganar e causar danos na sociedade. Conclui-se que embora a tecnologia tenha transformado a
forma de se captar a imagem de outrem, o direito a imagem, sua representacao, utilizacao e
divulgacao devem cumprir com a funcao primaria de assegurar a pessoa humana o livre
desenvolvimento dos atributos de sua personalidade que, juntamente a imagem, compdem a

dignidade humana.
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