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RESUMO

O presente artigo tem como objetivo geral compreender qual deve ser o tratamento juridico a ser destinado a
desinformacao que afete as informacdes necessarias para o exercicio da democracia. O problema de pesquisa foi
sintetizado na seguinte pergunta: “a desinformacdao pode ser combatida por meio das categorias juridicas
tradicionais”? O desenvolvimento do artigo ocorreu por meio de quatro secdes, quando se estudou o fendmeno da era
da pos-verdade, explicou-se a complexidade do problema da desinformacao e sua percepcao pelo direito comparado,
verificou-se o tratamento da desinformacado no ordenamento juridico brasileiro e analisou-se possibilidades e limites
do Projeto de Lei 2.630/2020. Em linhas gerais, conclui-se que as normas existentes para o combate a desinformacao
necessitam de aperfeicoamento e reflexao. A pesquisa foi realizada por meio de um método de abordagem dedutivo,
um método de procedimento monografico e a técnica de pesquisa bibliografica documental, em livros, artigos
juridicos em revistas especializadas, normas constitucionais e infraconstitucionais, brasileiras e internacionais.

Palavras-chave: democracia; desinformacéo; direitos humanos; eleicdes; era da pos verdade.

ABSTRACT

The general aim of this article is to understand what legal treatment should be given to disinformation that affects
the information necessary for the exercise of democracy. The research problem was summarized in the following
question: "Can disinformation be combated using traditional legal categories”? The article was developed in four
sections, in which the phenomenon of the post-truth era was studied, the complexity of the problem of disinformation
and its perception in comparative law was explained, the treatment of disinformation in the Brazilian legal system
was verified and the possibilities and limits of Bill 2.630/2020 were analyzed. In general terms, the conclusion is that
the existing rules for combating disinformation need improvement and reflection. The research was carried out using
a deductive method of approach, a monographic method of procedure and the technique of documentary
bibliographic research, in books, legal articles in specialized journals, constitutional and infra-constitutional norms,
both Brazilian and international.

Keywords: democracy; disinformation; human rights; elections; post-truth era.
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RESUMEN

El objetivo general de este articulo es comprender qué tratamiento juridico debe darse a la desinformacion que
afecta a la informacion necesaria para el ejercicio de la democracia. El problema de investigacion se resumio en la
siguiente pregunta: “;puede combatirse la desinformacion utilizando las categorias juridicas tradicionales?". El articulo
se desarroll6 en cuatro secciones, donde se estudié el fendmeno de la era de la posverdad, se explico la complejidad
del problema de la desinformacion y su percepcion en el derecho comparado, se verifico el tratamiento de la
desinformacion en el ordenamiento juridico brasilefo y se analizaron las posibilidades y limites del Proyecto de Ley
2.630/2020. En términos generales, la conclusion es que las normas existentes para el combate a la desinformacion
necesitan perfeccionamiento y reflexion. La investigacion se realizo utilizando un método de abordaje deductivo, un
método de procedimiento monografico y la técnica de investigacion bibliografica documental, en libros, articulos
juridicos en revistas especializadas, normas constitucionales e infraconstitucionales, tanto brasilefhas como
internacionales.

Palabras clave: democracia; desinformacion; derechos humanos; elecciones; era de la posverdad.
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INTRODUCAO

Ninguém ignora o beneficio das novas tecnologias para o desenvolvimento humano
contemporaneo, por facilitar o acesso a informacao e a comunicacao entre os seres no mundo
inteiro; entretanto, seu mau uso pode causar impactos negativos nas relacoes democraticas.

Este trabalho possui como objetivo geral compreender qual deve ser o tratamento
juridico a ser destinado a desinformacdo que afete as informacdes necessarias para o exercicio
da democracia em razdao de seu impacto nos direitos humanos. A relevancia deste ensaio se
explica por sua propria tematica, que se encontra em pleno debate na academia nacional e
internacional, perante a possibilidade de haver eleicées que sejam manipuladas por meio da
divulgacao indevida e imprecisa de informacoes.

O problema de pesquisa esta expresso na seguinte pergunta: “a desinformacao pode ser
combatida por meio das categorias juridicas tradicionais”?

Para responder ao problema de pesquisa, este artigo se organizara em quatro partes. Na
primeira secao do artigo, estudar-se-a o fenomeno conhecido como era da pos-verdade. Na
segunda secao, explicar-se-a como o problema da desinformacao e sua percepcao pelo direito
comparado, em especial no que concerne a midiatizacao das campanhas eleitorais. Na terceira

secdo, verificar-se-a o tratamento da desinformacao no ordenamento juridico brasileiro. Na
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quarta secao, analisar-se-a o Projeto de Lei 2.630/2020, que pretende legislar sobre liberdade,
responsabilidade e transparéncia na internet.

A pesquisa sera realizada por meio de um método de abordagem dedutivo, um método
de procedimento monografico e a técnica de pesquisa bibliografica documental, quando se
verificarao livros, artigos juridicos em revistas especializadas, normas constitucionais e

infraconstitucionais, brasileiras e internacionais.

1 SOCIEDADE CONTEMPORANEA E A ERA DA POS-VERDADE

Levando em consideracao diversos aspectos da sociedade atual, pode-se afirmar que
vivemos em um contexto impregnado por diversas tecnologias e denominado era da pds-verdade.
A partir das eleicoes presidenciais americanas de 2016 e o escandalo envolvendo denlncias sobre
a coleta de dados pessoais de forma ilicita para utilizacdo no marketing da campanha eleitoral
de Donald Trump por meio da empresa Cambridge Analytica que o termo pos-verdade ganhou
maior destaque social.

A palavra poés-verdade foi eleita como palavra do ano em 2016 pelo Dicionario Oxford e
conceituada como um adjetivo “relativo a ou que denota circunstancias nas quais fatos objetivos
sao menos influenciadores na formacao da opiniao publica do que apelos a emocao ou a crenca
pessoal”’.

O fenomeno da pds-verdade se relaciona com o que Mcintyre denomina de echo
chamber ou ainda, com o que Sérgio Branco intitula de filter bubble; a questao problematica do
ambiente virtual situa-se na fragmentacao dos espacos democraticos, visto que o usuario tem a
capacidade de selecionar seu circulo de amizades de acordo com suas afinidades, selecionar o
conteldo que deseja visualizar em seu feed a partir das paginas que segue, entre outras
possibilidades de escolhas que criam seu proprio silo virtual ou sua cAmara de eco?.

Esse ambiente virtual é personalizado e moldado para o usuario através de um filtro

invisivel criado por algoritmos que customizam o espaco do usuario conforme suas crencas®. Os

" MCINTYRE, Lee. Pos-verdade. Imprensa, 2018, p. 1.

2 MCINTYRE, Lee. Pés-verdade. Imprensa, 2018, p. 94-95.

3 MAGRANI, Eduardo. Democracia Conectada - A Internet como Ferramenta de Engajamento Politico
Democratico. Curitiba: ed. Jurua, 2014; p. 118.
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algoritmos pré-estabelecem as informacdes que chegam ao usuario a partir da analise de sua
atividade na rede, filtrando e antecipando as escolhas do usuario®.

Um fendmeno frequentemente associado a era da pos-verdade é a desinformacdo. Esses
dois termos nao sao sindénimos; apesar de a desinformacdo encontrar-se inserida dentro da pos-
verdade os conceitos nao devem ser confundidos. Desinformacdo é “a disseminacao, por
qualquer meio de comunicacao, de noticias sabidamente falsas com o intuito de atrair a atencao

”5 enquanto a pos-verdade envolve

para desinformar ou obter vantagem politica ou econdmica
diversos atores num processo complexo de perda da verdade como elemento central das
decisdes publicas e da vida social®.

Menciona-se frequentemente que adentramos na era da morte da verdade; onde as
relacbes sociais, sobretudo na esfera politica, nao concedem primazia a verdade como
orientadora das acdes’. Todavia, esclarece Matthew D’ancona, que a verdade nao esta morta, o
que se observa é uma alteracao nos papéis centrais, os seres humanos passaram a priorizar as
emocoes, agir e tomar decisbes com base em seus sentimentos pessoais enfraquecendo a
necessidade da busca pela verdade®.

O fendmeno da desinformacdo nao é atual; porém, a grande problematica situa-se na
intensificacao do fendmeno no contexto atual, pois os avancos tecnologicos permitem a rapida

[13

difusdo da Desinformacdo em nivel exponencial e de forma descontrolada’. Dessa forma, “a
tecnologia se provou um combustivel altamente inflamavel. Cada vez mais nos damos conta do
lado sombrio do que foi imaginado, a principio, como um catalisador de inovacao e de
mudancas”'? .

O contexto atual é denominado por Manuel Castells de sociedade em rede,
caracterizada por relacoes sociais interconectadas em niveis globais através de conexoes

permitidas pelo advento de novas tecnologias vindas com a Revolucdao da tecnologia e

4 CASEIRO, Sofia. O impacto da inteligéncia artificial na democracia. In: IV Congresso Internacional De
Direitos Humanos De Coimbra: Uma Visao Transdisciplinar. 2019, p. 137.

> BRAGA, René Morais da Costa. A industria das fake news e o discurso de oOdio. Direitos politicos,
liberdade de expressao e discurso de 6dio: volume I, 2018, p. 205.

6JUNIOR, Gilson Cruz. Pds-verdade: a nova guerra contra os fatos em tempos de fake news. ETD:
Educacao Tematica Digital, v. 21, n. 1, 2019, p. 280-281.

7 D’ANCONA, Matthew. Pos-verdade: a nova guerra contra os fatos em tempos de fake news. Barueri: Faro
Editorial, 2018, p. 20.

8 D’ANCONA, Matthew. Pos-verdade: a nova guerra contra os fatos em tempos de fake news. Barueri: Faro
Editorial, 2018, p. 40.

9 GENESINI, Silvio. A pos-verdade é uma noticia falsa. Revista Usp, n. 116, p. 45-58, 2018, p. 55.

10 KAKUTANI, Michiko. A morte da verdade: notas sobre a mentira na era Trump. Editora Intrinseca,
2018, p. 84.
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informacdo entre os anos de 1970 a 1990"". E a partir de 1970 que se inicia a expansdo global
com o surgimento de novas tecnologias como o microcomputador e novos softwares inicialmente
no Vale do Silicio, nos Estados Unidos™. Com as constantes transformacdes propiciadas pelos
avancos tecnologicos a sociedade se modificou em consonancia e adquiriu caracteristicas das
redes; assim, os mais variados segmentos e grupos, desde gangues de ruas, bolsa de valores e
midias sociais formam o que Castells denomina de nés dentro de uma determinada rede que estd
em constante conexdo; para o autor, a principal caracteristica das sociedades atuais sao os
fluxos estabelecidos entre as redes propiciados pelos adventos da tecnologia da informacédo™.
Desse modo, tudo esta interligado.

Seguindo a mesma linha de Castells, Pierre Levy aborda o contexto atual como
ciberespaco e o conceitua como o “estabelecimento de espacos virtuais de trabalho e de
comunicacao descompartimentalizados, cada vez mais independentes de seus suportes”'. Para o
autor o espaco € cada vez mais fragmentado e permite a criacdo de lacos interativos entre
diversas culturas no mundo™.

As novas tecnologias advindas sobretudo a partir da expansao da internet como a
inteligéncia artificial, a robotica, realidade virtual, neurotecnologias, entre outros, constituem a
Quarta Revolucdo Industrial’®; estamos vivenciando um periodo histérico inevitavel que
acompanha beneficios e maleficios as sociedades: a possiblidade de expansao da liberdade
dentro do ambiente virtual, a ampliacao do ambiente democratico, melhores niveis de salde e
educacdo, sdo algumas das possibilidades'. Quanto aos impactos negativos, diversas
preocupacoes também surgem atreladas as tecnologias, como fragmentacao politica, incertezas
economicas, desinformacao e outras infinitas possibilidades; o terreno de potenciais utilizacoes
€ demasiadamente fértil diante da versatilidade tecnoldgica, acarretando riscos por vezes
imprevisiveis'®. Outra problematica se insere no ambito eleitoral; os paradigmas das campanhas
eleitorais modificaram-se para fragmentar os cidadaos através de campanhas direcionadas

baseadas em seus dados pessoas, e assim institui-se uma nova politica baseada na ideia de que

" CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e terra, 2005, p. 70.

12 CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e terra, 2005, p. 97-100.

13 CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e terra, 2005, p. 567.

4 LEVY, Pierre. Cibercultura. (Trad. Carlos Irineu da Costa). Sao Paulo: Editora 34, 2009, p. 42.
15 LEVY, Pierre. Cibercultura. (Trad. Carlos Irineu da Costa). Sdo Paulo: Editora 34, 2009, p. 233.
6 SCHWAB, Klaus; DAVIS, Nicholas. Aplicando a quarta revolucéo industrial. Edipro, 2019, p. 32.
7 SCHWAB, Klaus; DAVIS, Nicholas. Aplicando a quarta revolucédo industrial. Edipro, 2019, p. 38.
8 SCHWAB, Klaus; DAVIS, Nicholas. Aplicando a quarta revolucao industrial. Edipro, 2019, p. 63.
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“para conquistar uma maioria, eles nao vao convergir para o centro, e sim unir-se aos extremos”
através de propagandas que facam emergir sobretudo emocdes negativas'.

Para enfrentar os desafios advindos com as novas tecnologias importa recuperar valores
universais como a dignidade da pessoa humana, o reconhecimento de bens comuns em
detrimento de valores individualistas e a necessidade de mecanismos de gerenciamento do

(. A complexidade dos novos fendmenos e seus impactos na sociedade devem

ambiente virtua
ser abordados de forma multilateral e enseja a participacao de diversos atores; € necessario a
colaboracao da area académica, do governo, de lideres empresariais, sociedade civil e
organizacdes internacionais*'. Continuaremos pela analise das medidas ja adotadas para lidar

com o fendmeno da desinformacao no contexto internacional.

2 DESINFORMACAO NO DIREITO COMPARADO

A Convencao Europeia dos Direitos Humanos protege a liberdade de expressao como
fundamento da sociedade democratica em seu artigo 10°%; portanto, os debates acerca das
medidas de combate a desinformacao devem sempre estar em consonancia com a garantia dos
direitos humanos®, desse modo, o terreno da regulacdo da desinformacdo ainda ¢ algo
relativamente novo e de extrema sensibilidade porquanto se encontra interligado as garantias
das comunicacoes, pilares do estado democratico de direito.

Um dos paises que ja possui legislacao especifica regulando e aplicando sancdes para a

desinformacdo é a Alemanha, intitulada de NetzDG ou Lei de aplicacao da rede. Essa legislacao

9 EMPOLI, Giuliano Da. Os engenheiros do caos. Sao Paulo: Vestigio, 2019, p. 13.

20 SCHWAB, Klaus; DAVIS, Nicholas. Aplicando a quarta revolucao industrial. Edipro, 2019, p. 62.

21 SCHWAB, Klaus; DAVIS, Nicholas. Aplicando a quarta revolucdo industrial. Edipro, 2019, p. 78.

22 Art. 10°. Liberdade de expressao

1.Qualquer pessoa tem direito a liberdade de expressao. Este direito compreende a liberdade de opinido e
a liberdade de receber ou de transmitir informacdes ou ideias sem que possa haver ingeréncia de
quaisquer autoridades publicas e sem consideracdes de fronteiras. O presente artigo nao impede que os
Estados submetam as empresas de radiodifusao, de cinematografia ou de televisao a um regime de
autorizacao prévia.

2. O exercicio destas liberdades, porquanto implica deveres e responsabilidades, pode ser submetido a
certas formalidades, condicdes, restricoes ou sancbes, previstas pela lei, que constituam providéncias
necessarias, numa sociedade democratica, para a seguranca nacional, a integridade territorial ou a
seguranca publica, a defesa da ordem e a prevencdo do crime, a protecao da salde ou da moral, a
protecao da honra ou dos direitos de outrem, para impedir a divulgacao de informacdes confidenciais, ou
para garantir a autoridade e a imparcialidade do poder judicial.

23 PEREIRA, E.; PUGA, P.; AZEVEDO, F. A Desinformac&ao-Contexto Europeu e Nacional. 2019, p. 4
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impoe obrigacoes e responsabilidades as plataformas digitais que possuam mais de 2 milhdes de
usuarios nos limites da jurisdicio alema e entrou em vigor em 1° de janeiro de 2018%.

A NetzDG impde em sua secao 3 a necessidade de as redes sociais possuirem um
mecanismo para reclamacoes dos usuarios sobre conteldos ilegais, nao elaborando novos tipos
de conteldo ilegais, mas aplicando os estatutos ja existentes, que abordam distribuicao de
pornografia infantil, discurso de ddio, organizacdes terroristas, entre outros®.

Os conteldos denunciados devem ser investigados imediatamente pela rede social
responsavel que tomara as devidas medidas elencadas na lei: quando se tratar de conteldos
manifestamente ilegais, devera remover ou bloquear o acesso dentro do prazo de 24 horas que
inicia-se a partir da reclamacao do usuario; outros casos de conteldos ilegais deverdao ser
removidos dentro do prazo de sete dias; em caso de descumprimento aplicam-se multas as
plataformas que podem chegar até € 50 milhdes?.

No contexto Europeu, ha algum tempo, o termo Fake news nao é mais utilizado
amplamente; os paises europeus adotaram o termo desinformacdo, compreendendo-se que as
noticias em si nao sao falsas, mas sim, que a narrativa atribuida a elas se constitui de conteldos
propositalmente falsos?”’. A Comissao Europeia, em vista das eleicbes parlamentares que se
aproximavam em 2019, criou um grupo de peritos de alto nivel, com 39 membros, responsaveis
pela elaboracdao de um relatorio com conselhos acerca de potenciais iniciativas politicas no
combate a desinformacao?®. O relatério compreende que o termo Fake news é demasiadamente
simplorio e ndao abarca a complexidade e as multifaces do fenomeno da desinformacao, isso
ocorre porquanto o termo informacao abrange nao sé a categoria especifica das noticias mas

todo um conjunto de comportamentos digitais como compartilhamentos em redes sociais,

24 TWOREK, Heidi; LEERSSEN, Paddy. An Analysis of Germany’s NetzDG Law. Transatlantic High Level
Working Group on Content Moderation Online and Freedom of Expression Series, April, v. 15, 2019, p.
2.

5 TWOREK, Heidi; LEERSSEN, Paddy. An Analysis of Germany’s NetzDG Law. Transatlantic High Level
Working Group on Content Moderation Online and Freedom of Expression Series, April, v. 15, 2019, p.
2.

26 TWOREK, Heidi; LEERSSEN, Paddy. An Analysis of Germany’s NetzDG Law. Transatlantic High Level
Working Group on Content Moderation Online and Freedom of Expression Series, April, v. 15, 2019, p.
2.

27 PEREIRA, E.; PUGA, P.; AZEVEDO, F. A Desinformacdo-Contexto Europeu e Nacional. 2019, p. 1-2.

28 EUROPEAN COMMISSION. A multi-dimensional approach to disinformation: Report of the independent
High-level Group on fake news and online disinformation. 2018, p. 5.
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comentarios e publicacoes no Facebook, Twitter, e outras redes sociais, além de publicidade

direcionada, memes, e outros?’. Assim, o relatério adotou o seguinte conceito de desinformacao:

All forms of false, inaccurate, or misleading information designed, presented and
promoted to intentionally cause public harm or for profit. It does not deal with
issues arising from the creation and dissemination online of illegal content, which
are subject to regulatory remedies under EU or national laws, nor with other
forms of deliberate but not misleading distortions of facts such as satire and
parody?®,

O relatorio final, intitulado de A Multi-dimensional approach to disinformation - report
of the independente High Level Group on Fake news and Online Disinformation, elaborou uma
lista com recomendacoes e cinco pilares nos quais devem se pautar as acoes para combate a
desinformacdo, abordando o fendémeno de modo multidimensional’. As recomendacdes
referiam-se a: Aumentar a transparéncia das informacoes; fomentar a alfabetizacao digital dos
usuarios; criar ferramentas que capacitem jornalistas e usuarios no uso das tecnologias; elaborar
pesquisas frequentes sobre os impactos do fendmeno da desinformacdo no contexto europeu e
proteger a diversidade da midia europeia®.

A partir das recomendacoes do grupo de peritos, foi fundado o Férum Multilateral de
Operadores contra a desinformacdo, que criou, em setembro de 2018, o Cddigo de Conduta
contra a Desinformacdo®. O cddigo instituiu-se como uma pratica de auto regulacdo, um acordo
firmado entre os representantes das redes sociais, entre eles e inicialmente, o Facebook,
Google, Twitter, Mozzilla e outros da indUstria da internet; e, posteriormente, no ano de 2019
pela Microsoft e em 2020, pelo TikTok*. As plataformas assumiram diversas responsabilidades
baseadas no Codigo, como a adocao de ferramentas que propiciem maior transparéncia

informacional, cooperacao com verificadores de fatos, capacitacao de grupos eleitorais, entre

29 EUROPEAN COMMISSION. A multi-dimensional approach to disinformation: Report of the independent
High-level Group on fake news and online disinformation. 2018, p. 10-11.

30 EUROPEAN COMMISSION. A multi-dimensional approach to disinformation: Report of the independent
High-level Group on fake news and online disinformation. 2018, p. 11.

3 EUROPEAN COMMISSION. A multi-dimensional approach to disinformation: Report of the independent
High-level Group on fake news and online disinformation. 2018, p. 35.

32 EUROPEAN COMMISSION. A multi-dimensional approach to disinformation: Report of the independent
High-level Group on fake news and online disinformation. 2018, p. 35.

3 PEREIRA, E.; PUGA, P.; AZEVEDO, F. A Desinformacao-Contexto Europeu e Nacional. 2019, p. 7.

3 EUROPEAN COMMISSION. Code of Practice on Disinformation. 2018. Disponivel em:
<https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation> Acesso em: 19 set.
2023.
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outros®. Para verificar o cumprimento do Cddigo, as plataformas digitais entregaram um
relatorio mensal entre os meses de janeiro a maio de 2019 com autoavaliacdes e no ano de 2020
a propria Comissao publicou seu relatério®.

No contexto eleitoral é de suma importancia abordar a Comunicacdo da Comissao
Europeia para garantir eleicdes livres e justas de setembro de 2018; o documento, procurando
garantir um cenario seguro para as eleicoes parlamentares de 2019, afirmou a defesa da
sociedade e dos valores democraticos como fundamentais a esséncia da sociedade europeia e
reconheceu como ameacas ataques a infraestrutura eleitoral como ataques cibernéticos,
utilizacao ilicita de dados pessoais e campanhas de desinformacdo eleitoral. Nesse contexto,
estipula como de suma importancia garantir aos cidadaos a seguranca no sistema democratico
europeu e o direito fundamental ao voto sem distorcées enganosas, aplicando inclusive, para
garantia de tal direito, sancdes®’. Além da Comunicacdo da Comissao Europeia, a Unido Europeia
(UE) possui o Regulamento Geral de Protecao de Dados (RGPD) em vigor desde 25 de maio de
2018 em toda a UE, visando a protecao contra a utilizacao ilegal de dados pessoais e para a
melhor compreensao de sua aplicacao, a Comissao Europeia elaborou ainda, o Documento de
Orientacao em setembro de 2018, sobre a aplicacao do Regulamento Geral de protecao de dados
no ambito eleitoral®®. O documento de orientacdo para a aplicacdo do Regulamento de dados
pessoais nas campanhas eleitorais possuiu como base o caso de processamento ilegal de dados da
empresa Cambridge Analytica e postula que o processamento de dados pessoais podera ser

realizado apenas quando amparados pelos motivos expressos no artigo 6° do Regulamento® e,

3 PEREIRA, E.; PUGA, P.; AZEVEDO, F. A Desinformagao-Contexto Europeu e Nacional. 2019, p. 7.
3EUROPEAN  COMMISSION. Code of Practice on Disinformation. 2018. Disponivel em:
<https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation> Acesso em: 19 set.
2023.

37 COM (2018) 637 final, de 12 de setembro de 2018, p. 1.

38 PEREIRA, E.; PUGA, P.; AZEVEDO, F. A Desinformac&ao-Contexto Europeu e Nacional. 2019, p. 12.

39 Artigo 6. Licitude do tratamento

1. O tratamento so € licito se e na medida em que se verifique pelo menos uma das seguintes situacdes:

a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para uma
ou mais finalidades especificas;

b) O tratamento for necessario para a execucao de um contrato no qual o titular dos dados é parte, ou
para diligéncias pré-contratuais a pedido do titular dos dados;

c) O tratamento for necessario para o cumprimento de uma obrigacao juridica a que o responsavel pelo
tratamento esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de outra pessoa
singular;

e) O tratamento for necessario ao exercicio de funcdes de interesse publico ou ao exercicio da autoridade
publica de que esta investido o responsavel pelo tratamento;
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dessa forma, considerados licitos; ja a Orientacao da Unidao Europeia afirma que dentre as
diversas justificativas, aquelas mais relevantes para o recolhimento de dados no ambito do
processo eleitoral é o consentimento do titular dos dados pessoais, quando for necessario para o
cumprimento de uma obrigacdo juridica e por fim, quando for essencial para o exercicio de
funcées de interesse publico ou interesse legitimo®. O documento de Orientacdo também
menciona expressamente o caso Cambridge Analytica ao mencionar a preocupacao com a

natureza das violacoes de dados em conformidade com os avancos tecnologicos:

The development of micro-targeting of voters based on the unlawful processing
of personal data as witnessed in the case of the Cambridge Analytica revelations
is of a different nature. It illustrates the challenges posed by modern
technologies, but also it demonstrates the particular importance of data
protection in the electoral context*!.

A Cambridge Analytica € uma empresa de consultoria britanica especializada na criacao
de estratégias para campanhas publicitarias sejam comerciais ou politicas. A empresa ficou
amplamente conhecida em marco de 2018, a partir do escandalo envolvendo o processamento
ilicito de dados pessoais anunciados por diversos orgaos de noticias internacionais*. Em 17 de
marco, o jornal The Guardian publicava a noticia com a manchete “Revealed: 50 million
Facebook profiles harvested for Cambridge Analytica in major data breach”; o denunciante
Christopher Wylie disse que a empresa, que trabalhou com a equipe de marketing eleitoral do
candidato Donald Trump as eleicoes americanas de 2016 e com a campanha do Brexit no Reino
Unido, colheu dados pessoais de modo ilegal de perfis no Facebook e os utilizou para criacao de

um sistema que tracava perfis eleitorais para elaborar estratégias e campanhas individuais e

f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades fundamentais
do titular que exijam a protecao dos dados pessoais, em especial se o titular for uma crianca.

O primeiro paragrafo, alinea f), nao se aplica ao tratamento de dados efetuado por autoridades publicas
na prossecucao das suas atribuicoes por via eletronica.

9  COM (2018) 638 final, de 12 de setembro de 2018. Disponivel em:
<https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-data-protection-law-electoral-
guidance-638_en.pdf> Acesso em: 19 set. 2023.

4 COM (2018) 638 final, de 12 de setembro de 2018. Disponivel em:
<https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-data-protection-law-electoral-
guidance-638_en.pdf> Acesso em: 19 set. 2023.

42 MARTINS, Marcelo Guerra; TATEOKI, Victor Augusto. Protecdo de dados pessoais e democracia: fake
news, manipulacao do eleitor e o caso da Cambridge Analytica. Revista Eletronica Direito e Sociedade-
REDES, v. 7, n. 3, 2019, p. 144.
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influenciar no resultado das eleicdes presidenciais americanas®. Os dados foram coletados por
meio do aplicativo thisisyourdigitallife criado por Aleksandr Kogan e, apesar de cerca de 270 mil
usuarios terem realizado os testes, o aplicativo permitia a coleta de dados dos amigos do usuario
no Facebook atingindo cerca de 50 milhdes de individuos*.

O cenario eleitoral americano em 2016 estava polarizado entre o candidato Donald
Trump e seu vice-presidente Mike Pence, representando o partido republicano e Hillary Clinton e
seu vice Tim Kaine, representando o partido democrata; a estratégia vitoriosa de Trump focou
sua campanha eleitoral nas midias sociais, cumpre ressaltar que enquanto a equipe da campanha
de Hilarry Clinton destinou USS 258 milhdes para anuncios de televisao, a equipe de Trump
destinou apenas US$S 100 milhdes, focando sua campanha no Facebook®. Estipula-se que sua
equipe de propaganda eleitoral publicava em torno de cem tipos de anuncios diversos em um
periodo de 24 horas*. A propagacao de desinformacdo foi tido por muitos como um importante
fator nas eleicoes de 2016, e que teriam pendido - em sua maioria - a favor da campanha de
Trump. Conforme andlise de Allcott e Gentzkow* estima-se que, dentre as noticias falsas
propagadas durante as eleicdes, existiam cerca de trés vezes mais artigos ou noticias falsas pro
Trump compartilhados por um total de 30,3 milhdes de vezes, enquanto as Fake news pro Hillary
foram compartilhadas 7,6 milhdes de vezes.

Outra campanha polémica no tema desinformacdo e coleta de dados ocorreu no ambito
da Uniao Europeia quando o ex primeiro ministro David Cameron propos a saida do Reino Unido
da Unido Europeia®. A saida foi concretizada através de um referendo no dia 23 de junho de
2016. A campanha em prol da saida do Reino Unido era intitulada de Brexit, termo elaborado

através da juncao das palavras Britain de Gra-Bretanha e exit de saida; em contraponto a

4 Reveled: 50 million Facebook profi les harvest for Cambridge Analytica in major data breach. The
Guardian, 17 mar. 2018, p. 1. Disponivel em:
<https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-infl uence-us-
election> Acesso em: 19 set. 2023.

4 Entenda o escandalo do uso de dados do Facebook. Folha de Sdo Paulo, 22 mar. 2018. Disponivel em:
<https://www1.folha.uol.com.br/mercado/2018/03/entenda-o-escandalo-do-uso-de-dados-do-
facebook.shtml> Acesso em: 19 set. 2023.

4 ITUASSU, Arthur et al. Campanhas online e democracia: As midias digitais nas eleices de 2016 nos
Estados Unidos e 2018 no Brasil. O Brasil vai as urnas, 2019, p. 21

4 |TUASSU, Arthur et al. Campanhas online e democracia: As midias digitais nas eleicoes de 2016 nos
Estados Unidos e 2018 no Brasil. O Brasil vai as urnas, 2019, p. 21.

47 ALLCOTT, Hunt; GENTZKOW, Matthew. Social media and fake news in the 2016 election. Journal of
economic perspectives, v. 31, n. 2, 2017, p. 223.

“¢ RUEDIGER, M.A. Redes sociais nas eleicoes 2018. Policy Paper 1, 2018. Disponivel em:
<https://observa2018.com.br/wp-content/uploads/2018/10/Redes-Sociais-nas-
Elei%C3%A7%C3%B5es18_corrigido.pdf> Acesso em: 19 set. 2023.
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campanha Bremain formada pelas palavras Britain e remain de permanecer”. Um dos fatores
aproveitados pelo marketing da campanha vencedora foi o baixo conhecimento de seus
eleitores, focaram em uma estratégia publicitaria nas redes sociais baseada na repeticao e no
populismo; o nivel de baixo conhecimento da populacdo sobre o tema, que determinou os
proximos rumos da Unido Europeia, pode ser visto no dia seguinte as eleicoes, quando os
proprios eleitores britanicos pesquisavam “o que € a ue” e “o que é o brexit”, conforme dados
do Google Trends™. Conforme andlise realizada por Howard e Kollanki®' ambas as campanhas
utilizaram robos para impulsionamento de contetdo nas redes sociais, sobretudo no Twitter; as
contas mais movimentadas em ambos os lados do debate, com o user @ivoteLeave e @ivotestay,
eram bots e eram responsaveis pelo impulsionamento de contetdo. A maior parte das hashtags
coletadas pelos autores no periodo entre os dias 5 a 12 de junho de 2016 eram em apoio a
campanha do Brexit, que eram utilizadas cerca de trés vezes mais que a oposicdo®2. De acordo
com os autores em torno de 30% dos eleitores estavam indecisos com seu voto e 15% destes
decidiram apenas no dia da eleicdo, e nesse contexto o uso de robdOs gerou uma enorme
quantidade de desinformacao®.

No cenario eleitoral brasileiro o uso das redes sociais nas campanhas eleitorais e a
disseminacao de desinformacdo ganhou destaque com as eleicoes de 2018, todavia o fendmeno
ja havia ocorrido anteriormente nas eleicdes de 2014 polarizadas entre os candidatos Aécio
Neves do PSDB e Dilma Rousseff do PT; segundo relatério do Oxford Internet Institute (Oll) sobre
a propaganda computacional no Brasil durante o periodo eleitoral, ambos os candidatos
utilizaram inteligéncia artificial para interacdes nas redes sociais™. O fendmeno alcancou

proporcoes maiores nas eleicoes para presidéncia de 2018, quando o Brasil ocupava o 3° lugar no

4 STREHL, Jerdnimo Teixeira. A “crise migratéria”, o brexit e o separatismo sulista: o arcaismo pelas
midias, 2017, p. 9.

%0 SELYUKH, Alina. After Brexit Vote, Britain Asks Google: 'What Is The EU?. NPR.com, Washington, 24
jun. 2016. Disponivel em: <
http://www.npr.org/sections/alltechconsidered/2016/06/24/480949383/britains-google-searches-for-
what-is-the-eu-spike-after-brexit-vote> Acesso em: 19 set. 2023.

> HOWARD, Philip N.; KOLLANYI, Bence. Bots,# Strongerin, and# Brexit: computational propaganda during
the UK-EU referendum. Available at SSRN 2798311, 2016, p. 2.

2 HOWARD, Philip N.; KOLLANYI, Bence. Bots,# Strongerin, and# Brexit: computational propaganda during
the UK-EU referendum. Available at SSRN 2798311, 2016, p. 3.

>3 HOWARD, Philip N.; KOLLANYI, Bence. Bots,# Strongerln, and# Brexit: computational propaganda during
the UK-EU referendum. Available at SSRN 2798311, 2016, p. 5.

ARNAUDO, D. Computational Propaganda in Brazil: Social Bots during Elections. Oxford Internet
Institute, Working Paper No. 2017.8, 2017, p. 13. Disponivel em:
<https://blogs.oii.ox.ac.uk/politicalbots/wp-content/uploads/sites/89/2017/06/Comprop-Brazil-1.pdf>
Acesso em: 19 set. 2023.
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ranking de paises com maior quantidade de usuarios no Facebook e 6° no Twitter®; porém, no
contexto das eleicoes brasileiras, diferente do ocorrido nos Estados Unidos onde o debate teve
como foco o Facebook e do contexto do Reino Unido no ambito do Twitter, a desinformacao foi
propagada, em sua maioria, em grupos no aplicativo WhatsApp®®; nesse sentido, o jornal Folha
de Sao Paulo denunciou um caso suspeito de envio em massa de mensagens no aplicativo

WhatsApp semanas antes das votacdes nas eleicdes de 2018%.
3 DESINFORMACZO NO ORDENAMENTO JURIDICO BRASILEIRO

O direito a liberdade de expressao é um dos alicerces fundamentais do regime
democratico de direito. No ambito internacional, a liberdade de expressao € protegida através
de documentos como a Declaracdo dos Direitos Humanos, de 1948, em seu artigo 19°%; o Pacto
Internacional de Direitos Civis e Politicos, de 1966, em seu artigo 19°° e o Pacto de San José da
Costa Rica de 1969, ratificado pelo Brasil em 1992, que estabelece a importancia do direito ao
proibir sua censura prévia, de modo que sua repressao é feita por meio da responsabilizacao

ulterior prevista em lei. Em ambito nacional, a Constituicao Federal de 1988 protege o conjunto

> RUEDIGER, M.A. Redes sociais nas eleicoes 2018. Policy Paper 1, 2018, p. 4. Disponivel em:
<https://observa2018.com.br/wp-content/uploads/2018/10/Redes-Sociais-nas-
Elei%C3%A7%C3%B5es18_corrigido.pdf> Acesso em: 19 set. 2023.

% |TUASSU, Arthur et al. Campanhas online e democracia: As midias digitais nas eleicbes de 2016 nos
Estados Unidos e 2018 no Brasil. O Brasil vai as urnas, p. 15, 2019, p. 25.

> AIETA, Vania Siciliano. O Impacto Eleitoral Resultante da Manipulacdo das Fake News no Universo das
Redes Sociais: a Construcao da Desinformacao. Revista Interdisciplinar de Direito, v. 18, n. 1, 2020, p.
228.

8 Art.19. Todo o individuo tem direito a liberdade de opinido e de expressao, o que implica o direito de
nao ser inquietado pelas suas opinides e o de procurar, receber e difundir, sem consideracao de
fronteiras, informacoes e ideias por qualquer meio de expressao.

¥ Art.19.

§1. Ninguém podera ser molestado por suas opinides.

§2. Toda pessoa tera o direito a liberdade de expressao; esse direito incluira a liberdade de procurar,
receber e difundir informacdes e ideias de qualquer natureza, independentemente de consideracdes de
fronteiras, verbalmente ou por escrito, de forma impressa ou artistica, ou por qualquer meio de sua
escolha.

§3. O exercicio de direito previsto no § 2 do presente artigo implicara deveres e responsabilidades
especiais. Consequentemente, podera estar sujeito a certas restricoes, que devem, entretanto, ser
expressamente previstas em lei e que se facam necessarias para:

1. assegurar o respeito dos direitos e da reputacao das demais pessoas;

2. proteger a seguranca nacional, a ordem, a salide ou a moral publicas.
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das liberdades comunicativas em seu artigo 5°, englobando a liberdade de expressao, inciso IX®;
a liberdade de informacao, inciso XIV¢' e XXXIII®2 e a liberdade de imprensa em seu inciso V&3,

[13

além destes dispositivos, a redacdao do artigo 220 da Constituicao estabelece que “a
manifestacao do pensamento, a criacao, a expressao e a informacao, sob qualquer forma,
processo ou veiculo nao sofrerdo qualquer restricado”®. A garantia da liberdade de expressao é
um direito basico de regimes democraticos®®> e que permite a concretizacido do principio da
dignidade da pessoa humana, a medida que possibilita aos seres humanos consolidarem sua livre
existéncia®®.

Os avancos tecnologicos, sobretudo a partir da expansao da internet nos anos 90 e sua
difusdio em nivel global, conduziram a sociedade ao atual cenario do ciberespaco e
revolucionaram a liberdade de expressao ampliando-a, a partir dos anos 2000, a grande parte da
populacao®; assim, por consequéncia logica, o ambiente virtual amplia e traz a tona novas
possibilidades para os direitos fundamentais, adquirindo, através de suas plataformas digitais,
como Facebook e Twitter, um potencial democratico®. Todavia, com o advento das redes
sociais, surgem também questées complexas envolvendo o direito a liberdade de expressao. No
ambiente virtual, produz-se uma imensa quantidade informacional que por diversas vezes nao

esta sujeita ao devido controle de qualidade gerando um cenario de poluicao informacional

60 Art. 5°. Todos séo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

[...]

IX - é livre a expressio da atividade intelectual, artistica, cientifica e de comunicacao,
independentemente de censura ou licenca.

61 XIV - é assegurado a todos o acesso a informacao e resguardado o sigilo da fonte, quando necessario ao
exercicio profissional.

62 XXXl - todos tém direito a receber dos 6rgdos publicos informacoes de seu interesse particular, ou de
interesse coletivo ou geral, que serao prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado

63 |V - é livre a manifestacao do pensamento, sendo vedado o anonimato.

4 BRASIL. [Constituicdo (1988)]. Constituicdo da RepUblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da RepuUblica, [2016]. Disponivel em: <http://www.planalto.gov.br/ccivil_03/Constituicao/
Constituicao.htm.> Acesso em: 19 set. 2023.

5 BOBBIO, Norberto. Igualdade e liberdade. Rio de Janeiro: Ediouro, 1996, p. 8.

¢ SARLET, Ingo Wolfgang. Dignidade da Pessoa Humana e Direitos Fundamentais: Na Constituicdo
Federal de 1988. Livraria do Advogado Editora, 2018, p. 48.

67 BRANCO, Sérgio. Fake news e os caminhos para fora da bolha. 2017, p. 55.

% MAGRANI, Eduardo. Democracia conectada: a internet como ferramenta de engajamento politico-
democratico. Jurua, 2014, p. 155.

Revista Eletronica do Curso de Direito da UFSM  www.ufsm.br/revistadireito  v. 18, n. 3 / 2023 54730




ISSN 1981-3694
(DOI): 10.5902/1981369454730

X O TRATAMENTO DA DESINFORMAGAO (FAKE NEWS) PELO
REVISTA ELETRONICA DO CURSO DE ORDENAMENTO JURIDICO BRASILEIRO NA ERA DA POS-VERDADE

a
[_]
‘ E A AFRONTA A DIREITOS HUMANOS
GUSTAVO SILVEIRA BORGES
p— MAURICIO DA CUNHA SAVINO FILO

UNIVERSIDADE FEDERAL DE SANTA MARIA

através da propagacao de desinformacdo®; o excesso de informacao se constitui um obstaculo
para a verificacdo de todo o conteldo do usuario, fragmentando sua atencdo’. O ambiente do
ciberespaco atrelado a problematica da desinformacdo interfere na concretizacao ideal do
direito a liberdade de expressdao; a falta de qualidade e a rapida propagacao de noticias
possibilitada pelas redes dificulta a categorizacao de informacdes dubias como desinformacao,
ja que no universo virtual existe uma gama de conteldos variados’'. A propagacao de noticias
falsas se configura, desse modo, como abuso ao exercicio do direito a liberdade de expressao e
fere o direito informacional da sociedade e o proprio exercicio das liberdades a medida que
interfere na formacao da opiniao publica’.

Nesse sentido, o problema se insere, atualmente, na busca por solucdes que controlem
a difusao de desinformacdo, mas que nao incorram, simultaneamente, na violacao do conjunto
das liberdades ja conquistadas, sob pena de retrocesso social. A busca por mecanismos de
regulacao do ambiente virtual é discutida atualmente em nivel global, ha um assentimento
acerca da necessidade de seu controle para a efetiva garantia de direitos constitucionais;
todavia, face a mutabilidade e instantaneidade da internet os debates necessitam estar em
constante renovacao para acompanhar os avancos tecnoldgicos”.

Com todas as inovacoes tecnologicas a matéria relativa aos danos provocados pelas
notificas falsas assume novas proporcoes, tornando-se mais gravoso ao atingir um nimero maior
de individuos a nivel global.

No Brasil, um dos instrumentos inovadores a estabelecer principios, garantias, direitos e
deveres referentes a internet foi a Lei 12.965 de 2014 conhecida como Lei do Marco Civil da
Internet. A elaboracao do anteprojeto da referida lei, elaborado em parceria pelo Ministério da
Justica e pelo Centro de Tecnologia e Sociedade da Fundacao Getulio Vargas (CTS/FGV), foi um
avanco no processo democratico; isso porque, o anteprojeto foi disponibilizado em uma

plataforma digital, no site “http://culturadigital.br/marcocivil” e possibilitou a populacao

9 ALVES, Giulia Ferrigno Poli Ide. Reflexdes sobre o fenémeno da desinformacao: impactos democraticos e
o papel do direito. Revista dos Estudantes de Direito da Universidade de Brasilia - REDUnB. 16° ed.
2019, p. 270.

70 BRANCO, Sérgio. Fake news e os caminhos para fora da bolha. 2017, p. 58.

71 ALVES, Giulia Ferrigno Poli Ide. Reflexdes sobre o fendmeno da desinformacao: impactos democraticos e
o papel do direito. Revista dos Estudantes de Direito da Universidade de Brasilia - REDUnB. 16° ed.
2019, p. 274.

2 OLIVEIRA, André Soares; GOMES, Patricia Oliveira. Os limites da liberdade de expressao: fake news como
ameaca a democracia. Revista de Direitos e Garantias Fundamentais, v. 20, n. 2, 2019, p. 107.

73 MAGRANI, Eduardo. Democracia conectada: a internet como ferramenta de engajamento politico-
democratico. Jurua, 2014, p. 151-152.
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participar do debate através da publicacdo de comentarios’. Num primeiro momento, entre
outubro e dezembro de 2009, os comentarios se limitavam a determinados principios que
norteariam a confeccao do projeto; posteriormente, entre os meses de abril a maio de 2010, os
comentarios referiam-se especificamente aos artigos do anteprojeto. Os comentarios foram
compilados e analisados para a alteracao do texto e seu posterior encaminhamento ao Congresso
Nacional, sendo aprovado em 23 de abril de 2014. O anteprojeto caracterizou-se como o
primeiro no pais a ser realizado através de um procedimento de consulta publica na internet”.

A lei do Marco Civil é pautada em trés bases: a privacidade, a liberdade de expressao e
o principio da neutralidade da rede’®. A matéria especifica sobre a responsabilizacdo civil dos
danos gerados por terceiros € o titulo que abre a sessao Il da lei e determina em seu artigo 19

que dispde acerca da situacao excepcional:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura,
o provedor de aplicagdes de internet somente podera ser responsabilizado
civilmente por danos decorrentes de conteldo gerado por terceiros se, apos
ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos
limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteldo apontado como infringente, ressalvadas as disposicoes legais em
contrario”.

Importante distincao para a compreensao do conteldo da lei é entre provedores de
aplicacdo e conexdao; ambos sdo espécies do género provedor de servicos de internet’®. O
provedor de aplicacao ou provedor de conteudo é o conjunto de funcionalidades que podem ser
acessadas na internet (Art. 5°, VII)”°; assim, refere-se ao provedor responsavel por disponibilizar

as informacoes e conteldo na internet, que sao criadas pelo provedor de informacao, a qual nao

74 MAGRANI, Eduardo. Democracia conectada: a internet como ferramenta de engajamento politico-
democratico. Jurua, 2014, p. 166-167.

7> MAGRANI, Eduardo. Democracia conectada: a internet como ferramenta de engajamento politico-
democratico. Jurua, 2014, p. 167.

76 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco Civil da Internet: Construcdo e Aplicacdo. Juiz de Fora:
Editar Editora Associada Ltda, 2016, p.38.

77 BRASIL. LEI N° 12.965, DE 23 DE ABRIL DE 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm> Acesso em: 19 set. 2023.

78 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Editora Juarez de
Oliveira, 2005, p. 21.

79 Art. 5° Para os efeitos desta Lei, considera-se:

[...]

VIl - aplicagcbes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet.
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cabe uma andlise profunda para os fins perseguidos®. O provedor de aplicacdo possui
responsabilidade civil subjetiva excepcionalmente nos moldes do artigo 19, quando se omitirem
em retirar o conteludo ofensivo somente apods a notificacdao judicial especifica, criando uma
espécie de imunidade. Ja o provedor de conexao ou provedor de acesso é a pessoa juridica que
fornece o acesso a rede de internet de forma gratuita ou onerosa®'. A lei do Marco Civil adotou
nao responsabilizacao civil dos provedores de conexao pelos danos causados por terceiros®’; a
nao imputacao da responsabilidade civil nestes casos parte da inexisténcia do nexo causal entre
o dano gerado pelo usuario e o ato de disponibilizar o acesso a rede de Internet®:.

A lei do Marco civil possibilita que a acao judicial seja proposta perante o juizado
especial, quando referente a conteldos que constituiam crimes contra a honra, a reputacao ou a
direitos de personalidade®, protegidos pelo §3° do artigo 19%. O direito a intimidade e a vida
privada foram protegidos e sua violacao esta sujeita a indenizacao por danos materiais e morais
(Art. 7°, I). Cumpre ressaltar, para encerramento do tema da lei do Marco Civil, que a referida
lei ndao menciona expressamente o termo Fake news e nao foi elaborada, inicialmente, como
regulacao especifica para seu combate; porém, atualmente lei serve também como suporte para
disseminacao de noticias falsas no pais devido a falta de instrumentos especificos®.

No ceara do Direito Civil a responsabilizacao pelo dano causado a terceiros é regulado
pelos artigos 186 e 927, que estabelecem:

Art. 186. Aquele que, por acdo ou omissdao voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

8 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Editora Juarez de
Oliveira, 2005, p. 27.

8 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Editora Juarez de
Oliveira, 2005, p. 23.

82 Secao I

Da Responsabilidade por Danos Decorrentes de Contelido Gerado por Terceiros

Art. 18. O provedor de conexdo a internet nao sera responsabilizado civilmente por danos decorrentes de
conteldo gerado por terceiro.

83 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco civil da Internet: construcédo e aplicacdo. Juiz de Fora:
Editar Editora Associada Ltda, 2016, p. 98.

8 RIPOLL, Leonardo; DO CANTO, Fabio Lorensi. Fake news e" viralizacdo": responsabilidade legal na
disseminacao de desinformacao. RBBD. Revista Brasileira de Biblioteconomia e Documentacédo, v. 15,
2019, p. 150.

85§ 3° As causas que versem sobre ressarcimento por danos decorrentes de contelidos disponibilizados na
internet relacionados a honra, a reputacdo ou a direitos de personalidade, bem como sobre a
indisponibilizacdo desses conteldos por provedores de aplicacbes de internet, poderao ser apresentadas
perante os juizados especiais.

8 DE CARVALHO, Gustavo Arthur Coelho Lobo. O Tratamento Juridico das Noticias Falsas (fake news).
2018, p. 13.
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Art. 927. Aquele que, por ato ilicito, causar dano a outrem, fica obrigado a
repara-lo.¥

No ambito penal, a disseminacdao de noticias falsas, quando atingem a honra do
individuo, podem ser enquadradas como crimes contra a honra, na forma de suas trés espécies:
callnia (art. 138, do Codigo Penal), difamacao (art. 139, do Cddigo Penal) ou injaria (Art. 140,

). Cumpre distinguir as figuras para melhor compreensao; calinia é a falsa

do Codigo Penal
imputacao a um individuo de fato considerado crime; difamacao, consiste na imputacao de fato
nao criminoso, que ofenda a reputacao do individuo; e injiria é caracterizada pela ofensa a
dignidade ou o decoro®, sendo que a pena para tais crimes varia de trés meses a trés anos”. A
lesividade dos crimes contra a honra praticados por meio de desinformacdo consiste na
proporcao e no nimero de usuarios que a noticia pode atingir, potencializando o tipo penal®' e
sendo, inclusive, causa de aumento da pena em um terco quando praticados através de meios
facilitadores da divulgacao®.

No ambito eleitoral da-se destaque a Lei n° 13.488/2017 que acarretou a minirreforma
da Lei Eleitoral (Lei n® 9.504/97); a grande inovacao ficou por conta da insercao do artigo 57-B
que dispée os meios pelos quais a propaganda eleitoral pode ser realizada, assim, o inciso IV
elenca as redes sociais, blogs, aplicativos de mensagens instantaneas e lugares semelhantes®. A
propaganda eleitoral constitui parte fundamental da politica de candidatura e tem como
objetivo primordial transmitir uma determinada imagem do candidato que influencie na

formacao da opinido publica’.Todavia, as propagandas eleitorais estdo sujeitas a excessos e

87 BRASIL. Lei n.13.105, de marco de 2015. Institui o Codigo Civil. Brasilia: Senado Federal, Secretaria de
Editoracdao e Publicacdes. 2015. Disponivel em: < http://www2.senado.leg.br/bdsf/handle/id/507525>
Acesso em: 19 set. 2023.

8 RIPOLL, Leonardo; DO CANTO, Fabio Lorensi. Fake news e" viralizagdo": responsabilidade legal na
disseminacao de desinformacao. RBBD. Revista Brasileira de Biblioteconomia e Documentacéo, v. 15,
2019, p. 150.

8 PRADO, Luiz Regis. Tratado de Direito Penal: parte especial - arts. 121 a 249 do CP, volume 2 - 3 ed. -
Rio de Janeiro: Forense, 2019, p. 331-360.

% TERTO, Caio Vinicius Fernandes; LUZ, Julio Cesar Martins. Fake news nas redes sociais virtuais: o
desafio da Justica Eleitoral brasileira na preservacao da democracia. 2017, p. 60.

9 KUNRATH, Cristina. A expansdo da criminalidade no cyberespaco. Feira de Santana: Universidade
Estadual de Feira de Santana, 2017, p. 29.

92 PRADO, Luiz Regis. Tratado de Direito Penal: parte especial - arts. 121 a 249 do CP, volume 2 - 3 ed. -
Rio de Janeiro: Forense, 2019, p. 331-360.

% BRASIL. Lei n° 13.488, de 6 de outubro de 2017. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13488.htm> Acesso em: 19 set. 2023.

9 FONTELLA, Claudio Dutra. Propaganda Eleitoral - uma sintese atual. In: RAMOS, André de Carvalho
(Org.). Temas de Direito Eleitoral no século XXI. Brasilia: Escola Superior do Ministério publico da Uniao,
2012, p. 399.
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informacdes falsas™; uma das garantias para evitar a formacao da opinido pUblica baseada em
informacdes difamatdrias, caluniosas ou inveridicas € o direito de resposta dado ao candidato ou
a seu partido politico regulado no caput do artigo 58 da Lei de eleicdes; visou-se com isso,
garantir o direito individual da vitima e o direito da sociedade a informacéo veridica”. O artigo
57-D, § 3° determina ainda que o ofendido podera requerer a Justica Eleitoral a retirada de
conteldos agressivos direcionados a candidatos, inclusive quando veiculados nas redes sociais. A
lei eleitoral prevé ainda, em seu artigo 57-H, o crime de contratacao e grupo de pessoas
responsaveis por emitir mensagens na internet que ofendam a honra ou a imagem do candidato,
de seu partido ou coligacao, atribuindo possiveis punicdes.

A Resolucao 23.551/2017, revogada pela Resolucdo 23.610/2019 é utilizada de forma
complementar, para abarcar situacées as quais a lei eleitoral ndo aborda®; para o
enfrentamento de questdes ligadas a desinformacdo sua redacao admite expressamente a

limitacao do direito a liberdade de expressao em casos especificos, assim:

Art. 27. E permitida a propaganda eleitoral na internet a partir do dia 16 de
agosto do ano da eleicao (Lei n® 9.504/1997, art. 57- A).

§ 1° A livre manifestacao do pensamento do eleitor identificado ou identificavel
na internet somente é passivel de limitacdo quando ofender a honra ou a imagem
de candidatos, partidos ou coligacdes, ou divulgar fatos sabidamente
inveridicos®.

O processo de remocao de conteldo é realizado dando primazia ao direito fundamental
a liberdade de expressao e com a minima interferéncia no debate democratico em curso (art.

38, caput, da Resolucao 23.610/2019) e mediante expedicao de ordem judicial determinando a

9 CASTRO, Edson de Resende. Curso de Direito Eleitoral. 9. ed. Belo Horizonte: Del Rey Editora, 2018, p.
341.

% Art. 58. A partir da escolha de candidatos em convencdo, é assegurado o direito de resposta a
candidato, partido ou coligacao atingidos, ainda que de forma indireta, por conceito, imagem ou
afirmacao caluniosa, difamatdria, injuriosa ou sabidamente inveridica, difundidos por qualquer veiculo de
comunicacao social.

9 CASTRO, Edson de Resende. Curso de Direito Eleitoral. 9. ed. Belo Horizonte: Del Rey Editora, 2018, p.
342.

9% TERTO, Caio Vinicius Fernandes; LUZ, Julio Cesar Martins. Fake news nas redes sociais virtuais: o
desafio da Justica Eleitoral brasileira na preservacao da democracia. 2017, p. 61.

9 BRASIL. Tribunal Superior Eleitoral. Resolucdo n° 23.610, de 18 de dezembro de 2019. Dispbe sobre
propaganda eleitoral, utilizacdo e geracdo do horario gratuito e condutas ilicitas em campanha eleitoral.
Disponivel em: <http://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-
dezembro-de-2019> Acesso em: 19 set. 2023.
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retirada de conteudo especifico, devendo constar na ordem a URL (art. 38, § 4°, da Resolucao
23.610/2019).

A Lei Geral de Protecao de Dados (LGPD) ou lei n°13.709, promulgada em 2018, foi
elaborada com forte influéncia do Regulamento Geral de Banco de Dados Pessoais (GDPR)
adotado pela Uniao Europeia e regula a protecao de determinados direitos fundamentais como a
honra e a imagem'®. Um dos destaques da referida lei encontra-se em seu artigo 7°, inciso ',
que estabelece a necessidade de consentimento para a coleta de dados, o que assume grande
relevancia no ambiente virtual, possibilitando a seguranca do usuario quanto a privacidade de
seus dados pessoais e esclarecimento quanto as finalidades da coleta (art. 8°, §4°)'9%103, 3
primazia pela transparéncia das informacdes coletadas dos usuarios foi preocupacao da LGPD

°1%4 como pressuposto de concretizacdo do principio do livre acesso.

também no artigo 9

Apresentado o panorama do ordenamento juridico brasileiro relativo a desinformacao,
nota-se ainda uma auséncia de legislacoes especificas sobre o tema. Novas situacoes emergem
rapidamente e modificam constantemente o cenario atual, que se torna carregado de
incertezas'®. O Direito devera estar em consonancia com as exigéncias das novas tecnologias,
apresentando medidas que minimizem seus impactos danosos na sociedade, abandonando

modelos lineares para adentrar no paradigma complexo da rede'®.

100 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: Comentarios a Lei n. 13.709/2018-LGPD. Saraiva
Educacao SA, 2020, p. 40.

101 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular.

102 Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por
outro meio que demonstre a manifestacao de vontade do titular.

[...]

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizacdes genéricas para o
tratamento de dados pessoais serao nulas.

103 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: Comentarios a Lei n. 13.709/2018-LGPD. Saraiva
Educacao SA, 2020, p. 48.

104 Art. 9° O titular tem direito ao acesso facilitado as informacoes sobre o tratamento de seus dados, que
deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacao para o atendimento do principio do livre acesso.

105 GROSSI, Paolo. Globalizacao, direito, ciéncia juridica. Espaco Juridico Journal of Law [EJJL], v. 10,
n. 1, p. 153-176, 2009, p. 167.

106 SANTOS, Paulo Junior Trindade dos; MARCO, Cristhian Magnus de; MOLLER, Gabriela Samrsla.
Tecnologia Disruptiva e Direito Disruptivo: Compreensao do Direito em um Cenario de Novas
Tecnologias. Revista Direito e Praxis, v. 10, n. 4, 2019, p. 3058.
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4 PROPOSICOES LEGISLATIVAS BRASILEIRAS ACERCA DA
RESPONSABILIZACAO DA DESINFORMACAO

Apesar de nao possuir legislacdao especifica em vigor sobre o tema da responsabilizacao
da desinformacdo, o Brasil conta atualmente com o Projeto de Lei 2.630/2020 elaborado pelo
senador Alessandro Vieira e intitulada de Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet.

No tramite legislativo, o Projeto de Lei sofreu diversas alteracoes e substitutivos.

O PL inicia seu capitulo a proposta estabelece os principios pelos quais a lei sera
pautada'”. Atualmente, o Projeto foi aprovado pelo Senado Federal e encontra-se na Cadmara
dos Deputados, tendo sofrido diversas modificacoes'®.

O segundo capitulo, a proposta estabelece normas gerais e especificas de
responsabilizacao e clareza no uso de redes sociais e servicos de comunicacao privados. No
terceiro capitulo, a proposta aborda a atuacao do governo, regulando as contas de redes sociais
utilizadas por entidades e 6rgdaos da administracao publica, direta ou indireta, e por agentes
politicos. O quarto capitulo prevé a criacao de um conselho de transparéncia e responsabilizacao

na internet. O quinto capitulo traz normas de autorregulacdo regulamentada, prevendo que

197 Art. 3° A aplicacao desta Lei devera observar os seguintes principios:

| - a defesa do Estado Democratico de Direito; Il - o fortalecimento do processo democratico, pluralismo
politico, liberdade de consciéncia e a liberdade de associacdo para fins licitos; Il - o livre exercicio da
expressao e dos cultos religiosos, seja de forma presencial ou remota, e a exposicao plena dos seus
dogmas e livros sagrados; IV - a liberdade de expressao, a liberdade de imprensa, o acesso a informacéo, o
fomento a diversidade de informacdes no Brasil e a vedacdo a censura no ambiente online; V - o livre
desenvolvimento da personalidade, da dignidade, da honra e da imagem; VI - a protecao de dados pessoais
e da privacidade; VII - a garantia da confiabilidade e da integridade dos sistemas informacionais; VIl - a
transparéncia e responsabilidade dos provedores na aplicacao do disposto nesta Lei e dos seus termos de
uso; *CD237493373700* Assinado eletronicamente pelo(a) Dep. Orlando Silva Para verificar a assinatura,
acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD237493373700 PRLP n.1Apresentacao:
27/04/2023 22:09:34.540 - PLEN PRLP 1/0 IX - a vedacdo a discriminacdo ilicita ou abusiva pelos
provedores aos usuarios; X - a protecao dos consumidores; Xl - a protecao da saude publica; XIlI - a livre
iniciativa; e XIlll - os previstos nos seguintes diplomas normativos: a) Lei n°® 4.680, de 18 de junho de 1965 -
Marco Legal da Atividade Publicitaria; b) Lei n° 8.078, de 11 de setembro de 1990 - Codigo de Defesa do
Consumidor; c) Lei n° 12.965, de 23 de abril de 2014 - Marco Civil da Internet; d) Lei n° 13.709, de 14 de
agosto de 2018 - Lei Geral de Protecao de Dados Pessoais; e) Lei n° 12.529, de 30 de novembro de 2011,
que estrutura o Sistema Brasileiro de Defesa da Concorréncia; f) Lei n° 14.197, de 1° de setembro de 2021,
que tipifica crimes contra o Estado Democratico de Direito; e g) Lei n° 10.741, de 1° de outubro de 2003,
que disp6e sobre o Estatuto da Pessoa Idosa.

108 CAMARA DOS DEPUTADOS. Projeto do Senado de combate a noticias falsas chega a Camara. 2020.
Disponivel em: <
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2265334&filename=Tramitaca
0-PL%202630/2020> Acesso em: 19 set. 2023.

Revista Eletronica do Curso de Direito da UFSM  www.ufsm.br/revistadireito  v. 18, n. 3 / 2023 54730




ISSN 1981-3694
(DOI): 10.5902/1981369454730

X O TRATAMENTO DA DESINFORMAGAO (FAKE NEWS) PELO
REVISTA ELETRONICA DO CURSO DE ORDENAMENTO JURIDICO BRASILEIRO NA ERA DA POS-VERDADE

[ ]
[]
‘ E A AFRONTA A DIREITOS HUMANOS
GUSTAVO SILVEIRA BORGES

Mo FEDERAL E S it MAURICIO DA CUNHA SAVINO FILO

provedores de redes sociais e servicos de comunicacao privados poderao criar uma instituicao de
autorregulacao voltada a clareza e a responsabilizacdo no uso da internet. O sexto capitulo
dispoe sobre as sancdes a serem aplicadas pelo poder judiciario nos casos de descumprimento da
lei, prevendo punicoes

Por fim, o Projeto ainda estabelece nas disposicoes finais, constantes do Capitulo VII, o
projeto de lei aduz obrigacao de nomeacao de representantes legais no Brasil para provedores
de redes sociais e servicos de mensageria privada.

O Projeto de Lei é divide opinides'® quando confrontado com o direito a liberdade de
expressao. O Relatoério de David Kaye, sobre a promocao e protecao do direito a liberdade de
expressao e opinido, ao abordar a questao da regulamentacao estatal da Internet elenca uma
série de questdoes preocupantes sobre o tema; num primeiro momento atenta para o risco de
legislacoes vagas, ou seja, para a utilizacao de termos linguisticos ambiguos ou demasiadamente
generalizados que possam acarretar na utilizacao arbitraria da lei por autoridades ou na censura
de conteldos incertos pelas plataformas cautelosas'. Outra questdo se insere na
responsabilidade intermediaria excessiva, ou seja, aquelas situacdes nas quais os Estados exigem
a cooperacao dos provedores para retirada de conteldo, conforme Kaye os provedores ndo estao
preparados para determinar a ilegalidade do conteldo em face de diversas situacdes como
conflitos de interesse ou falta de supervisao'.

Muito embora seja um Projeto de Lei que trata de desinformacao, poucos debates foram
realizados no tramite legislativo para alinhar questoes fundamentais. E, de fato, muito pouco se
tratou sobre desinformacao, tendo sido objeto de regulacdo questdes satélites, que nao tocam
diretamente o combate.

A Declaracao conjunta sobre liberdade de expressao e “Fake news”, desinformacao e
propaganda, elaborada pelo relator da Organizacao das Nacdes Unidas para liberdade de opiniao

e expressao, em conjunto com o relator da Organizacao dos Estados Americanos (OEA) e da

199 0 que nao ¢é raro quando se trata de projetos de leis nacionais regulamentando novas tecnologias, como
se verifica “[...] descompasso entre o que esta sendo proposto e o modo como a IA funciona na pratica,
bem como erros de técnica juridica”. PARENTONI, Leonardo Netto; VALENTINI, Romulo Soares; ALVES,
Tarik César Oliveira e. Panorama da regulacao da inteligéncia artificial no Brasil: com énfase no PLS N.
5.051/2019. Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 15, n. 2, e43730,
mai./ago. 2020. ISSN 1981-3694. Disponivel em:
https://periodicos.ufsm.br/revistadireito/article/view/43730. Acesso em: 19 out. 2020.

10 UNITED NATIONS. Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression. 2016, p. 11.

1 UNITED NATIONS. Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression. 2016, p. 12.
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Comissao Africana sobre Direitos Humanos e dos Povos (CADHP) e pelo representante da
Organizacado para a Seguranca e Cooperacao na Europa (OSCE), ja no ano de 2017, demonstrava
a preocupacao com a delicadeza do tema da regulamentacao estatal excessiva em conflito com
as liberdades de comunicacao ao estabelecer a importancia de “repudiar as manobras de alguns
governos para tentar suprimir a dissidéncia e controlar as comunicacoes publicas por meio de
medidas como regulamentos repressivos a respeito do estabelecimento e operacdao de midia

e/ou sites”'"?.

CONCLUSAO

Foi possivel compreender que o fenomeno conhecido como era da pos-verdade encontra
campo fértil na sociedade contemporanea, repleta de tecnologias que possibilitam o acesso a
manifestacdes diversificadas sobre um mesmo assunto. Entretanto, passa a haver uma selecao
individualizada do que se quer ter como verdade, independentemente de comprovacoes técnicas
ou cientificas.

Verificou-se que o fenomeno da midiatizacao das campanhas eleitorais possui efeitos
complexos. Percebe-se que se ampliam os espacos de debates através das redes sociais,
elevando o direito as liberdades de comunicacdo a novo patamar, com reflexos na prépria nocao
de democracia. Nao obstante, os impactos da desinformacdo em diversos processos eleitorais
constituem uma distorcao ao exercicio da liberdade de expressao e de informacao.

Comprovou-se que, apesar de haver diversas e detalhadas normas que dizem respeito a
lides e controvérsias penais, o ordenamento juridico brasileiro carece de normas especificas,
que possibilitem um efetivo combate e prevencao a desinformacdo, o que torna dificil a
aplicacao do direito em razao de nao se ter um consenso acerca dos limites da desinformacao e
da liberdade de expressao.

E necessaria a regulacdo da desinformacdo, mas ndo se pode transplantar conceitos
utilizados em outras regulaces sem a devida analise contextualizada do Brasil. Constatou-se que
o tema objeto do Projeto de Lei 2.630/2020 necessita de um melhor aprofundamento tendo isso
em vista que nao se pode ignorar o risco de se ultrapassar a linha ténue entre regulamentacao

estatal da Internet e censura.

"2 UNITED NATIONS. Declaracion Conjunta Sobre Libertad De Expresion Y “"Noticias Falsas” ("Fake
News"), Desinformacion Y Propaganda. 2017, p. 2.
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Conclui-se, por fim, que as categorias tradicionais que visam combater ilicitos de
natureza penal e civil devem ser especificadas por meio de normas ou mecanismos que estejam
a tom com possiveis manobras de campanhas politicas. Sabe-se que nao sera com a positivacao
exaustiva de normas sobre novas tecnologias que se podera assegurar o acesso da populacao a
informacdes minimamente idoneas e combater desinformacdo. Entretanto, nao se pode ignorar
que o atraso legislativo no Brasil € imenso, mesmo para normas gerais que garantam a populacao

condicoes para o direito ao livre exercicio democratico.
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