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RESUMO

As tecnologias de Big Data vieram criar uma disrupcao profunda, nao apenas nos modelos de negdcios correspondentes
as relagcoes de consumo, como também no que se refere a eficacia aos instrumentos legais de defesa do consumidor e
de protecdo de dados dos cidadaos. Na Unidao Europeia, e nos Estados-membros, esta disrupcdo aos equilibrios
alcancados conduziu a uma reconsideracao dos institutos proprios do Direito do Consumo e um recurso acrescido ao
Direito da Protecao de Dados Pessoais, designadamente com base no novo centro do correspondente microssistema, o
Regulamento Geral sobre Protecao de Dados. Esta nova realidade é analisada na perspetiva do Direito aplicavel em
Portugal.

Palavras-chave: Big Data (Megadados); Consumidores; Contratos; Portugal; Protecao de Dados; Unido Europeia.

ABSTRACT

Big Data technologies produced a huge disruption, not just about business models related to consumers relationships,
but also concerning legal protection of consumers and data protection of citizens in general. Both at the European
Union and at its Member States, this disruption regarding previous balances of interests and rights led to a need of
rethinking the regulations and statutes of Consumer Law as well as to an enhanced relevance of Data Protection Law,

' Atendendo a origem e a finalidade deste texto, referirei apenas trabalhos de Autores portugueses,
publicados no ultimo lustro. Além de os mesmos incorporarem referéncias aos estudos anteriores,
incluindo as obras mais relevantes de outros espacos jusculturais, esta opcao tem por objetivo instigar os
estudiosos brasileiros no sentido de utilizarem mais a Doutrina em Lingua Portuguesa, nao se limitando as
em Inglés, Espanhol ou até em Francés ou ltaliano, com os problemas de transposicdo de terminologias
que frequentemente resultam de tais praticas, muito para além dos “anglicismos barbaros”, que
continuam sendo muito mais comuns que o devido, mormente agora, na iminéncia da aplicabilidade da
LGPD.

2 Texto destinado a publicacdo na 3.% Edicdo do livro Direito digital: direito privado e Internet, organizado por
Guilherme Magalhdes Martins e Joao Victor Rozatti Longhi, a ser publicado no inicio de 2020. Tendo por titulo
“Protegendo os cidadaos-consumidores em tempos de big data: uma perspectiva desde o direito da Uniao Europeia”,
uma versao preliminar de este estudo foi realizada no ambito do Projeto I+D “Big Data, Cloud Computing y otros retos
juridicos planteados por las tecnologias emergentes; en particular, su incidencia en el sector turistico” - DER2015-
63595 (MINECO/FEDER), coordenado pela Universitat de les Illes Balears, Espanha, ativo entre 2016 e 2019 e no qual
fui Investigador; havendo sido publicado pela Revista Luso-Brasileira de Direito do Consumo, em Curitiba (ISSN 2237-
1168), 27 (2017), pp. 37-60, e selecionado para a BDJur - Biblioteca Digital Juridica do Superior Tribunal de Justica,
do Brasil.
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namely with the new centre of its microsystem, the General Data Protection Regulation. This new reality is analysed
from the perspective of the Laws enforced in Portugal.

Keywords: Big Data; Consumers; Contract; Data Protection; Portugal; European Union.

RESUMEN

Las tecnologias de Big Data han creado una disrupcion honda, no solamente en los modelos de negocio que atafen a
las relaciones de consumo, como asimismo en lo que se refiere a la efectividad de los instrumentos legales de defensa
de los consumidores y de la proteccion de los datos de los ciudadanos. En la Union Europea, y en sus Estados
miembros, esta disrupcion en los equilibrios obtenidos llevo a una reconsideracion de los institutos propios del
Derecho del Consumidor y un recurso anadido al Derecho de Proteccion de Datos Personales, sefialadamente con
fundamento en el nuevo centro de su microsistema, el Reglamento General de Proteccion de Datos. Esta nueva
realidad es analizada desde la perspectiva del Derecho aplicable en Portugal.

Palabras clave: Big Data (Macrodatos); Consumidores; Contratos; Proteccion de Datos; Portugal; Union Europea.

SUMARIO

1 A Big Data e a defesa dos consumidores: identificacdo e caraterizacao breves; 2 As Consequéncias
Normativas; 2.1. No que se refere ao Direito do Consumidores, em sentido estrito; 2.2. Em matéria de
Protecao de Dados Pessoais; Posfacio; Referéncias.

1 A Big Data e a defesa dos consumidores: identificacao e caraterizagao

breves

Com crescente frequéncia, mesmo na Comunicacao Social generalista, as referéncias a
Big Data e suas implicacoes para a vida das pessoas tém-se multiplicado, embora nem sempre
em termos rigorosos. Por esse motivo e antes de quaisquer outras consideracoes, é necessaria
uma aproximacao aos textos oficiais da Unido Europeia, de maneira a delimitar a respetiva

nocao e, consequentemente, o nosso objeto de estudo. Assim, em termos sintéticos:

O termo “Megadados refere-se ao aumento exponencial da disponibilidade
e da utilizacdo automatizada de informacées: refere-se a conjuntos de
dados digitais gigantescos detidos por empresas, governos e outras
organizacoes de grandes dimensdes, que sao depois extensivamente
analisados (dai o nome ‘analitica’) com recurso a algoritmos informaticos.?

E, de um modo mais detalhado:

O termo ‘grandes volumes de dados’ refere-se a grandes quantidades de
dados de diferentes tipos produzidos em grande velocidade a partir de um
elevado nimero de diferentes tipos de fontes. Para lidar com os conjuntos
de dados altamente variaveis e em tempo real gerados hoje em dia, sao
necessarios novos métodos e ferramentas, como, por exemplo,

3 Assim, o Parecer 3/2013 do Grupo de Trabalho do Artigo 29.° para a Protecdo dos Dados, sobre a
“limitacao de finalidade”, de 2 de abril de 2013.
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processadores, software e algoritmos de grande poténcia. Que vao além
das tradicionais ferramentas de ‘exploracao de dados’ (mining) concebidas
para lidar principalmente com conjuntos de dados estaticos, de pequena
escala e baixa variedade, muitas vezes manualmente.*

Simplificando, a Big Data resulta da confluéncia de trés avancos tecnoldgicos, de origem
diferente, mas que se reforcaram entre si. Designadamente, decorre da Computacdo em Nuvem,
a qual passou a possibilitar o armazenamento de volumes crescentes de dados, com
disponibilidade permanente e uma fiabilidade assegurada pela redundancia, tudo isto com custos
cada vez menores. A que se juntaram as comunicacées de banda muito larga, em fibra o6tica e
ponto a ponto, com velocidades de acesso tais que deixaram deixou de ser necessario manter
centros de dados préprios, também com custos decrescentes. A ambas, acresceram algoritmos
de analise assentes em Inteligéncia Artificial, mais do que em forca bruta computacional, ainda
que distribuida, pelo menos na pendéncia da computacdo quantica, os quais vieram acrescentar a
viabilidade de gerir pacotes cada vez maiores de dados, em tempo real. Finalmente, a proliferacao de
sensores interligados, a que se tem dado o nome de Internet das Coisas, ou de Tudo, conduziu ao
multiplicar da informac&o disponivel, a qual respeita sempre e em definitiva aos cidaddos-consumidores.

Desta maneira, a Big Data constitui a nova fronteira para a criacao de valor, com um
aumento radical da eficiéncia nos processos e na alocacao de recursos, como o WEF - Forum
Econémico Mundial (Davos) de 2012, pela primeira vez, apontou®.

Isto porque as analiticas subjacentes a Big Data viabilizam a detecao de microtendéncias,
indo além dos métodos assentes em amostragens de base estatistica, incluindo a data mining,
por terem como objeto todos os dados, de todas as origens e naturezas, e nao apenas
amostragens pré-selecionadas, o que multiplica exponencialmente as correlacées que passam a
ser passiveis de serem inferidas.

No que se refere as relacdes de consumo, estas ferramentas tém sido sobretudo utilizadas
em matéria de Marketing Direto e de OBA - Publicidade Comportamental Em-Linha, embora
sejam igualmente de referir as Andlises de Rede e as Informacgbes de Crédito.

Concretizando: nas operacoes com consumidores, além de facultar um muito melhor
apoio a decisao nas empresas, com um enorme acréscimo de eficiéncia organizacional, a Big

Data releva essencialmente na estruturacao da oferta. Com efeito, a mesma tornou

4 Tal como consta da Comunicacdo da Comissdao ao Parlamento Europeu, ao Conselho, ao Comité
Economico e Social Europeu e ao Comité das Regides, “Para uma economia dos dados prospera”
(COM(2014) 442 final, de 2 de julho de 2014).

> Assim e por todos, o Relatorio de Sintese: Big Data, Big Impact: New Possibilities for International
Development. Para mais referéncias de estudos, designadamente das Grandes Consultoras internacionais,
além do meu artigo sobre o tema (2016), sao de atender os desenvolvimentos de Ana Alves LEAL (2017).
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concretizavel uma segmentacao capilar, focalizada nas aspiracoes de cada cliente, e ja nao em
conjuntos de pessoas arrumadas por tipos, o que deixara de ser compativel ou necessario
atendendo a massificacdo dos comportamentos e dos gostos que caraterizou a Sociedade
Industrial. Essas abordagem passaram a ser viaveis em termos generalizados mas com custos
muito reduzidos, ao deixar de ser necessario dispor de mao de obra especializada e disponivel
para cada cliente, o que apenas continuava a verificar-se nos Mercados de bens de luxo ou
outros de elevado valor unitario. Logo, as empresas tém hoje a possibilidade de alcancar:
- uma personalizacao fundada nos padrdes de comportamento do cliente nas suas relacées com o
fornecedor, ou na sua auséncia;
- uma personalizacao baseada nas suas relacoes com terceiros nas redes sociais, indo além dos
comportamentos individuas;
- uma personalizacao relativamente a bens ou servicos adicionais ou alternativos, que possam
complementar as experiéncias de consumo;
- uma personalizacao decorrente da sua localizacao, mesmo em tempo real e em movimento,
atendendo a circunstancia de sermos quase todos utilizadores de smartphones;

e, ainda, uma personalizacdo da negociacao, conduzida por Agentes Inteligentes,
nomeadamente Chatbots, a partida omniscientes e amorais, programados para obterem

resultados através do dialogo com cada cliente.

2 As Consequéncias Normativas

Desde ha anos, as Instituicdes da Unidao Europeia estao cientes das implicacées do uso,
sobretudo se generalizado, da Big Data. Até porque nao existem alternativas a uma aposta muito
séria e consistente das Politicas Publicas na “Economia dos Dados”, salvo se a Europa renunciar a
respetiva competitividade com os Estados Unidos e o Oriente.

Desta maneira, € a propria Comissao Europeia a acentuar que:

Assistimos a uma nova revolucao industrial induzida pelos dados digitais, a
informatica e a automatizacdo. As atividades humanas, os processos
industriais e a investigacdo conduzem, todos eles, a recolha e ao
tratamento de dados numa escala sem precedentes, favorecendo o
surgimento de novos produtos e servicos, assim como de novos processos
empresariais e metodologias cientificas” [pelo que é essencial ter presente
que] “O direito fundamental a protecdo dos dados pessoais aplica-se aos
grandes volumes de dados no caso de se tratar de dados pessoais: o seu
tratamento tem de respeitar todas as regras aplicaveis em matéria de
protecao de dados.” [e que] “O direito horizontal dos consumidores e do
marketing também se aplica aos produtos baseados na tecnologia dos
grandes volumes de dados. A Comissdao garantirA que as PME e os
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consumidores, os fornecedores e os utilizadores recebam todas as
informacdes necessarias, nao sejam enganados e possam confiar na
lealdade dos contratos, nomeadamente no que respeita a utilizacao de
dados provenientes dos proprios. Estas medidas contribuirdao para criar a
confianca necessaria para explorar o pleno potencial da economia de
dados.®

2.1. No que se refere ao Direito do Consumidores, em sentido estrito

Neste dominio, as consequéncias da utilizacdo da Big Data comecam a fazer-se sentir,
mesmo no que tem constituido nucleo mais duro de defesa do consumidor perante o Poder das
empresas na Economia Industrial, o das clausulas contratuais gerais, ou contratos por adesao,
concebidas ha mais de um século para obviar as multiplas assimetrias que caraterizam tais
relacoes.

Com efeito, a aplicabilidade da disciplina constante da Diretiva 93/13/CEE, do Conselho,
de 5 de abril de 1993, relativa as clausulas abusivas nos contratos celebrados com os
consumidores, assenta na auséncia de “negociacao individual”, com as seguintes delimitacao e
consequéncias’:

1. Uma clausula contratual que nao tenha sido objeto de negociacao
individual é considerada abusiva quando, a despeito da exigéncia de boa
fé, der origem a um desequilibrio significativo em detrimento do
consumidor, entre os direitos e obrigacdes das partes decorrentes do
contrato.

2. Considera-se que uma clausula ndo foi objeto de negociacao individual
sempre que a mesma tenha sido redigida previamente e,
consequentemente, o consumidor nao tenha podido influir no seu
contelido, em especial no ambito de um contrato de adesao.

O facto de alguns elementos de uma clausula ou uma clausula isolada
terem sido objeto de negociacao individual nao exclui a aplicacao do
presente artigo ao resto de um contrato se a apreciacao global revelar
que, apesar disso, se trata de um contrato de adesao.

6 Na Comunicacdo da Comissdao, “Para uma economia dos dados prospera”, cit. Estas mesmas questdes
foram retomadas nas Comunicagbes da Comissao ao Parlamento Europeu, ao Conselho, ao Comité
Economico e Social Europeu e ao Comité das Regibes, “Estratégia para o Mercado Unico Digital na Europa”
(COM(2015) 192 final), de 6 de maio de 2015, e “Rumo a um espaco comum europeu de dados”
(COM(2018) 232 final), de 25 de abril de 2018. Sobre os primeiros Documentos e em termos gerais sobre o
Mercado Unico Digital, incluindo a multipla documentacdo a que no mesmo é dado acesso, temos o artigo
de Fernanda Ferreira DIAS (2016), assim como as breves consideracoes de enquadramento no dominio em
analise de Jorge Morais de CARVALHO (2017) e (2018).

7 Em 2008 e pela primeira vez, perspetivei esta possibilidade, na sequéncia de uma referéncia incidental
de Giovanni Sartor, a propoésito da contratacao através de “agentes inteligentes”, na minha comunicacao
ao Congresso de Saragoca da FIADI - Federacao Ibero-americana de Direito e Informatica, matéria essa que
retomei ha pouco (2019). Embora nao considerando as questdes ligadas a assimetria resultante do
emprego da Inteligéncia Artificial, Teresa Moura dos SANTOS (2016) chegou a conclusées semelhantes,
inclusivamente quanto a articulacdo a ser feita com a disciplina das “praticas comerciais desleais das
empresas nas relacoes com os consumidores”, vide infra.
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Se o profissional sustar que uma clausula normalizada foi objeto de
negociacao individual, caber-lhe-a o 6nus da prova. (Art.° 3.°)

Ora, com a Big Data e os referidos Chatbots, isto €, com programas informaticos dotados
de Inteligéncia Artificial capazes manter um didlogo com um interlocutor humano, os custos de
transacao reduziram-se até ao ponto em que se tornou viavel negociar individualmente cada
uma das clausulas contratuais. Mais ainda, o consumidor passou a ter perante si um interlocutor
com um conhecimento muito aprofundado das necessidades e aspiracdes, porventura maior que
o proprio tem de si, pelo menos conscientemente. O que vem desequilibrar, de um modo ainda
mais acentuado, as posicdes das partes nas relacées de consumo®.

Esta nova realidade vem reforcar a importancia relativa do regime das comunicacoes nao
solicitadas, ja nao so referidas ao SPAM, constante da Diretiva 2002/58/CE, do Parlamento
Europeu e do Conselho, de 12 de julho, relativa ao tratamento de dados pessoais e a protecao da
privacidade no setor das comunicacdes eletronicas, com as alteracées introduzidas pela Diretiva

2009/136/CE, de 25 de novembro, o qual passou a determinar que’:

1. A utilizacao de sistemas de chamada e de comunicacado automatizados
sem intervencdo humana (aparelhos de chamada automaticos), de
aparelhos de fax ou de correio eletrdonico para fins de comercializacao
direta apenas pode ser autorizada em relacao a assinantes que tenham
dado o seu consentimento prévio.

2. Nao obstante o n.° 1, se uma pessoa singular [fisica, pela terminologia
brasileira] ou coletiva [juridica, idem] obtiver dos seus clientes as
respetivas coordenadas eletrdnicas de contacto para correio eletrénico, no
contexto da venda de um produto ou servico, nos termos da Diretiva
95/46/CE, essa pessoa singular ou coletiva pode usar essas coordenadas
eletronicas de contacto para fins de comercializacdo direta dos seus
proprios produtos ou servicos analogos, desde que aos clientes tenha sido
dada clara e distintamente a possibilidade de recusarem, de forma gratuita
e facil, a utilizacdo dessas coordenadas eletronicas de contacto no
momento da respetiva recolha e por ocasiao de cada mensagem, quando o
cliente ndo tenha inicialmente recusado essa utilizacao.

3. Os Estados Membros tomam as medidas adequadas para assegurar que as
comunicacdes nao solicitadas para fins de comercializacao direta em casos
diferentes dos referidos nos n.°s 1 e 2 nao sejam permitidas quer sem o
consentimento dos assinantes ou utilizadores em questao, quer em relacao
a assinantes ou utilizadores que nao desejam receber essas comunicacoes,
sendo a escolha entre estas opcoes determinada pela legislacdo nacional,
tendo em conta que ambas as opcOes devem ser gratuitas para o assinante
ou utilizador. [e]

8 Sobre esta questdo, além do enquadramento de Teresa Coelho MOREIRA e Francisco Pacheco de
ANDRADE (2016), embora centradas na consideracao do Setor Financeiro, as consideracoes de A. Barreto
MENEZES CORDEIRO (2018) tém a maior das pertinéncia.

 Ainda que os principais contributos da Doutrina tenham ocorrido aquando das transposicoes destas
Diretivas, tem muito interesse os recentes balancos de Marisa DINIS e Susana ALMEIDA (2017) e de
Fernanda M.? Neves REBELO (2018).
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6. Sem prejuizo de eventuais recursos administrativos que venham a ser
previstos, nomeadamente ao abrigo do n.° 2 do Artigo 15.°-A, os Estados
Membros asseguram que as pessoas singulares ou coletivas [fisicas ou
juridicas na terminologia brasileira] prejudicadas por infracoes as
disposicoes nacionais aprovadas nos termos do presente artigo e que
tenham um interesse legitimo na cessacao ou proibicao dessas infracdes,
nomeadamente um prestador de servicos de comunicacdes eletrdnicas que
proteja os seus interesses comerciais legitimos, possam intentar acdes
judiciais contra tais infracbes. Os Estados Membros podem ainda
estabelecer regras especificas sobre as sancdes aplicaveis a prestadores de
servicos de comunicacdes eletronicas que pela sua negligéncia contribuam
para infracoes as disposicoes nacionais aprovadas nos termos do presente
artigo. (Art.° 13.°)

Regime este que sera até reforcado, caso avance o previsto na Proposta de Regulamento
relativo ao respeito pela vida privada e a protecao dos dados pessoais nas comunicacoes

eletrénicas (COM(2017) 10 final, de 10 de janeiro de 2017)'°, em cujos termos:

1. As pessoas singulares ou coletivas podem utilizar os servicos de
comunicacoes eletrdnicas para o envio de comunicacdes comerciais diretas
a utilizadores finais que sejam pessoas singulares que tenham dado o seu
consentimento. [mas]

2. Se uma pessoa singular ou coletiva obtiver do seu cliente coordenadas
eletronicas de contacto para correio eletrénico, no contexto da venda de
um produto ou servico, em conformidade com o Regulamento (UE)
2016/679, essa pessoa singular ou coletiva pode usar essas coordenadas
eletronicas de contacto para fins de marketing direto dos seus proprios
produtos ou servicos analogos, desde que aos clientes tenha sido dada
clara e distintamente a possibilidade de se oporem, de forma gratuita e
facil, a essa utilizacdo. O direito de oposicao deve ser oferecido na data da
recolha e sempre que uma mensagem ¢é enviada. (Art.° 16.°)

Além de tornar ainda mais necessario seguir o disposto na Diretiva 2005/29/CE, do
Parlamento Europeu e do Conselho, de 11 de maio, relativa as praticas comerciais desleais das
empresas nas relacoes com os consumidores no mercado interno, mormente no que se refere a
programacao das aplicacoes dotadas de Inteligéncia Artificial destinadas a negociacao com
consumidores. Com efeito, tornou-se imperativa em tal programacao a observancia de critérios
decorrentes da Boa-Fé, ndo apenas objetiva como também subjetiva'’, garantido que a uma tal

pratica nao sera “desleal”, isto é':

0 Sobre esta matéria, remeto para as referéncias constantes do meu estudo e de Cristiana Teixeira
SANTOS (2019), no qual também procuramos enquadrar os impactos previsiveis do futuro Regulamento
ePrivacy no que se refere aos dispositivos moveis.

" A proposito do imperativo e das possibilidades de programar critérios de Boa-Fé nos contratos realizados
através de programas dotados de Inteligéncia Artificial, relevam as sinteses de Francisco Pacheco de
ANDRADE (2015) e (2018), condensando multiplos trabalhos anteriores. De minha parte (2019), voltei
recentemente ao tema, desde a perspetiva da “autonomizacdo” dos “agentes inteligentes”. E ainda

Revista Eletronica do Curso de Direito da UFSM  www.ufsm.br/revistadireito v. 14, n.3 /2019 e41708

7



ISSN 1981-3694
(DOI): 10.5902/1981369441708

REVISTA ELETRONICA DO CURSO DE

(]
. COMO A UNIAO EUROPEIA PROCURA PROTEGER OS CIDADAOS-
' D I R E I To CONSUMIDORES EM TEMPOS DE BIG DATA
MANUEL DAVID MASSENO

ISSN 1981369 UNIVE

RSDADE FEDERAL DE SANTA MARA

[...] contraria as exigéncias relativas a diligéncia profissional; [e] Distorcer
ou for suscetivel de distorcer de maneira substancial o comportamento
econémico, em relacdo a um produto, do consumidor médio a que se
destina ou que afeta, ou do membro médio de um grupo quando a pratica
comercial for destinada a um determinado grupo de consumidores.” (Art.°
5.°n.° 2), tanto por acao (Art.° 6), quanto por omissao (Art.° 7.°)

2.2. Em matéria de Protecdo de Dados Pessoais

Como vimos antes, os modelos de negocio assentes na Big Data possibilitam um controle
permanente sobre os consumidores, com dados obtidos e tratados em tempo real, conservados
por tempo indeterminado, com vista a obter informacdes ainda nao evidentes, muitas delas nem
sequer previstas no momento de recolha e tratamento inicial dos dados. O que tende a conduzir
ao estabelecimento de perfis detalhados para cada cliente, depois usados para prever e avaliar
os respetivos comportamentos'?.

Ademais, hoje estamos cientes que as analiticas de Big Data tornam a anonimizacao dos dados
pessoais reversivel, mesmo se tiverem sido usadas PET - Privacy Enhancement Technologies /

Tecnologias de Reforco da Privacidade'™. Alias, explicitamente e em contraponto, o Regulamento

preciso acrescentar que, apesar da respetiva designacao, estas questdes ndo se colocam no ambito dos
smart contracts, por estes ndo incorporarem uma atuagdo autéonoma, antes automatica, dos sistemas
sobre os quais assentam, sobre estes contamos com os estudos de Delber Pinto GOMES (2018) e de Hugo
Ramos ALVES (2019), assim como a apreciacao critica de Jorge Morais de CARVALHO (2018).

2 No que se refere ao conteldo e alcance desta Diretiva, e do Decreto-Lei n.° 57/2008, de 26 de marco,
que a transpds para Portugal, nomeadamente no ambito do Direito do Mercado, sdo incontornaveis os
estudos recentes de Pedro MAIA (2015), de Teresa Moura dos SANTOS (2017), de Mafalda Moreira BARBOSA
(2017) e de Sandra PASSINHAS (2017), os quais abordaram as questdes apos varios anos de aplicacdo e ja
com um significativo acervo jurisprudencial, inclusive nacional.

13 Sobre estas questdes, a Autoridade Europeia para a Protecdo de Dados tem sido bastante assertiva,
desde o Parecer preliminar “Privacidade e competitividade na era dos grandes volumes de dados: a
articulacao entre a protecao de dados, a lei da concorréncia e a protecao do consumidor na Economia
Digital”, de 14 de marco de 2014, reforcado pelo Parecer 4/2015 “Rumo a uma nova ética digital: dados,
dignidade e tecnologia”, de 11 de setembro de 2015, logo seguido do Parecer 7/2015 “Corresponder aos
desafios dos Grandes Volumes de Dados: Um apelo a transparéncia, controlo do utilizador, protecao de
dados desde a concecao e responsabilidade”, de 19 de novembro do mesmo ano, entretanto atualizado
pelo Parecer 8/2016 “Aplicacao efetiva da legislacao na economia digital”, de 23 de setembro de 2016.
Por sua vez, o Grupo de Trabalho do Artigo 29.°, que enfrentara estes problemas, pela primeira vez, no
seu Parecer 2/2010, sobre “a publicidade comportamental em-linha”, voltou a aborda-los com o Parecer
5/2012, sobre a “Computacao em Nuvem”, de 1 de julho de 2012, e pelo Parecer 3/2013, sobre “limitacao
de finalidade”, cit., bem como e sobretudo pela “Declaracao do Grupo do Artigo 29.° sobre o impacto do
desenvolvimento da Big Data na protecao das pessoas relativamente ao tratamento dos seus dados
pessoais na UE”, de 16 de setembro de 2016.

4 Como deu conta o Grupo de Trabalho do Artigo 29.°, no seu Parecer n.° 5/2014, sobre “técnicas de
anonimizacao”, de 10 de abril. A este propdsito, comecamos por dispor das consideracoes de Catarina
Sarmento e CASTRO (2016), eu proprio realizei uma primeira abordagem a no que se refere as
consequéncia resultantes das possibilidades proposito da re-identificacdo dos “dados PNR” através de
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(UE) 2018/1807, do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, relativo a
um regime para o livre fluxo de dados ndo pessoais na Unido Europeia, assumiu-o com clareza'-
16.

A internet das coisas, a inteligéncia artificial e a aprendizagem automatica, que
estdo em expansao, representam grandes fontes de dados nao pessoais, por
exemplo, em consequéncia da sua utilizacdo em processos automatizados de
producao industrial. Exemplos concretos de dados nao pessoais incluem conjuntos
de dados agregados e anonimizados utilizados para a analise de grandes volumes de
dados, os dados relativos a agricultura de precisao que podem ajudar a controlar e
a otimizar a utilizacdo de pesticidas e de agua ou ainda dados sobre as
necessidades de manutencdo de maquinas industriais. Se os progressos
tecnolégicos permitirem transformar dados anonimizados em dados
pessoais, esses dados devem ser tratados como dados pessoais, e 0
Regulamento (UE) 2016/679 deve ser aplicado em conformidade.
(Considerando 9)

Por outro lado, o recurso a Big Data supbe o acesso a meios técnicos, financeiros e
humanos de grande porte, dai resultando uma acentuada assimetria informacional nao apenas
entre os profissionais e os consumidores, mas também entre as grandes e as pequenas e médias
empresas. Isto, além de estabelecer barreiras a entrada de novos competidores, inclusive devido
aos denominados “efeitos de rede”, bem conhecidos na Economia e no Direito da Concorréncia.

Dai, o impacto que o Regulamento 2016/679, do Parlamento Europeu o Conselho, de 27
de abril, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacao desses dados e que revoga a Diretiva 95/46/CE (“Regulamento Geral

sobre a Protecdo de Dados”) tem para toda esta problematica'’.

analiticas de Big Data, também com funcdes preditivas (2017), sendo a questdo igualmente tratada por
Ana Alves LEAL (2017).

> Ao que acresce o explicitado pela Comissao Europeia na sua Comunicacao, interpretativa, “Orientacoes
sobre o regulamento relativo a um quadro para o livre fluxo de dados nao pessoais na Unidao Europeia”
(COM(2019) 250 final, de 25 de maio de 2019). Logo apo6s a publicacdo do RGPD, esta questdo foi
identificada e analisada por Ana Alves LEAL (2017).

.0 que pressupbe uma delimitacdo precisa do que devemos entender por “dados pessoais”, desde a
definicao constante do Art.° 4.° 1) do RGPD (como toda “informacao relativa a uma pessoa singular
identificada ou identificavel («titular dos dados~); é considerada identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um nimero de identificacdo, dados de localizacdo, identificadores por via eletrénica
ou a um ou mais elementos especificos da identidade fisica, fisiologica, genética, mental, econémica,
cultural ou social dessa pessoa singular;”), sobre a qual e por todos, sao de atender as consideracoes de
Filipa Urbano CALVAO (2015), esta ainda durante as negociacées do RGPD, e de Mafalda Miranda BARBOSA
(2017), tal como o estudo de A. Barreto MENEZES CORDEIRO (2018) e ainda o comentario a definicdo por
parte de Alexandre Sousa PINHEIRO (2018 c).

7 Em geral, sobre as consequéncias juridicas, antes e depois da adocdo do RGPD, remeto para o meu
estudo sobre a contratacao de viagem organizadas em contextos de Big Data (2016), assim como para os
estudos e as sinteses de Maria Eduarda AZEVEDO (2016) e (2017) e de Ana Alves LEAL (2017) e (2018), além
e para a abordagem de Jorge Morais de CARVALHO (2018), a Ultima na perspetiva da protecdo dos
consumidores.
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Alias e entre outros, a respetiva Proposta teve o objetivo de dar uma resposta cabal as
questdes suscitadas por tecnologias novas e disruptoras, incluindo a loT- Internet das Coisas,
enquanto fonte de dados massivos passiveis de conduzirem a uma vigilancia permanente das
pessoas pelos Poderes, nao so publicos como também privados'®.

Embora devamos ter sempre presente que, também devido ao impasse negocial em que
se encontrava a Proposta de Regulamento Geral sobre ProtecGo de Dados no primeiro semestre
de 2014, o Tribunal de Justica da Unidao Europeia reinterpretara atualisticamente a Diretiva
95/46/CE, com o Acérddo Google Spain. Neste Acordao, até pelo contraste com as Conclusoes do
Advogado-Geral Niilo Jaaskinen, ficou sinalizado que um eventual fracasso por parte dos
Decisores Politicos nao impediria a formulacdo de respostas adequadas as novas realidades
tecnoldgicas, ainda que jurisprudenciais'®.

Antes de mais, tal como a Diretiva 95/46/CE?, o Regulamento Geral tem por objeto quaisquer
tratamentos de dados pessoais, 0 que constitui alias um dos tracos caraterizadores do Modelo

Europeu, incluindo os dos consumidores por empresas?', dado que:

O presente regulamento estabelece as regras relativas a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacao desses dados. (Art.° 1.°n.° 1)

'8 Desde a Comunicacao da Comissao ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regides “Protecao da privacidade num mundo interligado - Um quadro europeu
de protecdo de dados para o século XXI” (COM/2012/09 final, de 25 de janeiro de 2012. Sobre as
implicacoes da proliferacao de sensores interconectados para as Liberdades das pessoas, enquanto
cidadaos e consumidores, maxime para a Privacidade, além das consideracées de Catarina Sarmento e
CASTRO (2016), de Ana Alves LEAL (2017) e de Jorge Morais de CARVALHO (2017) e (2018), temos o texto
breve de Luis Filipe ANTUNES (2016) e o estudo de Hélder FRIAS (2017). E, ja depois da publicacdo do
RGPD, é ainda de referir o Parecer 8/2014 do Grupo de Trabalho do Artigo 29.°, sobre os “recentes
desenvolvimentos da Internet das Coisas”, de 16 de setembro de 2016.

1% Sobre este aresto, além da minha contextualizacdo na Conferéncia da APDSI/Google (2015), aponto as
reflexdes de Filipa Urbano Calvao (2015), de Joao MARQUES (2016) e de Catarina Sarmento e CASTRO
(2016), as consideracdes mais recentes de Maria de Fatima GALANTE (2018) e de Rui P. Coutinho de
Mascarenhas ATAIDE (2019), sendo ainda de atender as possibilidades colocadas por Francisco Arga e LIMA
e Mateus Magalhaes de CARVALHO (2019) a propodsito da eficacia territorial do “esquecimento”, embora
estas Ultimas estejam, em parte, superadas pelo teor do Acordao do Tribunal de Justica da Unido Europeia
(Grande Seccao), de 24 de setembro de 2019, Portée territoriale du déréférencement.

20 A proposito do sentido e conteldo desta, por todos, vide os capitulos, a tanto dedicados, do livro de
Alexandre Sousa PINHEIRO (2015), maxime p. 573 e ss., tendo ainda interesse as consideracoes de
Catarina Sarmento e CASTRO (2016) e de Angelina TEIXEIRA (2016), nos ultimo casos em termos
retrospetivos.

2! Entre nos, os trabalhos dedicados ao Regulamento comecam a somar-se. No que se refere a abordagens
gerais, desde os trabalhos iniciais de Catarina Sarmento e CASTRO (2016), de Angelina TEIXEIRA (2016), de
Jorge Barros MENDES (2017) e de Mafalda Miranda BARBOSA (2017), até as sinteses de Sénia MOREIRA
(2018) e de Alexandre Sousa PINHEIRO (2018 a), podendo também ter interesse o meu com Cristiana
Teixeira SANTOS (2018), assim como, e sobretudo, o Comentdrio coordenado por Alexandre Sousa
PINHEIRO (2018).
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E, ainda mais claramente, no que se refere as relacdes de consumo, a propdsito do ambito

territorial do Regulamento, ja que o mesmo:

[...] aplica-se ao tratamento de dados pessoais efetuado no contexto das
atividades de um estabelecimento de um responsavel pelo tratamento ou
de um subcontratante situado no territério da Unido, independentemente
de o tratamento ocorrer dentro ou fora da Unido [e também] ao
tratamento de dados pessoais de titulares residentes no territorio da
Unido, efetuado por um responsavel pelo tratamento ou subcontratante
nao estabelecido na Unido, quando as atividades de tratamento estejam
relacionadas com: a) A oferta de bens ou servicos a esses titulares de
dados na Uniao, independentemente da exigéncia de os titulares dos dados
procederem a um pagamento; b) O controlo do seu comportamento, desde
que esse comportamento tenha lugar na Uniao. (Art.° 3.°n.°s 1 e 2)

O que é confirmado, a contrario, por outros instrumentos europeus, que pressupoem
estes regimes, como sao os casos da Diretiva 2011/83/CE, do Parlamento Europeu e do Conselho,
de 25 de outubro de 2011, relativa aos direitos dos consumidores, e da Diretiva 2000/31/CE, do
Parlamento Europeu e do Conselho de 8 de junho de 2000, relativa a certos aspetos legais dos
servicos da sociedade de informacao, em especial do comércio eletronico, no mercado interno
(“Diretiva sobre o comércio eletronico”).

Adicionalmente e em positivo, a pertinéncia desta articulacdo é reforcada pelo teor da
nova Diretiva (UE) 2019/770, do Parlamento Europeu e do Conselho, de 20 de maio de 2019,
sobre certos aspetos relativos aos contratos de fornecimento de conteldos e servicos digitais, a
qual prevé e disciplina, explicitamente, a possibilidade de os dados pessoais dos consumidores
serem monetarizados, isto €, constituirem um meio de pagamento, com carater oneroso, em

alternativa a uma prestacao pecuniaria, um “preco”?:

A presente diretiva é igualmente aplicavel sempre que o profissional
forneca ou se comprometa a fornecer conteGdos ou servicos digitais ao
consumidor e o consumidor faculte ou se comprometa a facultar dados
pessoais ao profissional, exceto se os dados pessoais facultados pelo
consumidor forem exclusivamente tratados pelo profissional para fornecer
os conteldos ou servicos digitais em conformidade com a presente
diretiva, ou para o profissional cumprir os requisitos legais a que esta
sujeito, nao procedendo ao tratamento desses dados para quaisquer outros
fins; [e]

22 A Doutrina nacional foi-se dando conta das implicacoes desta Diretiva, desde quando a mesma ainda era
uma Proposta (COM (2015) 634 final, de 9 de dezembro de 2015), ainda que sem um aprofundamento de
natureza monografica, como foi ocorreu com Alexandre Dias PEREIRA (2016). Entretanto, Madalena
NARCISO (2017) deteve-se no problema, ainda enquanto decorria o procedimento, e, depois da publicacao
da Diretiva, Jorge Morais de CARVALHO (2019) ficou-se pela respetiva identificacdo, embora ja tivesse
enfrentando esta problematica em (2017) e (2018), ainda perante o texto da Proposta da Comissao.
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0 direito da Unido em matéria de protecdo de dados pessoais € aplicavel a
todos os dados pessoais tratados no ambito dos contratos mencionados no
n.° 1. Em particular, a presente diretiva nao prejudica o Regulamento (UE)
2016/679 e a Diretiva 2002/58/CE. Em caso de conflito entre as
disposicoes da presente diretiva e o direito da Unido em matéria de
protecao de dados pessoais, prevalece este ultimo. (Art.° 3.°n.%s 1 e 8).

Mas, dado resposta as multiplas reservas colocadas relativamente ao texto da Proposta da
Comissao Europeia, a qual poderia baixar o nivel de protecao dos titulares dos dados, foi
explicitado que “Em caso de rescisao do contrato [e] No que se refere aos dados pessoais do
consumidor, o profissional deve cumprir as obrigacées decorrentes do Regulamento (UE)
2016/679.” (Art.° 16.° n.°s 1 e 2), designadamente no que se refere ao “Direito ao apagamento
dos dados” (Art.° 17.°), incluindo a “Obrigacao de notificacao da retificacao ou apagamento dos
dados pessoais” (Art.° 19.°), ou ao “Direito de portabilidade dos dados” (Art.° 20.°), o mesmo
relevando no que se refere a formacao dos contratos, designadamente no que se refere as
“Condicoes aplicaveis ao consentimento”, em geral (Art.° 7.°), as “Condicoes aplicaveis ao
consentimento de criancas em relagcao aos servicos da sociedade da informacao” (Art.° 8.°) e ao
“Tratamento de categorias especiais de dados pessoais” (Art.° 9.° n.° 2 a).

Do antes referido decorrem mdltiplas consequéncias, designadamente a relativa a
aplicacao do Regulamento Geral sempre que o tratamento tenha por destinatarios residentes,
consumidores, em territorio da UE, ainda que o responsavel pelo tratamento nao conte com um
estabelecimento no mesmo, ou proceda a um controle do seu comportamento, ocorrendo este
na UE (Art.° 3.° n.° 2 a) e b, vide supra) >, e bem assim a proibicdo do tratamento de ‘dados
sensiveis’ com finalidades comerciais, salvo com consentimento explicito prévio do cidadao-

consumidor?4-2>;

3 Para um aprofundamento a proposito do alcance destes enunciado, remeto para as referéncias de
Catarina Sarmento e CASTRO (2016), assim como para o comentario de Alexandre Sousa PINHEIRO (2018
b), além de o fazer para a minha aula sobre o “ambito de aplicacao territorial” do Regulamento (2018).

24 Embora a propria Big Data, com o profundo desequilibrio que proporciona entre as grandes empresas e
os cidadaos-consumidores, torne o consentimento, em boa medida, ilusério, como nos mostra Joao
FACHANA (2016), a este propdsito sdo de atender as consideracoes iniciais de Angelina TEIXEIRA (2016) e
os enquadramentos dogmaticos de base civilistica de Mafalda Miranda BARBOSA (2017) e A. Barreto
MENEZES CORDEIRO (2019), bem como ao comentario relativamente a definicdo de Alexandre Sousa
PINHEIRO (2018 b), além da perspetiva especifica de Ana Alves LEAL (2017). Sobre esta questao é ainda
essencial atender as “Orientacoes relativas ao consentimento na acecao do Regulamento (UE) 2016/679”,
do Grupo de Trabalho do Artigo 29, adotadas em 28 de novembro de 2017 (Ultima redacao revista e
adotada em 10 de abril de 2018).

25 No que se refere ao tratamento dos varios tipos de “dados sensiveis”, além do comentario as definicbes
constantes do Art.° 4.° por Alexandre Sousa Pinheiro (2018 c), relevam os estudos recentes de Alexandre
Dias PEREIRA (2018), de Luis POCAS (2018) e ainda de Inés Camarinha LOPES e outros (2019), assim como o
longo comentario de Tatiana DUARTE (2018).
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E proibido o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as conviccoes religiosas ou filosoficas, ou a
filiacdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados
relativos a saude ou dados relativos a vida sexual ou orientacdo sexual de
uma pessoa; [mas] O disposto no n.° 1 nao se aplica se se verificar um dos
seguintes casos: a) Se o titular dos dados tiver dado o seu consentimento
explicito para o tratamento desses dados pessoais para uma ou mais
finalidades especificas, exceto se o direito da Unido ou de um Estado-
Membro previr que a proibicao a que se refere o n.° 1 nao pode ser anulada
pelo titular dos dados; (Art.°9.°n.°s 1 e 2)

Ao mesmo tempo e no que se refere a “qualidade dos dados”, rectius aos “Principios
relativos ao tratamento de dados pessoais”, temos que o respetivo tratamento deve ser ‘licito,
leal e transparente’, com ‘limitacao das finalidades’ e ‘minimizacao dos dados’, bem como com
uma sua ‘limitacdao da conservacao’ (Art.° 5.° n.° 1), o que condiciona muito utilizacao das

técnicas de Big Data, ao deverem os dados ser®:

Objeto de um tratamento licito, leal e transparente em relacado ao titular
dos dados (a)

Recolhidos para finalidades determinadas, explicitas e legitimas e nao
podendo ser tratados posteriormente de uma forma incompativel com
essas finalidades; o tratamento posterior para fins de arquivo de interesse
publico, ou para fins de investigacdo cientifica ou historica ou para fins
estatisticos, ndo é considerado incompativel com as finalidades iniciais, em
conformidade com o artigo 89.°, n.° 1 89.°, n.° 1 [O tratamento para fins
de arquivo de interesse piblico, ou para fins de investigacao cientifica ou
historica ou para fins estatisticos, esta sujeito a garantias adequadas, nos
termos do presente regulamento, para os direitos e liberdades do titular
dos dados. Essas garantias asseguram a adocdao de medidas técnicas e
organizativas a fim de assegurar, nomeadamente, o respeito do principio
da minimizacao dos dados. Essas medidas podem incluir a
pseudonimizacao, desde que os fins visados possam ser atingidos desse
modo. Sempre que esses fins possam ser atingidos por novos tratamentos
que ndo permitam, ou ja ndo permitam, a identificacdo dos titulares dos
dados, os referidos fins sao atingidos desse modo] (b)

Adequados, pertinentes e limitados ao que é necessario relativamente as
finalidades para as quais sao tratados (c)

Conservados de uma forma que permita a identificacao dos titulares dos
dados apenas durante o periodo necessario para as finalidades para as
quais sao tratados; os dados pessoais podem ser conservados durante
periodos mais longos, desde que sejam tratados exclusivamente para fins
de arquivo de interesse publico, ou para fins de investigacao cientifica ou
historica ou para fins estatisticos, em conformidade com o artigo 89.°, n.°
1 [vide supra], sujeitos a aplicacdo das medidas técnicas e organizativas

26 Em geral e a este proposito, vejam-se os trabalhos Angelina TEIXEIRA (2018), de Jorge Barros MENDES
(2017) e de Marco Alexandre SAIAS (2017), bem como o comentario ao preceito de Alexandre Sousa
PINHEIRO e Carlos Jorge GONCALVES (2018 a) e ainda o meu estudo, com Cristiana Teixeira SANTOS
(2018), a proposito da protecao dos turistas, enquanto cidaddos e consumidores, nos “Destinos Turisticos
Inteligentes”.
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adequadas exigidas pelo presente regulamento, a fim de salvaguardar os
direitos e liberdades do titular dos dados. (e)

Adicionalmente e como corolario do direito a autodeterminacao do seu titular, é garantido um

direito a oposicdo ao tratamento dos dados (Art.° 21.°):

1. O titular dos dados tem o direito de se opor a qualquer momento, por
motivos relacionados com a sua situacao particular, ao tratamento dos
dados pessoais que lhe digam respeito com base no artigo 6.°, n.° 1, alinea
e) ou f), ou no artigo 6.°, n.° 4, incluindo a definicao de perfis com base
nessas disposicoes. O responsavel pelo tratamento cessa o tratamento dos
dados pessoais, a nao ser que apresente razoes imperiosas e legitimas para
esse tratamento que prevalecam sobre os interesses, direitos e liberdades
do titular dos dados, ou para efeitos de declaracao, exercicio ou defesa de
um direito num processo judicial; [e]

2. Quando os dados pessoais forem tratados para efeitos de
comercializacao direta, o titular dos dados tem o direito de se opor a
qualquer momento ao tratamento dos dados pessoais que lhe digam
respeito para os efeitos da referida comercializacdo, o que abrange a
definicho de perfis na medida em que esteja relacionada com a
comercializacao direta.; [além disso]

3. Caso o titular dos dados se oponha ao tratamento para efeitos de
comercializacao direta, os dados pessoais deixam de ser tratados para esse
fim.

0 qual tem por consequéncia a respetiva portabilidade, entre diferentes Prestadores de

Servicos da Sociedade da Informacao, agora sobretudo estruturados em “ecossistemas”

tecnoldgicos (Art.° 20.°

)27:

1. O titular dos dados tem o direito de receber os dados pessoais que lhe
digam respeito e que tenha fornecido a um responsavel pelo tratamento,
num formato estruturado, de uso corrente e de leitura automatica, e o
direito de transmitir esses dados a outro responsavel pelo tratamento sem
que o responsavel a quem os dados pessoais foram fornecidos o possa
impedir, se: a) O tratamento se basear no consentimento dado nos termos
do artigo 6.°, n.° 1, alinea a), ou do artigo 9.°, n.° 2, alinea a), ou num
contrato referido no artigo 6., n.° 1, alinea b); e b) O tratamento for
realizado por meios automatizados. [pois]

2. Ao exercer o seu direito de portabilidade dos dados nos termos do n.° 1,
o titular dos dados tem o direito a que os dados pessoais sejam
transmitidos diretamente entre os responsaveis pelo tratamento, sempre
que tal seja tecnicamente possivel.

77 Para uma analise detalhada das origens e do contelido deste regime, sdo de atender os estudos de Maria
da Graca do Canto MONIZ (2018), de Vitor Palmela FIDALGO (2019) e de Diogo Pereira DUARTE e Alexandra
GUSEJNOV (2019), assim como as consideracdes desde uma perspetiva complementar de Rita de Sousa
COSTA (2018) e o comentario de Alexandre Sousa PINHEIRO e Carlos Jorge GONCALVES (2018 c). Além das
“Orientacdes sobre o direito a portabilidade dos dados”, do Grupo de Trabalho do Artigo 29.°, adotadas
em 13 de dezembro de 2016 (Com a uUltima redacao revista e adotada em 5 de abril de 2017).
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Além de comportar a possibilidade de ser requerido o seu apagamento (“direito a ser

esquecido”) (Art.° 17.°)%, ja que:

1. O titular tem o direito de obter do responsavel pelo tratamento o
apagamento dos seus dados pessoais, sem demora injustificada, e este tem
a obrigacao de apagar os dados pessoais, sem demora injustificada, quando
se aplique um dos seguintes motivos: a) Os dados pessoais deixaram de ser
necessarios para a finalidade que motivou a sua recolha ou tratamento; b)
O titular retira o consentimento em que se baseia o tratamento dos dados
nos termos do artigo 6.°, n.° 1, alinea a), ou do artigo 9.°, n.° 2, alinea a) e
se ndo existir outro fundamento juridico para o referido tratamento; c) O
titular opde-se ao tratamento nos termos do artigo 21.°, n.° 1, e nao
existem interesses legitimos prevalecentes que justifiquem o tratamento,
ou o titular opde-se ao tratamento nos termos do artigo 21.°, n.° 2; d) Os
dados pessoais foram tratados ilicitamente; e) Os dados pessoais tém de
ser apagados para o cumprimento de uma obrigacao juridica decorrente do
direito da Unido ou de um Estado-Membro a que o responsavel pelo
tratamento esteja sujeito; f) Os dados pessoais foram recolhidos no
contexto da oferta de servicos da sociedade da informacao referida no
artigo 8.°, n.° 1.”; [adicionalmente]

2. Quando o responsavel pelo tratamento tiver tornado publicos os dados
pessoais e for obrigado a apaga-los nos termos do n.° 1, toma as medidas
que forem razoaveis, incluindo de carater técnico, tendo em consideracdo
a tecnologia disponivel e os custos da sua aplicacdo, para informar os
responsaveis pelo tratamento efetivo dos dados pessoais de que o titular
dos dados lhes solicitou o apagamento das ligacées para esses dados
pessoais, bem como das copias ou reproducdes dos mesmos.

Da mesma maneira, sao enunciadas fortes limitacoes a criacao de perfis e a sujeicao a

decisdes individuais automatizadas, com base nestas (Art.° 22.°)%:

1. O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisao
tomada exclusivamente com base no tratamento automatizado, incluindo a

2 Além do enquadramento deste direito no ambito dos Direitos Fundamentais, tanto no plano da Unido
Europeia quanto no nacional, feito por Catarina Sarmento e CASTRO (2016), em termos prospetivos, e por
Catarina Santos BOTELHO (2017), relevam o estudo de Ana Perestrelo de OLIVEIRA (2019), bem como a
analise jurisprudencial de Maria de Fatima GALANTE (2018), além do breve apontamento de Rui P.
Coutinho de Mascarenhas ATAIDE (2019) e do comentario breve de Alexandre Sousa PINHEIRO e Carlos
Jorge GONCALVES (2018 b), sem esquecer a abordagem especifica de Ana Alves LEAL (2017).

2 Quanto a esta questdo, uma das mais delicadas e controvertidas no que se refere ao emprego de
analiticas de Big Data no dominio do tratamento de dados pessoais, sdo de atender as referéncias de
Catarina Sarmento e CASTRO (2016), assim como os estudos de José Afonso FERREIRA (2018), de Gabriela
CALDAS (2019) e de Madalena Perestrelo de OLIVEIRA (2019), bem como o comentario de Alexandre Sousa
PINHEIRO e Carlos Jorge GONCALVES (2018 d); e, especificamente, além da abordagem de Ana Alves LEAL
(2017), centrada no Setor Financeiro, aponto a minha abordagem no que se refere as viagens (2016) e o
meu trabalho sobre a transparéncia algoritmica (2018), depois aprofundado com Cristiana Teixeira SANTOS
(2019), sempre a proposito da protecdo dos turistas enquanto cidadaos e consumidores. Também sobre
estas questdes, sao fundamentais as “Orientacdes sobre as decisdes individuais automatizadas e a
definicao de perfis para efeitos do Regulamento (UE) 2016/679”, do Grupo de Trabalho do Artigo 29.°,
adotadas em 3 de outubro de 2017 (Com a Ultima redacao revista e adotada em 6 de fevereiro de 2018).
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definicao de perfis [id est, “qualquer forma de tratamento automatizado
de dados pessoais que consista em utilizar esses dados pessoais para
avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente
para analisar ou prever aspetos relacionados com o seu desempenho
profissional, a sua situacdo econdémica, salde, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizacao ou deslocacdes;”,
Art.° 4.° 4], que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar.” [porém, a protecao é limitada, ja
que:]

2. 0 n.° 1 ndo se aplica se a decisdo: a) For necessaria para a celebracao
ou a execucao de um contrato entre o titular dos dados e um responsavel
pelo tratamento; b) For autorizada pelo direito da Unidao ou do Estado-
Membro a que o responsavel pelo tratamento estiver sujeito, e na qual
estejam igualmente previstas medidas adequadas para salvaguardar os
direitos e liberdades e os legitimos interesses do titular dos dados; ou c)
For baseada no consentimento explicito do titular dos dados. [ainda assim]
3. Nos casos a que se referem o n.° 2, alineas a) e c), o responsavel pelo
tratamento aplica medidas adequadas para salvaguardar os direitos e
liberdades e legitimos interesses do titular dos dados, designadamente o
direito de, pelo menos, obter intervencao humana por parte do
responsavel, manifestar o seu ponto de vista e contestar a decisao.

A tudo isto acrescem garantias que passam pela previsao de uma responsabilidade civil
objetiva e solidaria para os responsaveis pelo tratamento dos dados, e os subcontratantes se for

o caso, incluindo explicitamente os danos nao patrimoniais (Art.° 82.°)%:

1. Qualquer pessoa que tenha sofrido danos materiais ou imateriais devido
a uma violacdo do presente regulamento tem direito a receber uma
indemnizacao do responsavel pelo tratamento ou do subcontratante pelos
danos sofridos.”; [pelo que]

2. Qualquer responsavel pelo tratamento que esteja envolvido no
tratamento é responsavel pelos danos causados por um tratamento que
viole o presente regulamento. O subcontratante é responsavel pelos danos
causados pelo tratamento apenas se nao tiver cumprido as obrigacoes
decorrentes do presente regulamento dirigidas especificamente aos
subcontratantes ou se nado tiver seguido as instrucdes licitas do responsavel
pelo tratamento.; [mas]

3. O responsavel pelo tratamento ou o subcontratante fica isento de
responsabilidade nos termos do n.° 2, se provar que nao é de modo algum
responsavel pelo evento que deu origem aos danos; [e]

4. Quando mais do que um responsavel pelo tratamento ou subcontratante,
ou um responsavel pelo tratamento e um subcontratante, estejam
envolvidos no mesmo tratamento e sejam, nos termos dos n.°s 2 e 3,
responsaveis por eventuais danos causados pelo tratamento, cada
responsavel pelo tratamento ou subcontratante é responsavel pela

30 A proposito das implicacoes deste preceito, nomeadamente para os “responsaveis pela protecao de
dados” temos as consideracoes iniciais de Marco Alexandre SAIAS (2017), assim como as mais recentes de
Tiago Branco da COSTA (2019), além das contextualizadas desde a dogmatica civilistica por Mafalda
Miranda BARBOSA (2017), depois aprofundadas (2018), assim como as que se lhe seguiram de A. Barreto
MENEZES CORDEIRO (2018), sem esquecer o comentario breve de Cristina Pimenta COELHO (2018 a).
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totalidade dos danos, a fim de assegurar a efetiva indemnizacao do titular
dos dados. [consequentemente]

5. Quando tenha pago, em conformidade com o n.° 4, uma indemnizacao
integral pelos danos sofridos, um responsavel pelo tratamento ou um
subcontratante tem o direito de reclamar a outros responsaveis pelo
tratamento.

E ainda, o que mais continua chamando a atencao da Comunicacao Social e das empresas, de
sancdes pecuniarias muito elevadas®'. Alias, com inspiracao clara no Direito da Concorréncia da
Unido Europeia, cuja eficacia dissuasorio ficou comprovada na mais de década e meia de
vigéncia do Regulamento (CE) n.° 1/2003 do Conselho, de 16 de dezembro de 2002.

Efetivamente e no limite (Art.° 83.° n.° 6):

O incumprimento de uma ordem emitida pela autoridade de controlo a que
se refere o artigo 58.°, n.° 2, esta sujeito, em conformidade com o n.° 2 do
presente artigo, a coimas até 20 000 000 EUR ou, no caso de uma empresa,
até 4 % do seu volume de negdcios anual a nivel mundial correspondente
ao exercicio financeiro anterior, consoante o montante mais elevado.

Isto sem esquecer que, as responsabilidades civil e administrativa, acresce a habilitacao
para os Estados Membros poderem prever sancdes adicionais, inclusive de natureza penal (Art.°
84.°), as quais seriam inviaveis num Regulamento, atendendo ao teor do disposto no Tratado

sobre o Funcionamento da Unido Europeia (Art.° 83.° n.° 1)*2:

3 Incidindo essencialmente sobre as sancées contraordenacionais, i.e., administrativas, temos as
referéncias prospetivas de Catarina Sarmento e CASTRO (2016), assim como as iniciais de Marco Alexandre
SAIAS (2017), além da analise de José Lobo MOUTINHO e David Silva RAMALHO (2017), depois retomada por
José Lobo MOUTINHO (2018), estas sobretudo incidindo no exercicio de tais poderes por parte da Comissao
Nacional de Protecao de Dados, e ainda as considera¢cdes de Pedro Miguel FREITAS (2018), sem esquecer o
comentario breve de Cristina Pimenta COELHO (2018 b). Depois de densificada nas “Diretrizes de
aplicacao e fixacado de coimas para efeitos do Regulamento 2016/679”, do Grupo de Trabalho do Artigo
29.°, adotadas em 3 de outubro de 2017, esta matéria veio a ser regulamentada em Portugal pela Lei n.°
58/2019, de 8 de agosto, a qual assegura a execucao, na ordem juridica nacional, do Regulamento (UE)
2016/679.

2 E assim reafirmada uma tradicdo nacional no sentido de criminalizar as condutas mais graves em
matéria de protecdo de dados pessoais. Esta tradicao teve inicio com a Lei n.° 10/91, de 29 de abril, a Lei
da Protecdo de Dados Pessoais face a Informdtica, a qual foi até a primeira a criar tipos penais relativos a
utilizacao da informatica, antecedendo a propria Lei n.° 109/91, de 17 de agosto, a Lei da Criminalidade
Informdtica, orientacao esta depois reiterada pela Lei n.° 67/98, de 26 de outubro, que aprovou a Lei da
Protecdo de Dados Pessoais, em transposicao da Diretiva n.° 95/46/CE. Agora, a antes referida Lei n.°
58/2019, confirmou-a, sendo tipificados a “utilizacdo de dados de forma incompativel com a finalidade da
recolha” (Art.° 46.°), o “acesso indevido” (Art.° 47.°), o “desvio de dados” (Art.° 48.°), a “viciacao ou
destruicao de dados” (Art.° 49.°), a “insercao de dados falsos” (50.°), a “violacao do dever de sigilo” (Art.°
51.°) e a “desobediéncia” a Comissdo Nacional de Protecao de Dados (Art.° 52.°). A este proposito, € ainda
de recordar que se mantém no Cédigo Penal o crime de “devassa por meio da informatica” (Art.° 193.°),
correspondente ao tratamento ilicito de alguns “dados sensiveis”. Quanto a estas questdes, remeto para o
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Os Estados-Membros estabelecem as regras relativas as outras sancoes
aplicaveis em caso de violacdo do disposto no presente regulamento,
nomeadamente as violacdes que nao sao sujeitas a coimas nos termos do
artigo 7983.°, e tomam todas as medidas necessarias para garantir a sua
aplicacao. As sancdes previstas devem ser efetivas, proporcionadas e
dissuasivas.

Posfacio
A isto vém juntar-se as dinamicas dos mass-media e do mundo digital, que, quando se

tornam omnipresentes, nao favorecem o desenvolvimento duma capacidade de viver
com sabedoria, pensar em profundidade, amar com generosidade. Neste contexto, os
grandes sabios do passado correriam o risco de ver sufocada a sua sabedoria no meio do
ruido dispersivo da informacao. Isto exige de nés um esforco para que esses meios se
traduzam num novo desenvolvimento cultural da humanidade, e nao numa deterioracao
da sua riqueza mais profunda. A verdadeira sabedoria, fruto da reflexao, do dialogo e do
encontro generoso entre as pessoas, nao se adquire com uma mera acumulacao de
dados, que, numa espécie de poluicao mental, acabam por saturar e confundir. Ao
mesmo tempo tendem a substituir as relagées reais com os outros, com todos os desafios
que implicam, por um tipo de comunicacao mediada pela internet. Isto permite
selecionar ou eliminar a nosso arbitrio as relacoes e, deste modo, frequentemente gera-
se um novo tipo de emocoes artificiais, que tém a ver mais com dispositivos e monitores
do que com as pessoas e a natureza. Os meios atuais permitem-nos comunicar e
partilhar conhecimentos e afetos. Mas, as vezes, também nos impedem de tomar
contacto direto com a angustia, a trepidacao, a alegria do outro e com a complexidade
da sua experiéncia pessoal. Por isso, nao deveria surpreender-nos o facto de, a par da
oferta sufocante destes produtos, ir crescendo uma profunda e melancélica insatisfacao
nas relacdes interpessoais ou um nocivo isolamento. (Carta Enciclica Laudato Si,
Francisco, PP, de 24 de maio de 2015)3.

que referi a proposito do enquadramento do “acesso indevido”, ainda com base na Proposta de Lei do
Governo (2018), assim como para o brevissimo comentario de Cristina Pimenta Coelho (2018 c).

3 QOportunamente, recordada pelo Parecer 4/2015, da Autoridade Europeia para a Protecdo de Dados,
“Rumo a uma nova ética digital: dados, dignidade e tecnologia”, de 11 de setembro.
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