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RESUMO

Analisa-se o lado econdmico da informacdo e sua
importancia no atual cenario social, chamado de
sociedade informacional. A informacao, devidamente
trabalhada e administrada, se apresenta como um bem
de alto valor para a sociedade e, principalmente, para
0os grupos econdmicos, que extraem lucros
consideraveis. Entretanto, a administracao de tais
informacdes com intuito de obtencao ou otimizacao
dos lucros, por vezes, caracteriza violacao de direitos
basicos dos consumidores, demandando a adocao de
postura de protecdao a tais personagens que, muitas
das vezes, nao tém consciéncia das violagoes de seus
direitos. Analisa-se igualmente um caso concreto,
onde é possivel se observar a economicidade da
informacao e a capacidade de gerar dano ao
consumidor, qual seja, a implantacao, pela ANVISA -
Agéncia Nacional de Vigilancia Sanitaria, do sistema de
rastreabilidade de medicamentos.

Palavras-chave: ANVISA; Intimidade; Propriedade;
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ABSTRACT

This study analyzes the economics of information and
its importance in the current social scenario, called
the information society. Information, properly
processed and managed, presents itself as a very high
value good to society and especially to the economic
groups that draw considerable profits. However, the
administration of such information with the intention
of obtaining or optimizing profits sometimes
characterizes violation of basic consumer rights,
demanding the adoption of protective postures to
these people who often are unaware of the violations
of their rights. The research also analyzes one case
where it is possible to observe the economic efficiency
of information and the ability to generate harm to the
consumer, which is the establishment of the medicine
traceability system, by ANVISA - National Health
Surveillance Agency.

Keywords: ANVISA; Intimacy; Property; Traceability;
Information society.
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INTRODUCAO

O presente artigo trata da informacao como produto, analisando o seu valor econémico
no ambito da sociedade informacional e de como a utilizacao de informacées como produto
podera ocasionar violacbes a direitos garantidos constitucionalmente, principalmente ao
consumidor, sem mesmo que este tenha conhecimento de que algumas informacées suas, com
protecao constitucional, possam estar sendo utilizadas para fins comerciais, otimizando
operacOes empresariais e maximizando lucros de grandes corporacoes.

Analisa-se a sociedade da informacao, a revolucao tecnolédgica que permitiu acesso a
informacao a um publico cada vez maior, de forma agil e quase que instantanea. A tecnologia,
além de permitir a troca rapida de informacdes e de reduzir distancias entre os interlocutores,
também permite armazenar e gerenciar essas mesmas informacoes, agregando-lhes um grande
valor quando devidamente tratada. Isso provoca a supervalorizacao da informacao que, tratada
como mercadoria, supera, muitas vezes, até mesmo o proprio patrimonio fisico de muitas
empresas. Informacées como marcas mundialmente reconhecidas, operacées de logistica e
venda, caracteristicas de consumidores de determinada regido, a exemplo de seus gostos,
costumes e habitos possuem grande valor agregado no mundo empresarial, pois permitem as
empresas identificar onde e com qual publico seu empreendimento tera mais sucesso.
Entretanto, informacodes sensiveis e intimas dos consumidores poderdao, em principio de forma
indevida, ser utilizadas em operacdes empresariais, cujos objetivos visam otimizar lucros de tais
corporacoes.

No presente trabalho, a sociedade da informacao e a protecao do consumidor sao
analisadas mediante estudo de caso concreto, qual seja, o Sistema Nacional de Controle de
Medicamentos, instituido pela Lei n° 11.903, de 14 de janeiro de 2009, regulamentada pela
Resolucao da Diretoria Colegiada n° 54, de 10 de dezembro de 2013 e pela Instrucao Normativa

n° 6, de 18 de agosto de 2014, da ANVISA - Agéncia Nacional de Vigilancia Sanitaria.
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Extrai-se das normas supracitadas as regras de rastreabilidade de medicamentos, desde
seu nascedouro no estabelecimento industrial do laboratério farmacéutico até a entrega ao
consumidor final, identificando-se todos os elos da operacao, até mesmo o profissional de saude
que prescreveu o medicamento e o consumidor (artigo 3°, paragrafo 1°, incisos VI e VIII, da Lei
n° 11.903, de 14 de janeiro de 2009), além de toda operacao de logistica dos demais elos da
cadeia de fornecimento de medicamentos. A Instrucao Normativa n°® 6, de 18 de agosto de 2014,
da ANVISA, em seu artigo 4°, estabelece que tais informacdes devem estar concentradas junto
ao detentor do registro do produto, ou seja, informacdes tais como operacdes empresariais
(logistica), informacdes relativas a determinado médico, odontologo ou veterinario, além de
informacdes sobre o consumidor estarao de posse de uma pessoa juridica com fins lucrativos,
tudo sob a chancela da ANVISA - Agéncia Nacional de Vigilancia Sanitaria, como se vera.

E certo que tais informacdes podem auxiliar no combate a fraudes e falsificacées de
medicamentos, bem como inviabilizar o desvio de mercadorias e roubos de carga, além de
permitir ao consumidor, no momento da aquisicio do medicamento, identificar toda a sua
trajetoria até determinada drogaria. Entretanto, o que se questiona aqui € a concentracao de
tais informacdes ndao nas maos da propria ANVISA - Agéncia Nacional de Vigilancia Sanitaria,
orgao responsavel pelo controle de medicamentos no Brasil, mas sim de corporacdes nacionais e

multinacionais, cujo objetivo de seus negocios é a obtencao de lucro.
1 A SOCIEDADE DA INFORMACAO

Para se ter ideia sobre a sociedade da informacao ou sociedade informacional é
necessario entender as principais e contundentes revolucoes pelas quais 0 mundo passou desde a
revolucao agricola, passando pela industrial até se chegar na informacional, na qual se vive
atualmente. Na sociedade agricola o poder economico era diretamente vinculado a terra por
meio da agricultura que subordinava todos os demais meios de producao com amplos reflexos
sociais e politicos. Posteriormente, o advento das maquinas caracterizou a revolucao industrial,
o poder economico pela maquina, o que "possibilitou a transformacao da agricultura, da
pecuaria, do extrativismo, do comércio e, ainda, acarretou o surgimento da empresa moderna,

modificando consideravelmente as relacées socioecondmicas existentes"".

' LISBOA, Roberto Senise. Direito na sociedade da informacao. Revista dos Tribunais, ano 95, vol.847,
maio 2006, p.79.
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A industrializacao ocorre quando as formas intensivas de energia nao-animal sao
aplicadas as técnicas de producdo em massa. Como todas as inovacdes, esta
comecou vagarosamente, quando as maquinas a vapor foram aproveitadas nos
grandes teares mecanicos para produzirem tecidos de algodao numa escala nunca
antes imaginada. As maquinas a vapor, movidas a carvao, logo sao aplicadas em
outros setores, como o ferroviario, nas locomotivas, o da navegacdo, o da
producao em massa de derivados de metal, principalmente armas, espingardas e
canhdes. Num século, o mundo europeu estava transformado, e essa incrivel
capacidade produtiva modificou ndo apenas os paises industrializados, mas
também todas as outras nacées do mundo®.

Por sua vez, a revolucao informacional corresponde ao poder econémico pelo dominio
da informacao, conjugado ao aprimoramento dos meios de comunicacao, possibilitando o acesso
coletivizado da informacdao e, ainda, a interoperabilidade na rede, permitindo os
desdobramentos sobre as proprias transformacdes outrora trazidas pelas revolucoes industrial e
agricola, incrementando as tecnologias existentes e criando novas, com inevitaveis repercussoes
socioecondmicas.

Roberto Senise Lisboa esclarece que:

Pode-se afirmar que o estabelecimento da fabrica trouxe repercussoes notaveis
sobre a producéo dos bens e a sua distribuicdo pelo comércio. De forma similar, a
revolucdo informacional trouxe o aprimoramento dos meios de comunicacao,
possibili3tando 0 acesso coletivizado da informacao e, ainda, a interoperabilidade
na rede’.

Sociedade da informacao é aquela cujo desenvolvimento esta baseado em dados,
informacao e conhecimento, ou seja, calcada em bens imateriais, marcada pelo avanco
tecnoldgico, passando a fornecer as bases da economia em geral. Argumenta, ainda, Siqueira
Jr., que o conceito de sociedade da informacdao é amplo, nao se limitando ao aspecto
tecnologico, eis que também inclui o tratamento e transmissdao da informacao, o que lhe atribui

valor econdmico”.

O termo sociedade da informacado surgiu pela voz do entdo Presidente da
Comissao Europeia, Jacques Delors, por ocasiao do Conselho Europeu (1993), ao

2 SHIRLEY, Robert Weaver. Antropologia Juridica. Sao Paulo: Saraiva, 1987, p.73.

3 LISBOA, Roberto Senise. Direito na sociedade da informacao. Revista dos Tribunais, ano 95, vol.847,
maio 2006, p.79.

4 SIQUEIRA JUNIOR, Paulo Hamilton. A nova ordem constitucional. In: PAESANI, Liliana Minardi (Coord.).
Direito na sociedade da informacao Ill. Sao Paulo: Atlas, 2013, p.203.
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lancar pela primeira vez a ideia das infraestruturas da informacao. A sociedade
da informacédo é constituida em tecnologias de informacdo e comunicacdao que
envolvem a aquisicao, o armazenamento, o processamento e a distribuicao da
informacdo por meios eletronicos, como radio, televisdo, telefone e
computadores, entre outros. Essas tecnologias nao transformam a sociedade por
si s6s, mas sdo utilizadas pelas pessoas em seus contextos sociais, que tem
reflexos na sociedade local e global, surgindo assim a sociedade da informacéo®.

Cita-se, por oportuno, a doutrina de Irineu Francisco Barreto Junior.

A sociedade contemporanea atravessa uma verdadeira revolucdo digital em que
sao dissolvidas as fronteiras entre telecomunicacdes, meios de comunicacao de
massa e informatica. Convencionou-se nomear esse novo ciclo histérico de
Sociedade da Informacdo, cuja principal marca é o surgimento de complexas
redes profissionais e tecnoldgicas voltadas a producao e ao uso de informacao,
que alcancam ainda sua distribuicao através do mercado, bem como as formas de
utilizacdo desse bem para gerar conhecimento e riqueza®.

Roberto Senise Lisboa identifica os principais efeitos da revolucao informacional,
elencando a transnacionalizacao e o surgimento de blocos economicos, esclarecendo que “ha um
movimento socioecondmico de integracdao mundial e contrario ao estabelecimento de um Estado
superior, o que leva aos inevitaveis conflitos de interesses entre Estados e macro empresas e
seus lugares de atuacao”; o e-commerce, gerando questdes sobre problemas de atribuicao de
autoria de documentos eletronicos e assinatura digital, validade de documento original e
copiado, protecao dos direitos intelectuais, protecao dos direitos de propriedade na web, oferta
e publicidade eletrénica, contratos eletrénicos e a protecao do consumidor; a economicidade da
informacao; a formacdao de bancos de dados; a transferéncia eletronica de dados; e o
estabelecimento de normas comunitarias, “com vistas a uma uniformizacao do tratamento
legislativo sobre a matéria”’.

E certo afirmar que o acesso a informacdo é um direito fundamental, garantido pela
Constituicao Federal/88, em especial pelos incisos XIV e XXXIII do artigo 5°. Entretanto, analisa-
se neste trabalho a informacdo como produto, o seu valor econdmico e a sua utilizacdo no

mercado capitalista.

> SIQUEIRA JUNIOR, Paulo Hamilton. A nova ordem constitucional. In: PAESANI, Liliana Minardi (Coord.).
Direito na sociedade da informacao Ill. Sao Paulo: Atlas, 2013, p.203

® BARRETO JUNIOR, Irineu Francisco. Atualidade do conceito de sociedade da informacdo para pesquisa
juridica. In: PAESANI, Liliana Minardi (Coord.). Direito na sociedade da informacao. Sdo Paulo: Atlas,
2007, p.62.

7 LISBOA, Roberto Senise. Direito na sociedade da informacao. Revista dos Tribunais, ano 95, vol.847,
maio 2006, p.84-85.
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2 O ASPECTO ECONOMICO DA INFORMAGAO

A sociedade informacional ndao se resume somente ao uso da tecnologia para gerar e
transmitir a informacao, ao uso da internet, radio, televisao ou outros meios de propagacao da
informacao por meios tecnologicos, mas identifica o poder emanado ou gerado pela informacao.
A informacao devidamente tratada gera conhecimento, passando a ostentar um aspecto
econdémico. Peter Burke trata da ideia da informacao como produto e observa seu aspecto

economico:

Uma das razdes para se afirmar que vivemos numa sociedade da informacéo é
que a producao e venda de informacdes contribui de maneira consideravel para
as economias mais desenvolvidas. Alguns economistas norte-americanos ja
tinham chegado a essa conclusao ha algum tempo. Na década de 1960, um deles
argumentava que seus colegas tinham negligenciado 'os aspectos mercantis do
conhecimento’ e descrevia as maquinas como ‘conhecimento congelado’,
sugerindo que o desenvolvimento econdmico era 'essencialmente um processo de
conhecimento'. Quase ao mesmo tempo, outro economista publicava um estudo
em forma de livro sobre o conhecimento como produto, considerando seus
estoques, custos e precos. Em época mais recente, ocorre uma inundacao de
livros e artigos sobre a indUstria da informacao: o marketing da informacéo, os
servicos de informacdo e a administracdo da informacao®.

Manuel Castells sustenta que a revolucao tecnoldgica foi moldada pelos interesses do

capitalismo avancado:

A revolucao da tecnologia da informacao foi essencial para a implementacao de
um importante processo de reestruturacdo do sistema capitalista da década de
1980. No processo, o desenvolvimento e as manifestacfes dessa revolucao
tecnologica foram moldados pelas logicas e interesses do capitalismo avancado,
sem se limitarem as expressdes desses interesses’.

A economia do conhecimento, segundo Roberto Senise Lisboa', se sustenta em 3 (trés)
pilares, quais sejam, o conhecimento impregna tudo o que se compra, se vende ou se produz; os

ativos do conhecimento passaram a ser mais importantes para as empresas do que os ativos

8 BURKE, Peter. Uma Historia Social do Conhecimento: de Gutenberg a Diderot. Rio de Janeiro: Jorge
Zahar, 2003, p.136.

° CASTELLS, Manuel. A sociedade em rede, vol.1, 82 ed., Sdo Paulo: Paz e Terra, 1999, p.50.

101 ISBOA, Roberto Senise. Direito na sociedade da informacdo. Revista dos Tribunais, ano 95, vol.847,
maio 2006, p. 86.
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financeiros e fisicos; e prosperar na nova economia e explorar esses novos ativos significa a
maior utilizacdo de novas técnicas de gestdo, novas tecnologias e novas estratégias. Cita-se,
ainda, Liliana Minardi Paesani, para quem a informacao, pura e simples, nao possuiria um valor

agregado, sendo necessario o tratamento de tais informacoes, assim, gerando conhecimento:

A informacao, gracas a difusao do computador, transformou-se numa mercadoria,
uma coleta de dados registrados sob a forma de impulsos magnéticos. Considera-
se nao s6 o contelido, mas também a forma, que é mensuravel com absoluta
precisao em termos de custo de producao e de valor de mercado. Dessa maneira,
a informacao transforma-se em nova matéria-prima, pertencente ao género
especial dos bens imateriais. A organizacao produtiva transforma-se de unidade
de tratamento de materiais em unidade de tratamento de informacdes. A
informacéo, para poder ser valorada e valorizada, é submetida a tratamentos
sofisticados. Pode ser guardada, manipulada como um objeto, cedida, ou até
subtraida ilicitamente.

Pode-se citar um dado que reflete a importancia da informacdo no mundo capitalista
atual, qual seja, o comércio eletrénico, onde informacdes sobre consumidores, seus gostos,
costumes e praticas sao compiladas, estudadas, transformadas em estatisticas e posteriormente
o marketing agressivo é a estes direcionados, de forma matematica, cientifica, disparando
bombardeios de propagandas dirigidas, direcionadas, o que justifica o sucesso economico do
comércio digital.

Sendo certo afirmar que revolucdo industrial aperfeicoou e melhorou as técnicas e
producao agricola, alavancando a producdao no campo, o mesmo pode-se dizer da revolucao
informacional em relacdo a revolucao industrial. Se a revolucdao industrial permitiu a
implantacao de uma linha de producao, substituindo o trabalho de muitos trabalhadores por
algumas maquinas, gerando reducao de custo e diminuicao no tempo de producao, fazendo com
que mais e mais produtos fossem postos no mercado de consumo, a revolucao informacional
permitiu que essa avalanche de mercadorias fosse direcionadas para publicos alvos e especificos,
fazendo surgir consumidores para a producao ora existente, gerando o hiperconsumo, o consumo
de massa.

Algumas estatisticas sao criadas com base no perfil de cada cidadao, ora classificado por
género, idade, profissao, localidade onde vive e habitos, passando tais informacdes a possuirem
consideravel valor agregado. Nao basta, no atual cenario econémico, possuir os meios de

producao e a matéria prima, se nao for possivel identificar onde os produtos que se tem a

" PAESANI, Liliana Minardi. Direito de informatica, 102 ed., Sao Paulo: Atlas, 2015, p.10.
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oferecer melhor poderao ser consumidos, se nao for possivel identificar onde esta o maior e
melhor mercado consumidor para estes. O gerenciamento de tais informacdes, gerando
conhecimento, é refletido no sucesso do e-commerce, conforme dados expostos por Adalberto

Simao Filho.

Em crescimento constante e sucessivo encontra-se o comércio eletronico
desenvolvido por esses estabelecimentos digitais ou por qualquer outro meio
eletronico. Segundo levantamento feito pelo eMarketer, instituto especializado
em pesquisas de mercado, o comércio eletronico deveria dobrar em cinco ano,
passando de USS 9,58 bilhdes em 2011 para USS 17,30 bilhdes em 2016. Todavia,
acabou por se expandir, somente no ano de 2012 em cerca de 29%, gerando um
movimento de RS 24,12 bilhdes, segundo relatorio da ABComm - Associacao
Brasileira de Comércio Eletrdnico'.

O capitalismo se valeu de informacdes devidamente tratadas, estratégicas, para entao
educar o consumidor, fazendo surgir a sociedade do hiperconsumo, como alerta Gilles

Lipovetsky.

O capitalismo de consumo ndo nasceu mecanicamente de técnicas industriais
capazes de produzir em grandes séries mercadorias padronizadas. Ele é também
uma construcao cultural e social que requereu a 'educacao’ dos consumidores ao

mesmo tempo que o espirito visionario de empreendedores criativos, a ‘mao

visivel dos gestores''.

A revolucao informacional proporcionou mudancas no comportamento empresarial, nao
podendo se afirmar que tal revolucdao, no campo empresarial, é boa ou ruim. Empresas surgiram
e outras encerraram suas atividades, por nao conseguirem acompanhar o desenvolvimento
tecnoldgico, sendo engolidas pela concorréncia. O patrimoénio convencional das empresas nao
desaparecera (capital fisico e financeiro), mas é indiscutivel que a gestao do conhecimento cada
vez mais vem ganhando relevancia no mundo corporativo, vindo, para algumas, a se tornar seu

principal ativo, eis que possibilitarao diferenciarem-se dos seus concorrentes.

O capital intelectual se constitui em um dos topicos mais importantes do mundo
negocial da atualidade, ao lado da gestao do conhecimento. Percebeu-se, afinal,
que os ativos tangiveis das organizacdoes - dinheiro, terrenos e prédios,

2 SIMAO FILHO, Adalberto. Estabelecimento empresarial digital: natureza, elementos, atributos e
valoracao. In: PAESANI, Liliana Minardi (Coord.). Direito na sociedade da informacao lll. Sao Paulo: Atlas,
2013, p.160.

3 LIPOVETSKY, Gilles. A felicidade paradoxal: Ensaio sobre a sociedade de hiperconsumo. Sao Paulo:
Companhia das Letras, 2007, p. 28.
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instalacbes, equipamentos e outros itens do balanco patrimonial - sdao muito
menos valiosos que os ativos intangiveis - patentes, direitos autorais, bens da era
da informacao (como bancos de dados e softwares), e, ainda, capacidades,
culturas, habilidades etc. ™.

Assim, a informacdo tratada se apresenta como importante insumo na logistica
empresarial, otimizando a atividade empresarial, melhorando a operacionalizacao, reduzindo

custos e "turbinando” os lucros.

3 APROTECAO DO CONSUMIDOR NA SOCIEDADE DA INFORMACAO

A revolucao informacional obtida com o estabelecimento da sociedade em rede deve ser
acompanhada por elementos técnicos e comerciais que regulem atividades de gestao do
conhecimento compativeis com o desenvolvimento econdmico que o mercado necessita.
Entretanto, da mesma forma, o desenvolvimento juridico deve acompanhar, na mesma
velocidade, os avancos tecnologicos, a fim de possibilitar a protecao de interesses socialmente
relevantes.

A internet, apesar de representar, para muitos, um avanco para a humanidade, também
proporcionou o desenvolvimento de atividades ilicitas, seja com o envio de malwares, websites
falsos, entre diversos outros crimes, e ainda dando coragem para cometer algum ilicito para
aqueles que ainda nao tinham cometido e que podem acreditar estarem se escondendo atras de
uma tela de computador. No entanto, nao sé informacdes confidenciais como senhas e codigos
podem ser objeto de furto ou de interesse de terceiro. Informacdes como habitos, costumes,
gostos, sites que visitam com frequéncia, o que se pesquisa, entre outras navegacoes pela
internet sao extremamente valiosas para o mundo corporativo. Com tais informacodes se formam
perfis de consumidores, classificando-os em grupos, de acordo com seus habitos, faixa etaria e
gostos. Estas informacdes, muitas das vezes, estarao vinculadas a intimidade e privacidade do
consumidor e podera ser objeto de coleta, cadastramento e gerenciamento sem o seu
consentimento e muito menos autorizacao, embora a intimidade e a privacidade sejam garantias
basicas previstas na Constituicao Federal, em seu artigo 5°, incisos X e XII.

Em tema de protecao de dados dos consumidores, Liliana Minardi Paesani cita a

experiéncia europeia sobre um modelo de tratamento de dados pessoais que transpoe os

* LISBOA, Roberto Senise. Direito na sociedade da informacdo. Revista dos Tribunais, ano 95, vol.847,
maio 2006, p. 91/92.
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ordenamentos juridicos nacionais e se baseia na autodeterminacao informativa que atribui a
cada pessoa o poder de decidir sobre o uso de determinadas informacdes privadas, ou seja,

necessario o consentimento do interessado, e acrescenta:

Explica Rodota que, para impedir a violacdo desses direitos, se torna necessario
introduzir procedimento de ‘avaliacdo de impacto sobre a privacidade’
semelhante aquele ja estabelecido para avaliar o impacto ambiental. A poluicao
das liberdades civis ndo é menos importante que a poluicdo do meio ambiente™.

E conclui Liliana Minardi Paesani'® que a autodeterminacao informativa ndo é absoluta,
pois baseada esta no principio da finalidade que prevé situacoes de total indisponibilidade, onde
nem mesmo o titular do direito podera fornecer autorizacao para o uso de determinados dados,
os chamados dados sensiveis, relacionados a esfera mais intima da pessoa humana, capazes de
violar sua dignidade.

Sobre o tema de protecao do consumidor na sociedade da informacao, Roberto Senise
Lisboa® cita a Resolucdo de 19.1.1999, sobre “aspectos relativos ao consumidor na sociedade da
informacao” (1999/C 23/01) do Conselho da Uniao Europeia, que busca harmonizar e orientar a
uniformizacao da legislacao local, com a finalidade de facilitar a circulacao de mercadoria
através de contratos eletronicos, mas sem perder de vista a protecao do consumidor e a
facilitacado de acesso a defesa dos seus direitos, acrescentando os riscos a que se expdéem o0s
consumidores. Pode-se afirmar que, independente das formas que as relacdes juridicas venham a
se firmar, seja através dos meios tradicionais de contrato escrito ou por meio eletronico, o certo
€ que os direitos fundamentais e as garantias constitucionais devem guiar as regras contratuais.
Toda e qualquer norma juridica ou relacdao contratual, independente do meio de sua
formalizacdo, jamais poderia desconsiderar a dignidade da pessoa humana e as garantias basicas
constitucionais, sendo que a defesa do consumidor se trata de uma garantia prevista no artigo
5°, inciso XXXII, da Constituicao Federal, estabelecida como obrigacao do Estado.

Luis Roberto Barroso sustenta que as normas constitucionais, seus principios e garantias,

deverao sempre refletir sobre a interpretacao e aplicacao das normas infraconstitucionais.

'S PAESANI, Liliana Minardi. A evolucdo do direito digital: sistemas inteligentes, a Lei n° 12.737/2012 e a
privacidade. In: PAESANI, Liliana Minardi (Coord.). Direito na sociedade da informacao Ill. Sao Paulo:
Atlas, 2013, p.24-25.

' Ibidem.

"7 LISBOA, Roberto Senise. Protecdo do consumidor na sociedade da informacdo. Revista de Direito
Privado da Universidade Estadual de Londrina. Vol.2, n° 1, jan/abr 2009, p.16/17.

Revista Eletronica do Curso de Direito da UFSM  www.ufsm.br/revistadireito v.11,n.3 /2016 p. 870-889




ISSN 1981-3694
(DOI): 10.5902/1981369421251

ISSN 1981-3684

REVISTA ELETRONICA DO CURSO DE

A INFORMAGCAO COMO PRODUTO E A PROTECAO DO CONSUMIDOR
NA SOCIEDADE DA INFORMACAO: ESTUDO DE CASO

ROGER DA SILVA MOREIRA SOARES
MARCO ANTONIO BARBOSA

Os valores, os fins publicos e os comportamentos contemplados nos principios e
regras da Constituicao passam a condicionar a validade e o sentido de todas as
normas do direito infraconstitucional. Como intuitivo, a constitucionalizacao
repercute sobre a atuacado dos trés poderes, inclusive e notadamente nas suas
relacoes com os particulares. Porém, mais original ainda: repercute, também,
nas relacées entre particulares. Veja-se como este processo, combinado com
outras nocoes tradicionais, interfere com as esferas acima referidas'®.

No campo do meio ambiente digital, cita-se Celso Antonio Pacheco Fiorillo.

[...] o direito a dignidade, de maneira geral e como principio constitucional,
impoe a defesa da integridade fisica e espiritual do homem como dimensao
inalienavel da sua individualidade autonomamente responsavel: a garantia de
identidade e integridade da pessoa pelo livre desenvolvimento da personalidade.
Destarte, a protecao dos direitos fundamentais constitui corolario légico do pilar
constitucional da tutela da dignidade e referida tutela ganha especial relevo
diante de novas violacées a direitos que podem surgir no contexto de meio
ambiente digital.

Embora a livre iniciativa seja fundamento da Republica, conforme artigo 1°, inciso IV, e
o artigo 170 determinar que a ordem econdmica, fundada também na livre iniciativa, deve-se
observar que a finalidade é assegurar a existéncia digna de todos, devendo, dentre outros,
observar-se o principio da defesa do consumidor (inciso V do artigo 170), como deve ser
ressaltada a inviolabilidade da intimidade, vida, honra e imagem das pessoas, como garantia

constitucional (artigo 5°, inciso X), todos da Constituicao Federal.

4 ESTUDO DE CASO: RESOLUCAO RDC N° 54/2013 EIN N° 6/2014, DA
ANVISA, EM CUMPRIMENTO A LEI N° 11.903, DE 14 DE JANEIRO DE 2009

Ha muito que o mundo tem se deparado com um grave problema de saude publica. A
falsificacdo de medicamentos € uma realidade nao s6 em paises em desenvolvimento, mas
também em paises desenvolvidos, mal este de extrema gravidade, podendo causar danos
irreversiveis aos consumidores que, em muitos casos, podem ser levados a obito por terem
necessitado do medicamento original e nao o obtiveram, fazendo uso de medicamento falso que

nao gera efeito algum, ou pior, gera efeito maléfico.

'8 BARROSO, Luis Roberto. Neoconstitucionalismo e Constitucionalizacdo do Direito - O triunfo tardio do
direito constitucional no Brasil. Revista de Direito da Procuradoria Geral do Estado do Rio de Janeiro:
2006, p.149.

"9 FIORILLO, Celso Antonio Pacheco. Crimes no Meio Ambiente Digital. Sao Paulo: Saraiva 2013, p.38-39.
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A ANVISA - Agéncia Nacional de Vigilancia Sanitaria disponibiliza informacdes sobre os
lotes de produtos falsificados no Brasil, conforme relacao abaixo, que identifica os

medicamentos falsificados no periodo de 2005 a 2009%°.

Tabela 1. Relacao de lotes de medicamentos falsificados.
Produto 2005 2006 2007 2008 2009 Total

medicamento

Cialis (tadalafila) 5 6 13 29
Deca Durabolin (decanoato de nandrolona). 1 1
Dibetam (fosfato dissodico de betametasona, 1 1

dipropionato de betametasona).

Durateston (isocaproato de testosterona, 4 1 5
decanoat de testosterona, fempropionato de
testosterona, propionato de testosterona).

Fluarix (virus contra a gripe) 1 1
Glivec (mesilato de imatinibe) 1 1
Hemogenin (oximetolona) 4 4
Levitra (cloridrato de vardenafila) 1 1
Viagra (citrato de sildenafila) 8 2 1 2 13
Total anual 1 14 9 12 20 56

No Brasil, a falsificacdo de medicamento esta tipificada como crime®* punido com pena
de reclusao de 10 (dez) a 15 (quinze) anos, e multa, sendo que, a partir da lei n° 9.695, de 20
de agosto de 1998, que alterou a lei n° 8.072, de 25 de julho de 1990, que trata de crimes

hediondos, fez constar deste rol a "falsificacao, corrupcao, adulteracao ou alteracao de produto

20 BRASIL. Agéncia Nacional de Vigiéncia Sanitaria. Relacdo de lotes de medicamentos falsificados
disponivel em: <http://www.anvisa.gov.br/medicamentos/falsificados/index.htm>. Acesso em: 16 abr.
2015.

2! Decreto-Lei 2.848, de 7 dez. 1940, Art. 273 - Falsificar, corromper, adulterar ou alterar produto
destinado a fins terapéuticos ou medicinais: Pena - reclusdo, de 10 (dez) a 15 (quinze) anos, e multa.
BRASIL. Codigo Penal. Decreto-Lei, de 7 dez. 1940. Diario Oficial da Republica Federativa do Brasil, DF,
31 dez. 1940. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm>. Acesso em: 16 abr. 2015.
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destinado a fins terapéuticos ou medicinais". Entretanto, a gravidade na punicdo para a
conduta nao tem se demonstrado eficaz para impedir a pratica, nao evitando o risco ao
consumidor final.

O Sistema Nacional de Controle de Medicamentos foi instituido pela lei n® 11.903, de 14
de janeiro de 2009, com o objetivo de combater a falsificacao e adulteracao de medicamentos,
entre outros. Com a implantacdao do sistema de rastreabilidade e identificador Unico de
medicamento (IUM), cada unidade do produto tera uma identificacao e caso outra unidade exista
com igual identificacdo, esta provavelmente sera falsa. A lei deferiu competéncia ao 6rgao de
vigilancia sanitaria federal, no caso a ANVISA - Agéncia Nacional de Vigilancia Sanitaria, quanto a
incumbéncia de regulamentar todo o mecanismo e procedimento de fiscalizacao e
rastreabilidade de medicamentos. Em 2013, a ANVISA - Agéncia Nacional de Vigilancia Sanitaria
realizou a Consulta PUblica n® 10/2013, para participacao da sociedade em geral, recebendo
contribuicoes no periodo de 10/04/2013 a 09/05/2013, resultando na participacdo de
profissionais da salde, entidades de classe, da indUstria farmacéutica, de empresas de
tecnologia da informacao, do varejo farmacéutico, entre outros. Em decorréncia do resultado da
consulta publica e das contribuicoes oferecidas foi editada a Resolucao da Diretoria Colegiada n*
54 - ANVISA que estabeleceu, entre outras disposicoes, que a rastreabilidade de medicamentos
sera realizada "por meio de tecnologia de captura, armazenamento e transmissao eletronica de
dados, em toda a cadeia dos produtos farmacéuticos” (artigo 1°). Em seguida, foi editada a
Instrucao Normativa n° 6, de 18 de agosto de 2014, que instituiu o regramento para implantacao
da rastreabilidade de medicamentos no territério nacional. Possuindo o sistema de
rastreabilidade como uma de suas finalidades impedir a pirataria de medicamentos, o comércio
irregular de medicamentos resultantes do desvio de carga, o controle da qualidade de tais
produtos até que chegue ao consumidor final, bem como evitar a prescricdo comercial, ou seja,
a venda de receitas médicas e restou estabelecido pela ANVISA - Agéncia Nacional de Vigilancia
Sanitaria que cada detentor do registro do medicamento (indUstria farmacéutica) desenvolvera
sistema proprio de captura de dados de controle e rastreabilidade dos produtos que fabrica,

competindo aos demais elos da cadeia de fornecimento (atacadistas e varejistas) alimentar, em

22 | ei 8.072, de 25 jul. 1990, Art. 1° Sdo considerados hediondos os seguintes crimes, todos tipificados
no Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Codigo Penal, consumados ou tentados: ...VII-B -
falsificacado, corrupcao, adulteracao ou alteracdo de produto destinado a fins terapéuticos ou medicinais.
BRASIL. Lei 8.072. Lei dos crimes hediondos. Diario Oficial da Republica Federativa do Brasil, DF, 27 jul.
1990. Disponivel em: < http://www.planalto.gov.br/ccivil_03/LEIS/L8072.htm>. Acesso em: 16 abr. 2015.
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tempo real, o sistema ora desenvolvido com informacdes sobre sua operacao, indicando quando,
quanto e de quem recebeu mercadoria e quando, quanto e para quem a enviou.

Questao importante quanto ao Sistema Nacional de Controle de Medicamentos € que a
concentracao da informacao oriunda do sistema de rastreabilidade sera armazenada em banco
de dados de propriedade da indUstria farmacéutica, que dispora de informacdes empresariais
sensiveis aos negocios dos demais elos da cadeia de fornecimento, além de informacdes intimas
dos consumidores usuarios dos medicamentos, quadro este estabelecido pelo artigo 4° da
Instrucdo Normativa n° 6, de 18 de agosto de 2014, da Agéncia Nacional de Vigilancia Sanitaria®,
vinculada ao Ministério da Saude.

A regulamentacao do Sistema Nacional de Controle de Medicamentos estabelece que as
informacoes das relacoes comerciais de toda a cadeia de fornecimento deverdo ser concentradas
nas maos de alguns dos atores da relacao empresarial, quais sejam, as industrias farmacéuticas e
os distribuidores (atacadistas). Os demais integrantes do elo comercial deverao fornecer todas as
informacdes a indUstria farmacéutica e ao elo precedente da cadeia de fornecedor, devendo
informar quantidade de produtos que possui em estoque, para quem e quando vendeu, entre
outras informacoes sensiveis, para que estes formem um banco de dados que ficara de sua posse
para quando o ente estatal consultar ou quiser consultar (no caso, a ANVISA - Agéncia Nacional
de Vigilancia Sanitaria). Devera ser informado, ainda, o prescritor do medicamento (nome e
registro no conselho profissional de quem prescreveu, quanto e quando prescreveu e para quem
prescreveu), seja médico, odontologo ou veterinario. Além de informacdes sensiveis a atividade
econodmica de outros atores da relacao mercantil (varejistas). O Sistema Nacional de Controle de
Medicamentos estabelece que informacdes como dados do consumidor sejam também
armazenados pela industria farmacéutica.

Sendo a informacao sobre custos, logistica, estoque e meios de producao passivel de
valoracao, também o é para utilizacao estratégica em negocios empresariais. Com informacoes
sobre custos, operacoes, logistica e estoque, as negociacoes entre indUstria farmacéutica e
comércio varejista poderao sofrer impactos negativos e acarretar forte desequilibrio negocial,

que, por certo, refletira no consumidor final. Como exemplo, tem-se a hipotese de negociacao

2 |Instrucdo Normativa n° 6, de 18 de agosto de 2014, Art. 4°. Os eventos ocorridos ao longo da cadeia de
medicamentos deverao ser transmitidos em tempo real ao detentor do registro do produto e ao elo
precedente da cadeia no momento em que forem registrados no banco de dados pelo responsavel,
conforme o disposto nos artigos 16, 17 e 18 da RDC n° 54/2013. Revogada em: 27 out. 2015.
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entre industria farmacéutica e um varejista, sendo que a industria sabera quanto de estoque de
determinado produto o varejista possui, se necessita com urgéncia ou nao do medicamento,
como também podera identificar um potencial cliente de um atacadista e passar a tratar
diretamente com ele, suprimindo a intervencao do atacadista. Da mesma forma, informacdes
sobre utilizacdao de determinados medicamentos, quantidade, periodicidade, em relacao aos
consumidores na posse das indUstrias farmacéuticas, permitirao o direcionamento de marketing
agressivo e, principalmente, invasivo na vida privada dos consumidores, violando a sua
intimidade. A pratica, ainda, podera possibilitar maior assédio ao corpo médico [incluidos
odontologos e veterinarios] por parte da inddstria, que podera acompanhar a quantidade de
medicamentos que determinado profissional prescreve e até enviar brindes para os "recordistas”
e determinar o aumento de visitas de propagandistas para os que nao estejam com ndmeros
“aceitaveis” de prescricdo. Em depoimento do dia 25 de janeiro de 2000, para a Comissao

Parlamentar de Inquérito dos Medicamentos (CPl dos Medicamentos)*, tendo como relator o
Deputado Ney Lopes, o Sr. Edson de Oliveira Andrade, entao presidente do Conselho Federal de

Medicina, afirmou:

[...] existe, com certeza, uma influéncia muito grande, na indlstria
farmacéutica, na pratica profissional; isso se da, é uma realidade; isso se da[...]
na simples visita [...] num consultdrio; isso se da no patrocinio do congresso;
talvez a grande influéncia que ocorra na pratica profissional nao se dé nessa
visita rotineira de consultorios, aquela entrega de propaganda, de impressos; ela
se da, basicamente, na construcdo do pensar médico [...] dentro dos congressos.

Em pesquisa realizada pelo Conselho Regional de Medicina do Estado de Sao Paulo®, em
janeiro de 2010, foram publicados os seguintes resultados em relacdo a influéncia e assédio da
indUstria farmacéutica sobre a classe médica: 93% dos médicos recebem brindes e beneficios das
empresas farmacéuticas e de equipamentos; 80% dos médicos recebem visitas de representantes
da indlstria de medicamentos; 74% dos médicos declaram que os beneficios das indUstrias se

iniciam na graduacao, durante os 6 (seis) anos do curso de Medicina; 33% dos médicos souberam

24 BRASIL. Camara dos Deputados. Relatorio final da Comissao Parlamentar de Inquérito dos

Medicamentos, de 30 de maio de 2000, relator Deputado Federal Ney Lopes.

Disponivel em http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/51-legislatura/cpimedic/relatfinal.html. Acesso em 25 jan. 2016.
2> CONSELHO REGIONAL DE MEDICINA DO ESTADO DE SAO PAULO. Pesquisa sobre o relacionamento dos
médicos paulistas com a industria de medicamentos, orteses, proteses e equipamentos médico-
hospitalares Sao Paulo, realizado pelo Datafolha Instituto de Pesquisas entre dezembro de 2009 e
janeiro de 2010. Disponivel em <http://www.cremesp.org.br/?siteAcao=Jornal&id=1308>. Acesso em 25
jan. 2016.
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ou presenciaram casos de pressao da industria sobre médicos ou alguma parceria comercial
considerada inadequada (recebimento de comissdes por procedimento, medicamentos etc., ou
indicacao destes). Entretanto, o problema do assédio das indUstrias farmacéuticas sobre classe
médica, influenciando na decisao desta sobre a salude dos seus pacientes, onde o lucro estaria
acima da cura, é um problema global. Em estudo Ménica Teixeira®® menciona questionamentos
realizados pelo senador americano Herb Kohl, em audiéncia da Comissao Especial do Senado
Americano sobre o Envelhecimento, em 29 de julho de 2009, explanando sua preocupacao com o
envolvimento cada vez maior no financiamento da educacdao médica, acrescentando ser caro
oferecer formacao e acesso as inovacoes médicas mais recentes, apoio financeiro este
justificado ou permitido pelos custos crescentes que enfrentam os hospitais de ensino e escolas
médicas, e alertando que grandes corporacdes nao gastam somas significativas sem ao menos
pensarem que irao obter retorno ou alguma vantagem em troca, pois sao assim que os negocios

funcionam, e conclui:

Isto nos leva a questdo crucial da audiéncia de hoje. A indlstria de
medicamentos e de dispositivos esta obtendo retorno pelo seu investimento
anual de USS$ 1 bilhdo em educacdo médica? Os programas financiados pela
industria permanecem fiéis a missao de fornecer educacao e pesquisa imparciais,
ou ao invés disso servem a promocao dos Ultimos produtos da industria?

Nessa mesma audiéncia no Senado americano, foi ouvido o Sr. Steven E. Nissen”,
presidente do Departamento de Medicina Cardiovascular na Clinica Cleveland e ex-presidente do
Colégio Americano de Cardiologia, que se manifestou no sentido de que a Educacdo Médica
Continuada, conhecida como CME, foi pensada para servir como principal meio de atualizacao
dos conhecimentos médicos, mantendo a qualidade dos servicos prestados a populacao, sendo
certo que alguns Estados Federativos americanos exigem um nimero minimo de créditos de CME
como condicao para continuidade da licenca para clinicar ou exercer a enfermagem, e

acrescentou:

Idealmente, CME deveria oferecer educacao equilibrada e baseada em ciéncia
para melhorar a qualidade dos cuidados de salde. Ao invés disso, a CME se

2 TEIXEIRA, M. A bilionaria industria da educacdo médica continuada nos EUA: mais uma forma de
interferéncia das empresas na relacdo médico-paciente. Revista Latinoamericana de Psicopatologia
Fundamental. Sao Paulo, v. 12, n. 4, p. 731-742, dez. 2009, p.733
27 TEIXEIRA, M. A bilionaria industria da educacdo médica continuada nos EUA: mais uma forma de
interferéncia das empresas na relacdo médico-paciente. Revista Latinoamericana de Psicopatologia
Fundamental. Sao Paulo, v. 12, n. 4, p. 731-742, dez. 2009, p.738
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transformou em um veiculo insidioso para a promocao agressiva de drogas e
dispositivos médicos. Estranhamente, 50% do financiamento de CME, cerca de
USS 1,2 bilhdes, vem de companhias que comercializam medicamentos e
dispositivos médicos. Essencialmente, as divisdes de marketing dessas empresas
agora dominam uma proporcdo substancial da educacao dos médicos. CME
evoluiu largamente para marketing, inteligentemente disfarcado em educacao.

A industria farmacéutica investe de forma agressiva em marketing, destinando até 20%
do seu faturamento para tal area’®, verba superior até o dobro do investido em pesquisas de
novos produtos e tais dados demonstram o perigo da concentracdao nas maos da industria
farmacéutica de informacdes sensiveis do sistema de rastreabilidade de medicamentos, seja
quanto a logistica do comércio varejista de medicamentos (desequilibrio nas negociacoes), seja
sobre informacoes relativas aos profissionais de salde (marketing agressivo) e seja ainda quanto
a privacidade dos consumidores.

Um dos elos da cadeia de fornecimento, o comércio varejista, através de uma de suas
associacoes (ABRAFARMA - Associacao Brasileira de Redes de Farmacia e Drogarias), sentindo-se
lesada pela regra estabelecida pela RDC n° 54/2013 e IN n° 06/2014, propos em 17 de dezembro
de 2014, acao judicial de n° 0092563-42.2014.4.01.3400, distribuida para a 3 Vara Federal da
Secdo Judiciaria do Distrito Federal, em face da ANVISA - Agéncia Nacional de Vigilancia
Sanitaria, impugnando, em beneficio de suas associadas, a obrigatoriedade de fornecer
informacoes sensiveis das suas operacoes comerciais para a industria farmacéutica, objetivando,
ao final, livrar suas associadas da obrigacao de atender tais normas sanitarias e, em 8 de
setembro de 2015, foi deferida tutela antecipada pelo MM. Juiz Federal Dr. Bruno Anderson
Santos da Silva, desobrigando as associadas da ABRAFARMA a cumprir o estabelecido na RDC e IN
impugnadas, no que se refere ao fornecimento de informacdes sobre suas atividades mercantis a

indUstria farmacéutica.

CONCLUSAO

O objetivo foi trazer a discussao o valor econémico da informacéo e sua utilizacdo nas
operacoes empresariais. A informacdo sempre foi de suma importancia para as sociedades e o

seu dominio com armazenamento e tratamento com as técnicas introduzidas pelas novas

28 BRASIL. Camara dos Deputados. Aprovacdo do relatério da Comissao Parlamentar de Inquérito.
Disponivel em: http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1244078&file
name=Dossie+-PRC+177/1980+CPIIF. Acesso em 25 jan. 2016, p 202
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tecnologias da informacao (TIC) exacerbou essa importancia provocando a atual revolucao
informacional na qual se vive e onde novas relacdes juridicas também surgem repercutindo sobre
direitos e garantias existentes e, embora a informacao seja de extrema valia, as novas
estratégias do mercado parecem ameacar as normas juridicas e as garantias constitucionais dos
cidadaos em geral e dos consumidores em particular, a exemplo do que ocorre com as
informacdes e dados sensiveis desses Ultimos, especificamente diante da protecao ou
vulnerabilidade de sua intimidade e privacidade, de modo que o controle e a regulacao do uso
de informacodes que circulam pela rede mundial de computadores ainda exigem maior atencao.

A demanda judicial movida pela ABRAFARMA - Associacao Brasileira de Redes de
Farmacia e Drogarias reflete as preocupacdes de um dos atores da cadeia de fornecimento de
medicamentos (comércio varejista), quanto ao prejuizo que sera gerado em suas atividades
econdmicas. Entretanto, nitido também é o prejuizo que podera ser causado ao consumidor
final, seja de forma direta ou indireta, economica (influéncia no preco final do medicamento
pelo desequilibrio nas negociacbes entre industria, atacadista e varejista) ou em sua intimidade
(direcionamento de marketing agressivo contra si), eis que informacoes sensiveis relativas a sua
intimidade passam a ser concentradas em bancos de dados pertencentes as corporacdes com
evidente objetivo de lucro, o que leva a conclusao de que o regramento de implantacao do
Sistema Nacional de Controle de Medicamentos, da forma que se encontra, deve ser revisto, a

fim de se evitar violacdes aos direitos mais basilares garantidos pela Constituicao Federal.
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