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Resumo

A transformacdo tecnolégica dos conflitos contemporaneos tornou mais dificil distinguir paz,
crise, coercdo e guerra. A guerra hibrida combina instrumentos militares e ndo militares, explicitos
e encobertos, convencionais e nao convencionais, explorando vulnerabilidades politicas, sociais,
econdmicas, tecnoldgicas e informacionais. Neste contexto, este artigo analisa a intelligence como
capacidade preventiva, procurando responder a questdo: em que medida a producdo e a disseminacao
oportuna de conhecimento podem reduzir a probabilidade de éxito de uma campanha hibrida e
contribuir para impedir a sua escalada? Defende-se que a intelligence ndo constitui apenas um
instrumento de detecdo de ameagas, mas uma capacidade estratégica de antecipacdo, diagnostico
de vulnerabilidades, constru¢do de alerta precoce, apoio a decisao e coordenacdo de respostas. A
investigacdo adota uma abordagem qualitativa, baseada em revisao de literatura especializada, andlise
documental e estudo comparativo de orienta¢des recentes da NATO, Unido Europeia e organizacdes
internacionais, complementada pela analise das implicacdes para Estados do Sul Global. Sustenta-se
que, em ambientes hibridos, a prevencdao depende menos da existéncia de informac¢do em abundancia
do que da capacidade de transformar sinais dispersos em conhecimento acionavel, partilha-lo entre
instituicBes e converté-lo em resiliéncia. O artigo conclui que a intelligence pode funcionar como fator
de prevencao da guerra hibrida quando integrada numa arquitetura de seguranca de toda a sociedade,
tecnologicamente capacitada, juridicamente controlada e adaptada as especificidades politicas e
institucionais do Sul Global.
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Abstract

The technological transformation of contemporary conflicts has made it increasingly difficult to
distinguish peace, crisis, coercion and war. Hybrid warfare combines military and non-military, overt
and covert, conventional and unconventional means, while exploiting political, social, economic,
technological and informational vulnerabilities. This article examines intelligence as a preventive
capability and asks to what extent timely intelligence production and dissemination can reduce
the likelihood of success of a hybrid campaign and contribute to preventing escalation. It argues
that intelligence is not merely a tool for threat detection, but a strategic capability for anticipation,
vulnerability assessment, early warning, decision support and response coordination. The research
adopts a qualitative approach based on a review of specialized literature, documentary analysis and
a comparative assessment of recent NATO, European Union and international policy documents,
complemented by an analysis of implications for Global South states. The article argues that prevention
in hybrid environments depends less on the availability of information than on the ability to transform
dispersed signals into actionable knowledge, share it across institutions and convert it into resilience.
It concludes that intelligence can become a factor of hybrid warfare prevention when embedded in a
whole-of-society security architecture that is technologically enabled, legally constrained and adapted
to the political and institutional specificities of the Global South.

Keywords: Intelligence; Hybrid warfare; Early warning; Prevention; Global South

A guerra deixou de ser compreendida adequadamente através de uma oposi¢ao
rigida entre guerra e paz, ou entre meios militares e ndo militares. A competicdo
estratégicacontemporaneadesenvolve-senumespacointermédioemqueoperac¢desde
influéncia, ciberataques, sabotagem, coer¢ao econdmica, manipulacao informacional,
pressao politica e instrumentos militares podem ser utilizados de forma articulada,
muitas vezes sem que o Estado-alvo consiga determinar imediatamente a natureza, a
autoria ou a finalidade da acao. A Unidao Europeia descreve as ameacas hibridas como
atividades coordenadas e maliciosas que podem combinar manipulacdao dainformacdo,
ciberataques, coercdao econdmica, manobras politicas encobertas, diplomacia coerciva
e ameaca de forca militar, frequentemente procurando permanecer abaixo do limiar
percebido de guerra (CONSELHO DA UNIAO EUROPEIA, 2026).

O fendbmeno é particularmente relevante para o Sul Global. Estados com

capacidades institucionais, tecnolégicas e financeiras limitadas podem apresentar
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maior exposicdo a vulnerabilidades que atravessam simultaneamente o espaco
politico, econdmico, social, informacional e digital. A expansdao da conectividade, a
dependéncia de infraestruturas digitais e a crescente centralidade das plataformas
informacionais criam oportunidades de desenvolvimento, mas também novas
superficies de exploracdo. Estudos recentes sobre Africa mostram que ameacas
hibridas podem explorar fragilidades de governacao, desigualdades socioeconémicas,
déficesde seguranca e polarizacdo social, combinando desinformacao, ciberoperacdes,
coercao econdmica e violéncia armada (ACCORD, 2026).

Neste ambiente, a intelligence adquire uma funcao que ultrapassa a recolha de
informacdo sobre um adversario. A sua finalidade estratégica consiste em reduzir a
incertezarelevante para a decisao, identificar padrdes, avaliar inten¢des e capacidades,
antecipar cenarios e fornecer aos decisores conhecimento suficientemente oportuno
para permitir acdo preventiva. A formulacdo classica de KENT (1951) permanece
particularmente Util: intelligence € uma forma especializada de conhecimento
destinada a apoiar as decisdes de mais alto nivel.

Este artigo pergunta: em que medida a intelligence pode funcionar como fator de
prevencao da guerra hibrida? Defende-se que a intelligence constitui uma capacidade
preventiva decisiva quando consegue converter sinais dispersos em conhecimento
acionavel, antecipar a combinacdo de instrumentos empregues pelo adversario,
identificar vulnerabilidades criticas e fornecer alerta precoce que permita ativar
mecanismos diplomaticos, politicos, econémicos, cibernéticos, policiais e militares
antes que a campanha hibrida alcance efeitos estratégicos irreversiveis.

Metodologicamente, o estudo adota uma abordagem qualitativa, de natureza
analitico-documental. Parte da literatura classica sobre intelligence e guerra hibrida
e atualiza-a através de documentos institucionais recentes da NATO, Uniao Europeia
e outras organiza¢fes, bem como de literatura académica contemporanea sobre a
relacdo entre intelligence, alerta precoce e ameacas hibridas. A analise é projetada
para o contexto do Sul Global, onde a prevencao deve ser pensada em articulacao
com autonomia tecnoldgica, cooperacao regional, resiliéncia social e reducdao de

dependéncias externas.
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A distincdo entre informacdo e intelligence é fundamental. Informacao
corresponde a dados, factos ou sinais suscetiveis de utiliza¢cao; intelligence resulta do
processo de sele¢do, validagao, contextualizacao, andlise e interpretacao orientado
para uma necessidade de decisdo. Esta distincdo, presente em KENT (1951) e
desenvolvida por HERMAN (2001) e LOWENTHAL (2022), impede que a acumula¢ao de
dados seja confundida com conhecimento estratégico.

A inteligéncia contemporanea pode ser compreendida simultaneamente como
produto, processo e organizacao. Como produto, é conhecimento destinado a um
utilizador; como processo, compreende direcdo, recolha, processamento, analise,
disseminacdo eretroalimentacao; como organiza¢ao, envolve estruturas especializadas
que produzem e protegem esse conhecimento. A tradicao analitica de KENT (1951)
permanece relevante porque integra estas trés dimensdes.

No contexto hibrido, esta arquitetura torna-se mais complexa. O adversario
pode produzir sinais deliberadamente contraditérios, utilizar intermediarios, explorar
atores legitimos, recorrer a campanhas de influéncia e combinar a¢ées com diferentes
ritmos temporais. Uma campanha pode comecar com manipula¢dao informacional,
evoluir para ciberespionagem, passar para sabotagem de infraestrutura e culminar
em coercdo politica ou militar. A analise isolada de cada incidente tende, por isso, a
subestimar a natureza estratégica do conjunto.

NILSSON, WEISSMANN e PALMERTZ (2025) sublinham que as ameacas hibridas
exigem compreender a interacdo entre os atores de intelligence e os atores sociais
responsaveis por formular respostas e construir resiliéncia. A intelligence deixa, assim,
de ser atividade exclusivamente interna dos servicos de informacdes e passa a integrar
uma arquitetura de conhecimento estratégico que envolve instituicdes publicas,
forcas armadas, policia, entidades reguladoras, operadores de infraestruturas criticas,

academia e setor privado.
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A literatura contemporanea converge em trés ideias que sdo particularmente
relevantes para este estudo. Primeiro, as ameacas hibridas sdo caraterizadas pela
combinacdo de instrumentos e pela exploracao deliberada das zonas cinzentas entre
competicdo, coercdo e conflito. Segundo, a intelligence enfrenta um ambiente em
que a velocidade de circulagao da informacgdo é superior a capacidade institucional
de a validar e interpretar. Terceiro, a prevencao depende da liga¢do entre andlise e
resposta: produzir conhecimento sem mecanismos capazes de o transformar em
decisdo, preparacao e resiliéncia reduz significativamente o seu valor estratégico.

A abordagem classica de KENT (1951) permanece util ao compreender a
intelligence como conhecimento necessario para formular e executar politicas de
seguranca. HERMAN (2001) acrescenta a dimensdo organizacional e informacional,
enquanto LOWENTHAL (2022) evidencia a relacdo entre producao de intelligence e
decisdo politica. No contexto contemporaneo, contudo, o problema ja nao é apenas
obterinformacao secreta. Aexpansao de fontes abertas, plataformas digitais, sensores,
imagens, dados econdmicos e comunica¢Bes produz um ambiente de abundancia
informacional no qual a capacidade de selec¢do, valida¢dao e contextualizacdo passa a
ser tdo importante quanto a capacidade de recolha.

No dominio das ameacas hibridas, NILSSON, WEISSMANN e PALMERTZ (2025)
demonstram a necessidade de uma interacdo mais estreita entre comunidades de
intelligence e atores sociais responsaveis por construir respostas e resiliéncia. Esta
perspetiva permite ultrapassar uma concecdo excessivamente fechada da intelligence.
A prevenc¢ao de uma campanha hibrida exige conhecimento partilhado entre estruturas
de defesa, seguranca, diplomacia, protecao civil, ciberseguranca, operadores de
infraestruturas criticas e, em determinadas circunstancias, setor privado e sociedade civil.

O estado da arte revela, portanto, uma lacuna analitica que este artigo procura

explorar: a intelligence é frequentemente estudada como func¢do de apoio a decisao
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ou como instrumento de seguranca nacional, enquanto a prevencdo da guerra hibrida
exige analisa-la como uma capacidade sistémica que liga detecao, interpretacao, alerta,
decisdo, resposta e aprendizagem. A contribuicdo deste estudo consiste precisamente
em deslocar o centro da analise do produto de intelligence para a cadeia institucional

que transforma conhecimento em prevencao.

A analise foi organizada segundo quatro dimensdes. A primeira € epistemoldgica
e procura determinar como a intelligence reduz incerteza num ambiente caraterizado
por informagdo incompleta, engano e ambiguidade. A segunda é institucional e
examina a articulagdo entre servicos, decisores e organizacdes responsaveis pela
resposta. A terceira é tecnolégica e considera o impacto da inteligéncia artificial, da
analise de dados e das fontes digitais sobre a produc¢do de conhecimento. A quarta é
politico-estratégica e avalia as implica¢bes da prevenc¢ao para soberania, resiliéncia,
autonomia e controlo democratico.

Durante a investigacdo foram privilegiadas fontes académicas e institucionais
que permitem articular fundamentos classicos da intelligence com desenvolvimentos
recentes sobre ameacas hibridas. A analise documental de documentos da NATO e da
Unido Europeia é utilizada como evidéncia da evolu¢do das politicas de prevencdo e
resiliéncia, enquanto a literatura especializada permite problematizar os pressupostos
e limites dessas abordagens. Nao se pretende medir estatisticamente a eficacia de um
servico de intelligence especifico, mas construir um modelo concetual suscetivel de

orientar investigacdo empirica futura.

O primeiro mecanismo preventivo é o alerta precoce. A sua funcdo consiste

em identificar mudancas relevantes no ambiente estratégico antes de estas se
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transformarem em crise. Nao se trata de prever o futuro de forma determinista, mas
de construir indicadores, cenarios e hip6teses que permitam ao decisor reconhecer
trajetérias de risco.

A NATO inclui atualmente sistemas de alerta precoce, indicadores e strategic
foresight entre as prioridades relacionadas com seguranca, ao lado de ferramentas
para monitorizar e analisar atividades maliciosas no espaco informacional (NATO,
2026). Esta orientacao confirma uma transformacdo importante: o alerta deixa
de depender exclusivamente de fontes secretas e passa a resultar da integracao
de OSINT, SIGINT, HUMINT, IMINT, dados cibernéticos, indicadores econémicos e
analise de redes.

Em termos preventivos, o alerta deve responder a cinco perguntas: o que esta a
mudar; por que esta a mudar; quem beneficia da mudanca; quais as vulnerabilidades
exploradas; e que evolucdo é plausivel se nao houver intervenc¢ao. A resposta permite

transformar o ciclo de intelligence num ciclo de prevencao.

A segunda funcao consiste em identificar as vulnerabilidades que tornam um
Estadosuscetivelacampanhashibridas. O adversariondonecessitanecessariamentede
possuirsuperioridade militar; pode explorar dependéncias e fragilidades preexistentes.
Entre elas encontram-se dependéncias tecnolégicas externas, concentracdo de cadeias
de abastecimento, fragilidade de infraestruturas criticas, polarizacdo social, baixa
confianca institucional, insuficiente literacia mediatica e digital e reduzida capacidade
de coordenacao.

A intelligence contribui para a prevencao quando deixa de olhar apenas para
as capacidades do adversario e passa a analisar a relacao entre capacidade, intencao,
oportunidade e vulnerabilidade do alvo. A analise deve ser dinamica: aquilo que hoje
constitui fragilidade pode amanha deixar de existir, enquanto uma nova dependéncia

pode surgir em consequéncia da transformacao tecnolégica.
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A atribuicao é uma das maiores dificuldades das ameacas hibridas. A utilizacao
de proxies, infraestruturas comprometidas, empresas de fachada, plataformas
digitais e operacdes de influéncia dificulta a determinacdo de autoria. A intelligence
deve trabalhar com graus de confianca e ndo apenas com afirmac¢des binarias.
Uma avaliagdo profissional distingue facto observado, inferéncia analitica, hipétese
concorrente e juizo de confianca.

Uma atribuicdo errada pode desencadear escalada desnecessaria. Em sentido
inverso, excessiva prudéncia podeimpedir medidas preventivas. Aqualidade daintelligence

reside, portanto, na capacidade de explicitar a incerteza sem paralisar a decisao.

Aintelligence tem rela¢ao estruturalmente proxima com o poder politico, porque
é produzida para apoiar decisdes. Essa proximidade constitui condicdo de utilidade e
risco. Se se afastar demasiado do decisor, pode produzir conhecimento irrelevante; se
se aproximar excessivamente, pode adaptar a analise as preferéncias politicas.

A prevencdo torna este problema sensivel porque os juizos de intelligence
podem ser utilizados para justificar medidas extraordinarias, restricdes de direitos ou
respostas coercivas. A independéncia analitica, a separacao entre avaliacao e decisao

e o controlo democratico sao, portanto, componentes da propria eficacia preventiva.

O ciclo classico de intelligence é normalmente apresentado através de cinco
etapas: direcdo e planeamento, recolha, processamento, analise e producdo, e
disseminacdo. Esta representacao € util, mas insuficiente para explicar a prevencao
de ameacas hibridas. Em ambientes complexos, a produ¢do deve ser concebida
como processo interativo, em que a utilizacdo do produto e o feedback geram

Novos requisitos.
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Nestes termos, propde-se interpretar o ciclo de intelligence como um ciclo de
prevencao composto por seis momentos: (1) definicdo de necessidades estratégicas;
(2) recolha multidominio; (3) fusdo e validacao; (4) analise de indicadores e cenarios;
(5) alerta e decisao; e (6) avaliacao da resposta e aprendizagem.

No primeiro momento, o decisor define o que necessita de saber. No segundo,
a recolha combina disciplinas e fontes. No terceiro, informacdo proveniente de
diferentes comunidades é integrada e confrontada. No quarto, os analistas produzem
hipoteses, indicadores e cenarios. No quinto, o produto chega aos responsaveis por
decisdes politicas, diplomaticas, econémicas, policiais, militares e tecnologicas. No
sexto, avalia-se se a resposta reduziu a vulnerabilidade e se novos indicadores exigem
alteracdo do diagnostico.

Esta Ultima etapa é essencial. Uma intelligence orientada para a prevencdo nao
termina na disseminacdo do relatério. O sucesso mede-se pela capacidade de gerar
aprendizagem institucional e melhorar a preparacao futura. O ciclo deixa de ser linear
e transforma-se num sistema adaptativo.

Porsuavez,ainteligénciaartificial,aaprendizagemautomaticae o processamento
de linguagem natural podem acelerar a identificacdo de padrdes, detetar anomalias
e apoiar a monitorizacdo de redes. Todavia, a tecnologia ndo substitui o julgamento
analitico. Os sistemas automatizados podem reproduzir vieses, gerar falsos positivos
e ser manipulados. A inteligéncia artificial deve ser tratada como multiplicador de

capacidade, ndo como substituto da analise humana.

A transformacdo tecnolégica altera ndao apenas a quantidade de informacao
disponivel, mas também a natureza do trabalho analitico. Os sistemas de inteligéncia
artificial podem apoiar a classificacdo de grandes volumes de documentos, a
identificacdo derelacdes entre entidades, a detecdo de anomalias e oacompanhamento

de tendéncias. A aprendizagem automatica pode contribuir para identificar alteracdes
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de comportamento em redes digitais ou infraestruturas, enquanto técnicas de
processamento de linguagem natural permitem analisar grandes conjuntos de textos,
mensagens publicas e fontes abertas. O ganho potencial esta na capacidade de reduzir
o tempo entre recolha e interpretacao.

Todavia, a aceleracdao tecnolégica introduz uma distincdo essencial entre
detecdo e conhecimento. Um sistema pode detetar uma anomalia sem conseguir
explicar a sua causa; pode identificar uma alteracdo estatistica sem saber se ela
resulta de uma campanha hostil, de um acontecimento normal ou de uma mudanca
no comportamento dos utilizadores. Por isso, a automac¢dao deve ser integrada
numa cadeia de validacdo humana. A tecnologia amplia a capacidade sensorial e
computacional da intelligence, mas ndo elimina a necessidade de contextualizagao,
formulacao de hipdteses concorrentes e avaliacdo de incerteza.

Por outro lado, existe ainda uma dimensao adversarial. As mesmas tecnologias
que fortalecem a capacidade defensiva podem ser utilizadas pelo adversario para
produzir deepfakes, perfis sintéticos, operacdes de influéncia automatizadas, ataques
cibernéticos adaptativos e grandes volumes de informacdo enganosa. A vantagem
tecnoldgica, portanto, é relativa e dinamica. A intelligence preventiva deve avaliar ndo
apenas a capacidade propria, mas também a possibilidade de o adversario utilizar
tecnologia para degradar a qualidade dos dados, manipular indicadores ou induzir os

analistas a conclusdes erradas.

O enquadramento do Sul Global exige evitar a simples transferéncia de modelos
institucionais concebidos para Estados com capacidades materiais muito diferentes.
A questdo central ndo é reproduzir integralmente as arquiteturas de intelligence de
grandes poténcias, mas construir capacidades proporcionais as vulnerabilidades
nacionais e regionais.

Em Africa, as ameacas hibridas podem explorar fragilidades de governacso,
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conflitos locais, desigualdades, dependéncia econdmica e insuficiéncia de capacidades
digitais. A analise do ACCORD (2026) destaca a combinac¢ao entre ciberoperacdes,
desinformagdo, coercdo econdmica e insurgéncia, bem como limitacbes de
coordenacdo e partilha de intelligence entre mecanismos regionais. O problema é,
portanto, institucional e politico, além de tecnoldgico.

O European Union Institute for Security Studies alertou para o crescimento
de ameacas hibridas em Africa e para a dificuldade de detecdo quando diferentes
instrumentos sdo utilizados simultaneamente e os seus efeitos apenas se tornam
claros numa fase posterior. Uma resposta consiste em monitorizar sistematicamente
atividades hibridas noutras regides, permitindo reconhecer padrdes e antecipar a sua
adaptacdo a novos contextos (EUISS, 2022).

Para o Sul Global, a cooperacao regional pode funcionar como multiplicador
de intelligence. Nenhum Estado necessita dominar todas as disciplinas; pode
construir capacidades complementares através de redes de partilha, centros
regionais de analise, mecanismos conjuntos de alerta e protocolos de prote¢ao de
infraestruturas criticas.

A autonomia tecnoldgica deve integrar esta estratégia. A dependéncia excessiva
de fornecedores externos pode criar novas vulnerabilidades, nomeadamente
quando sistemas criticos, servicos de cloud, sensores, plataformas de comunicacao
ou ferramentas de analise sao controlados fora da jurisdicao nacional. A prevencao
exige combinar cooperacdo internacional com capacidade nacional minima para
compreender, validar e proteger os proprios sistemas.

O caso brasileiro oferece uma ilustracdo da necessidade de estudar a guerra
hibrida a partir das especificidades do Sul Global. Trabalho recente da Escola de
Guerra Naval identifica a intera¢do entre tecnologias de informacao, desinformacao,
polarizacao, ciberoperacdes e disputas geopoliticas no Brasil (SOARES, 2025). O valor
deste tipo de estudo esta em desenvolver capacidades nacionais de analise critica das

vulnerabilidades e dos padrdes de influéncia.
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No plano africano, a intelligence regional enfrenta ainda a coexisténcia
de ameacas hibridas com terrorismo, criminalidade transnacional, insurgéncia,
fragilidadeinstitucional e conflitos porrecursos. Aseparacdorigidaentreintelligence
militar, policial, econdmica e politica pode reduzir a eficacia preventiva. Aarquitetura
deve favorecer a fusdo de conhecimento, respeitando as competéncias legais de

cada entidade.

A primeira limita¢do é epistemoldgica. A intelligence trabalha com informacao
incompleta e adversarios que procuram negar, manipular ou enganar. N3do existe
garantia de previsdo. A prevencdao deve, portanto, ser concebida em termos
probabilisticos e de gestao de riscos.

A segunda limitacdo é organizacional. Os servicos podem sofrer de
compartimentacdo, competicdo burocratica, excesso de informacdo e insuficiente
partilha. A existéncia de varias fontes nao garante melhor intelligence se os sistemas
nao conseguirem integrar e interpretar os dados.

A terceira limitacdo é tecnoldgica. A inteligéncia artificial aumenta a capacidade
de processamento, mas também permite gerar conteudos sintéticos, falsos perfis,
deepfakes e campanhas personalizadas em grande escala.

A quarta limitacao é politica. A intelligence pode ser politizada quando a analise
é pressionada para confirmar uma decisdo ja tomada. A prevencdo perde eficacia
quando o decisor seleciona apenas informag¢des que sustentam a sua preferéncia.

A quinta limitacao é juridica e democratica. A recolha preventiva pode interferir
com privacidade, protecdo de dados, liberdade de expressdao e outros direitos
fundamentais. A prevencdo nao pode ser concebida como suspensdo da legalidade;
quanto maior o poder intrusivo das capacidades de intelligence, maior deve ser a
exigéncia de controlo judicial, parlamentar e institucional.

A sexta limitacdo é a dependéncia externa. Estados do Sul Global podem

depender de parceiros para sensores, satélites, plataformas digitais, software de
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analise einformacdo estratégica. Acooperacdo deve seracompanhada de transferéncia
de conhecimento, formacdo e desenvolvimento de capacidades enddgenas. Nesta

perspetiva, atente-se para o Quadro 1.

Quadro 1 - Fun¢8es preventivas da intelligence: perguntas centrais, produtos esperados

e riscos de falha

Funcao preventiva Pergunta central Produto esperado Risco de falha
Detecs Que sinais relevantes Indicadores e sinais Ruido e excesso de

etecao ~ . . . ~

¢ estdo a surgir? priorizados informacdo
- O que significam os Hipdteses e avaliagdo | Viés analitico ou leitura
Interpretacao . - .
sinais em contexto? de cenarios isolada
Que evolucao é Alerta precoce e

Antecipacdo Falsa certeza ou atraso

plausivel? cenarios
Que decisdo preventiva
é necessaria?

Desligamento entre
intelligence e politica

: Conhecimento
Como reduzir a

Resiliéncia Preparacao e protecédo sem capacidade de
vulnerabilidade? parag P ¢ P
resposta

Ativacdo Opcdes para o decisor

Revisdo de indicadores
Aprendizagem O que foi aprendido? Repeticdo de erros
e processos

Fonte: Autor (2026)

A discussao sobre intelligence preventiva no Sul Global deve evitar dois
extremos: assumir que estes Estados sdo apenas recetores de tecnologia ou presumir
gue modelos concebidos em grandes poténcias podem ser replicados sem adaptacao.
A construcao de capacidade exige identificar necessidades proéprias, estabelecer
prioridades e combinar recursos nacionais com coopera¢do externa. A questdo
estratégica é transformar coopera¢do em capacidade duradoura, e ndo apenas em
dependéncia de sistemas, dados ou fornecedores.

A autonomia, neste contexto, deve ser entendida como autonomia relativa e
seletiva. Poucos Estados conseguem dominar simultaneamente satélites, sensores,

ciberinteligéncia, analise avancada, computacdo de alto desempenho e producao de
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software. Contudo, é possivel desenvolver competéncias nacionais em areas criticas,
estabelecer padrdes de interoperabilidade, formar analistas, manter capacidade de
auditoria e preservar controlo sobre os dados estratégicos. A cooperacao Sul-Sul
pode ainda permitir partilha de experiéncias e construcdo de solu¢bes adaptadas a
ambientes institucionais semelhantes.

Nocasoafricano,aprevencaodeve seranalisadaem conexdo com conflitoslocais,
terrorismo, criminalidade transnacional, vulnerabilidades econdémicas e fragilidades
institucionais. O desafio consiste em construir mecanismos de alerta que consigam
integrar sinais de seguranca, econdmicos, sociais e digitais sem reduzir problemas
politicos complexos a indicadores exclusivamente tecnolégicos. A intelligence regional
pode ser particularmente importante quando ameacas e redes ultrapassam fronteiras
nacionais.

O caso brasileiro, por sua dimensao territorial e capacidade tecnoldgica relativa
no contexto regional, oferece igualmente um espaco relevante para investiga¢ao futura
sobreintelligence, guerra hibrida e soberania cognitiva. Mais do que apresentar o Brasil
como modelo, importa utiliza-lo como exemplo de que capacidades tecnoldgicas so
adquirem valor estratégico quando articuladas com institui¢cdes, doutrina, recursos

humanos e objetivos nacionais.

A andlise permite propor um modelo concetual em que a intelligence preventiva
atua através de cinco func¢8es interdependentes: detecao, interpretacdo, antecipacao,
ativacdo e aprendizagem.

A primeira funcao consiste na identificacdo de sinais relevantes em multiplos
dominios. A segunda procura estabelecer rela¢gdes entre sinais e distinguir eventos
isolados de campanhas coordenadas. A terceira transforma a avaliacdo em cenarios

e indicadores de alerta. A quarta conecta o conhecimento as op¢des de resposta:

IA., Santa Maria, v. 17, n. 3, 98668, p. 14, 2026



Caiado,R. | 15

diplomacia, comunicacdo estratégica, ciberdefesa, protecdo de infraestruturas,
medidas econdmicas, investigacdo criminal ou defesa militar. A quinta avalia os efeitos
da resposta e atualiza o modelo de ameaca.

Este modelo desloca a discussdo de uma visdo passiva da intelligence para uma
visdo de capacidade preventiva. O valor ndo reside apenas na qualidade do relatorio,
mas na sua capacidade de alterar o comportamento do Estado antes de o adversario
alcancar o seu objetivo.

Ha, contudo, uma condicdo essencial: a intelligence preventiva deve estar
integradanumaarquiteturaderesiliéncia.UmEstadopodesaberqueumainfraestrutura
esta vulneravel e ser incapaz de a proteger. Pode identificar uma campanha de
desinformacdo e ndo possuir mecanismos crediveis de comunica¢do publica. Pode
atribuir um ciberataque e ndo possuir instrumentos diplomaticos ou econémicos para
responder. O conhecimento é condicao necessaria, mas nao suficiente.

A prevencdo da guerra hibrida deve, por isso, ser compreendida como uma
cadeia: intelligence — alerta — decisao — resposta — resiliéncia — aprendizagem. Se
qualquer elo falhar, a vantagem informacional pode ndo se converter em vantagem
estratégica.

A experiéncia recente da NATO e da Unido Europeia confirma esta tendéncia.
A NATO identifica uma estrutura de analise hibrida no ambito da Joint Intelligence
and Security Division, enquanto a UE desenvolveu um Hybrid Toolbox orientado para
identificar campanhas complexas e coordenar respostas transetoriais. Em marc¢o de
2026, o Conselho da UE reforcou a dimensdo preventiva e de dissuasdo da politica
contra ameacas hibridas (NATO, 2026; CONSELHO DA UNIAO EUROPEIA, 2026).

Para o Sul Global, a principal conclusdo é que a intelligence preventiva deve
ser construida com base na realidade local. A prioridade ndao deve ser adquirir
indiscriminadamente tecnologias sofisticadas, mas definir necessidades estratégicas,
criar capacidade analitica, integrar fontes, desenvolver mecanismos de alerta e

assegurar canais de decisdo.
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A prevencdo da guerra hibrida envolve uma tensao inevitavel entre necessidade
de antecipacdo e necessidade de conteng¢do. Quanto maior a pressao para identificar
ameacas antes de se materializarem, maior pode ser a tentacdo de ampliar a recolha de
dados e reduzir os limiares de intervencdo. Uma intelligence preventiva legitima deve,
por isso, distinguir claramente recolha, analise, avaliacao e decisdo. A identificacdo de
um padrao de risco ndo equivale a demonstracdo de responsabilidade de um ator.

A atribuicdo constitui um caso paradigmatico. Em ambientes hibridos, um
ataque pode ser executado através de infraestruturas comprometidas, intermediarios
ou atores com diferentes graus de autonomia. A atribuicdo deve ser apresentada como
avaliagcdo graduada de confian¢a, acompanhada das evidéncias e incertezas relevantes.
Esta abordagem reduz o risco de transformar uma hipotese analitica numa certeza
politica e permite calibrar a resposta de acordo com o grau de confianca disponivel.

O controlo democratico também é essencial porque medidas preventivas
podem envolver informac¢do sensivel, vigilancia, protecao de infraestruturas e
cooperacao entre entidades publicas e privadas. O segredo operacional ndo deve
eliminar mecanismos de supervisdo institucional. A responsabilizacdo pode assumir
diferentes formas — parlamentar, judicial, administrativa ou independente — desde
que exista capacidade efetiva para verificar legalidade, proporcionalidade e respeito
pelos direitos fundamentais.

A experiéncia recente da Unido Europeia refor¢a a ideia de que a prevencdo deve
integrar instrumentos de protecdo de infraestruturas criticas, defesa de processos
democraticos, combate a manipula¢do de informacdo, cooperacao internacional e
medidas de dissuasao. As conclusdes do Conselho de 16 de mar¢o de 2026 evidenciam
precisamente uma abordagem que combina prevencdo, dissuasdo, resposta e
resiliéncia, em vez de tratar as ameacas hibridas como problema exclusivamente

militar (CONSELHO DA UNIAO EUROPEIA, 2026).
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A principal limitacdo deste artigo é a sua natureza tedrico-documental. O modelo
proposto nao foi testado através de estudo de caso ou indicadores quantitativos de
desempenho. A sua utilidade deve, portanto, ser entendida como analitica: oferece
categorias para orientar investigacao empirica posterior. Os estudos futuros poderao
comparar mecanismos de alerta precoce em diferentes Estados, avaliar a qualidade
das previsdes e examinar arelacao entre intelligence e decisdes efetivamente tomadas.

Uma segunda agenda de investigacao devera estudar a dimensao tecnoldgica
de forma mais sistematica, uma vez que é necessario avaliar como sistemas de IA,
analise de redes, processamento de linguagem natural e fontes abertas alteram o
trabalho dos analistas e quais 0s novos erros introduzidos pela automacdo. Também
sera relevante estudar como atores adversarios exploram modelos algoritmicos para
produzir informag¢do enganosa ou manipular indicadores.

Por fim, o Sul Global requer maior presenca na producao de conhecimento
sobre intelligence e guerra hibrida. A investigacdo comparada podera contribuir para
identificar modelos de cooperacdo, formas de autonomia tecnolégica e solugdes
institucionais ajustadas a diferentes capacidades estatais. Esta agenda evita que o
Sul Global seja tratado apenas como espaco de aplica¢cdao de conceitos desenvolvidos

noutros contextos.

A guerra hibrida desloca parte significativa da competicdo para espacos
nos quais os Estados possuem dificuldades de detec¢do, atribuicdo e resposta. A
combinacdo de ciberoperacbes, desinformacao, coercdo econdmica, sabotagem,
operac¢des de influéncia e instrumentos militares permite explorar vulnerabilidades
de forma gradual e ambigua.

Neste contexto, a intelligence assume funcdo preventiva central. O seu principal
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contributo ndo consiste simplesmente em saber mais sobre o adversario, mas em
reduzir a incerteza relevante para a decisdao. Quando corretamente orientada, permite
identificar sinais precoces, compreender padrdes, avaliar capacidades e intenc¢des,
localizar vulnerabilidades, construir cenarios e ativar respostas antes de a campanha
hibrida produzir efeitos estratégicos irreversiveis.

O argumento desenvolvido demonstra, contudo, que intelligence e prevencao
nao sao conceitos equivalentes. A intelligence s6 produz prevencao quando existe
ligacdo efetiva entre conhecimento e decisdo. E necessario que o alerta seja oportuno,
que os decisores estejam preparados para o utilizar, que existam instrumentos de
resposta e que as instituicdes consigam aprender com os resultados.

No Sul Global, esta questdo adquire particular relevancia. A exposicao a
dependéncias tecnoldgicas, fragilidades institucionais, desigualdades sociais e conflitos
transnacionais pode aumentar a vulnerabilidade as campanhas hibridas. Ao mesmo
tempo, a cooperacao regional e internacional pode reduzir custos e aumentar a
capacidade de alerta. A prioridade estratégica deve ser construir autonomia suficiente
para compreender e proteger o proprio ambiente de seguranca, sem rejeitar a
cooperacao externa.

Ainvestigacao efetuada conclui que a intelligence pode ser considerada fator de
prevencao da guerra hibrida em quatro condi¢bes: quando é multidominio e integra
fontes diversas; quando possui orientacdo prospetiva e sistemas de alerta precoce;
quando esta ligada a mecanismos de decisdo e resposta; e quando opera sob controlo
juridico e democratico.

A principal contribuicdo do artigo é propor que a intelligence seja entendida
como infraestrutura de prevenc¢do e ndo apenas como instrumento de informacdo.
A prevencdo comeca antes do ataque visivel: comeca na capacidade de reconhecer a
combinacdo de sinais, compreender vulnerabilidades e transformar conhecimento
em preparac¢ao. Num ambiente estratégico em que o adversario procura vencer
sem declarar guerra, conhecer antes de reagir constitui uma das formas mais

relevantes de defesa.
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