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Resumo

A transformacdo tecnolégica do ambiente de seguranca tem deslocado progressivamente a prevencdo
da criminalidade de uma logica predominantemente reativa para modelos assentes em dados,
antecipacdo, inteligéncia e capacidade de resposta em tempo quase real. Este artigo analisa o contributo
das tecnologias emergentes para a prevencdo da criminalidade, com especial atencdo a inteligéncia
artificial, ao big data, a analise preditiva, ao policiamento orientado pelas informacdes, a inteligéncia
forense e a identificacdo biométrica. Partindo do enquadramento da muta¢do do paradigma da
seguranca, sustenta-se que estas tecnologias podem aumentar a capacidade de detecdo de padrdes,
apoiar a afetacao de recursos, melhorar a partilha de informacdo e reforcar a antecipagao de riscos.
Contudo, os beneficios ndo sao automaticos: dependem da qualidade dos dados, da competéncia
institucional, da interoperabilidade dos sistemas, da supervisdo humana e da existéncia de salvaguardas
juridicas e éticas. O artigo adota uma metodologia qualitativa, de natureza tedrico-analitica, baseada
em revisdo bibliografica e analise documental. A discussao € ainda situada no contexto do Sul Global,
onde a adogdo tecnolodgica enfrenta limitacSes de infraestrutura, dados, competéncias e capacidade
regulatoria. A conclusdo é que a tecnologia deve ser entendida como capacidade institucional e ndo
apenas como aquisicdo de equipamentos, exigindo modelos de governacdo inclusivos, cooperacao
internacional e desenvolvimento de autonomia tecnolégica.
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Abstract

Technological transformation in the security environment is progressively shifting crime prevention
from a predominantly reactive logic towards models based on data, anticipation, intelligence and near-
real-time response. This article examines the contribution of emerging technologies to crime prevention,
focusing on artificial intelligence, big data, predictive analytics, intelligence-led policing, forensic
intelligence and biometric identification. Based on the changing security paradigm, the article argues
that these technologies can strengthen pattern detection, resource allocation, information sharing and
risk anticipation. However, their benefits are not automatic: they depend on data quality, institutional
capacity, system interoperability, professional expertise, human oversight and effective legal and
ethical safeguards. The study adopts a qualitative, theoretical-analytical methodology grounded in
bibliographic review and documentary analysis. The discussion is also situated in the Global South,
where technological adoption faces constraints related to infrastructure, data availability, skills and
regulatory capacity. The main conclusion is that technology should be understood as an institutional
capability rather than merely as the acquisition of equipment or software. Sustainable crime prevention
therefore requires inclusive governance, international cooperation, capacity building and technological
autonomy, while ensuring that the pursuit of security remains compatible with privacy, proportionality,
equality and fundamental rights.

Keywords: Emerging technologies; Crime prevention; Artificial intelligence; Big data; Predictive policing

A transformacdo tecnoldgica das sociedades alterou profundamente o
ambiente em que se desenvolvem as politicas de seguranca. A expansao das redes
digitais, a generalizacdo de dispositivos conectados, a produc¢do massiva de dados e a
evolucao da inteligéncia artificial (IA) modificaram simultaneamente as oportunidades
de prevencdo da criminalidade e as formas através das quais os fendmenos criminais
podem ser praticados. A seguranca deixou, assim, de poder ser compreendida
exclusivamente a partir de uma dimensdo militar ou territorial, passando a integrar
ameacas e riscos multidimensionais, transversais e reticulares.

Esta alteracdo corresponde ao que a literatura sobre o novo paradigma da
seguranca tem identificado como uma passagem para uma conce¢do mais ampla,
integrada e dinamica da seguranca. GOUVEIA (2018) enquadra esta transformacdo
numa arquitetura que articula defesa nacional, seguranca interna, informacdes,

protecao civil e seguranca comunitaria. LOURENCO et al. (2015) e LOURENCO e COSTA
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(2018) reforcam, por sua vez, a necessidade de pensar a seguranca nacional como
um sistema de sistemas, assente na complementaridade e interdependéncia entre
diferentes capacidades estatais e nao estatais.

No dominio da prevencdo da criminalidade, a transformacdo tecnoldgica é
particularmente evidente. A ubiquidade dos meios de comunica¢do digital e a sua
utilizacdo por individuos e organizac¢des criminosas obrigam as forcas de seguranca
a adaptar métodos, processos e competéncias. O policiamento apoiado em dados,
a analise criminal, o intelligence-led policing, o policiamento preditivo, a inteligéncia
forense e a utilizagdo de sistemas de IA constituem manifestacdes desta transformacao.

Neste contexto, surge a questdo central deste artigo: de que modo as tecnologias
emergentes podem contribuir para a prevencao da criminalidade e quais sdo as
condi¢des necessarias para que esse contributo seja compativel com o Estado de Direito?
A hipétese defendida é que o principal valor das tecnologias emergentes nao reside na
substituicao do decisor humano, mas na capacidade de ampliar a producao, integra¢ao
e interpretacdo de informacdo relevante para a prevencdo, desde que exista governacao
adequada dos dados, controlo humano e respeito pelos direitos fundamentais.

Este tema assume particular pertinéncia no ambito do 3.° Dossié Tematico da
Revista InterAc¢do, dedicado aos desafios tecnolégicos para a construcdo da defesa e
seguranca no Sul Global. O debate ndao pode, por isso, limitar-se a capacidade técnica
dos sistemas, porquanto € necessario considerar também as desigualdades de
infraestrutura, dependéncias tecnolégicas, disponibilidade de dados, competéncias
profissionais, soberania digital e capacidade regulatéria. A questdo tecnoldgica &,
simultaneamente, uma questao de capacidade estatal, autonomia estratégica e justica
na distribuicdo dos beneficios e riscos da inovacao.

Assim, o artigo tem como objetivo geral analisar o contributo das tecnologias
emergentes para a prevencao da criminalidade, identificando as suas principais
potencialidades, limitacBes e condi¢des de utilizacdo responsavel. Especificamente,

procura-se: (i) enquadrar a relacdo entre a transformacdo tecnoldgica e o novo
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paradigma da seguranca; (ii) analisar o contributo do big data, da analise preditiva
e da |IA para a prevencdo criminal; (iii) discutir o papel do intelligence-led policing
e da inteligéncia forense; (iv) apreciar as oportunidades e riscos associados a
identificacdo biométrica; e (v) refletir sobre os desafios particulares de adocgao

tecnolégica no Sul Global.

Aideia de seguranca encontra-se atualmente associada a um ambiente de risco
complexo, marcado por ameacas que ultrapassam fronteiras institucionais, territoriais
edisciplinares. BECK(1992) descreve a sociedade contemporanea como uma sociedade
de risco, na qual a producdo de riqueza e inovagao coexiste com riscos produzidos
pelo proprio desenvolvimento social, industrial e tecnoldgico. No campo da seguranca,
esta condicdo traduz-se na necessidade de identificar vulnerabilidades, compreender
dinamicas criminais e construir respostas antes que os danos se materializem.

LOURENCO et al. (2015) defendem uma abordagem integrada da seguranca,
na qual a distincdo rigida entre seguranca interna e seguranca externa perde
progressivamente utilidade perante ameacas transnacionais e fenémenos hibridos. O
ciberespaco, as redes criminosas transnacionais e o terrorismo constituem exemplos
de fendmenos que exigem articulacdo entre diferentes produtores de seguranca, bem
como entre autoridades publicas e entidades privadas.

A prevencdo da criminalidade insere-se, neste contexto, numa logica de
antecipacao. Nao se trata de presumir que todos os comportamentos futuros podem
ser previstos, mas de aumentar a capacidade institucional de reconhecer sinais,
padrdes e relacdes relevantes. CLEMENTE (2013) associa a transformacdo dos modelos
policiais a crescente importancia da informac¢ao, enquanto ELIAS (2009) relaciona o
policiamento orientado pelas informacdes com a utilizacdo do produto informacional

para dirigir o esforco policial.
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O intelligence-led policing representa, assim, uma altera¢ao relevante do ciclo
de decisao policial. A informacao deixa de ser mero produto auxiliar da a¢do e passa a
constituir elemento estruturante da definicao de prioridades, da alocacao de recursos
e da orientacdo das operacdes. RATCLIFFE (2003) conceptualiza este modelo como um
processo em que a interpretacdo do ambiente criminal, a decisdo e a intervencdo se
encontram continuamente articuladas.

Esta logica é reforcada pela digitalizacdo. A existéncia de grandes volumes de
dados permite identificar relacdes que seriam dificeis de detetar através de processos
exclusivamente manuais. Porém, a quantidade ndo equivale automaticamente
a conhecimento. A informag¢do s6 produz valor preventivo quando é pertinente,
contextualizada, validada e interpretada por profissionais capazes de compreender as
limitacdes dos métodos analiticos.

Daquiresultauma premissa essencial paraaanalise dastecnologias emergentes:
0 avango tecnoldgico ndo elimina a necessidade de institui¢cdes fortes; pelo contrario,
aumenta a exigéncia de competéncias, supervisao, interoperabilidade, governanca e
responsabilidade. A tecnologia pode acelerar uma decisao correta, mas também pode
acelerar uma decisao errada se os dados forem deficientes, enviesados ou utilizados

fora do contexto.

O estudo adota uma metodologia qualitativa, de natureza tedrico-analitica,
baseada em revisado bibliografica e analise documental. O ponto de partida foi um draft
sobre a mutacdo do paradigma da seguranca, cuja abordagem articula a seguranca
nacional, seguranca interna, policiamento orientado pelas informacdes, policiamento
preditivo, big data, inteligéncia forense, inteligéncia artificial e identificacdo biométrica.
A analise e desenvolvimento deste draft permitiu identificar conceitos, argumentos e

relacdes relevantes para a constru¢ao do objeto do artigo.
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Complementarmente, procedeu-se a consulta de literatura cientifica e
documentos institucionais relativos a governacdo da IA, direitos fundamentais,
seguranca digital e desenvolvimento de capacidades tecnolégicas, com particular
atencdo aos desafios dos paises em desenvolvimento. Aqui, foram privilegiadas fontes
institucionais e académicas com relevancia para a seguranca, tecnologia e governacgao.

Ndo se pretende realizar uma avaliacdo quantitativa da eficacia de uma
tecnologia policial especifica, nem apresentar resultados experimentais. Os
resultados assumem, por isso, natureza analitica: correspondem a sistematizacao
das principais formas pelas quais as tecnologias emergentes podem reforcar a
prevencao criminal e a identificacdo das condi¢des institucionais, juridicas e éticas

que condicionam esse contributo.

O big data constitui uma das infraestruturas fundamentais da transformacao
contemporanea da seguranca. A multiplicagdo de dispositivos digitais, camaras,
sensores, plataformas, bases de dados e sistemas de comunica¢do produz volumes
de informacdo que excedem a capacidade de tratamento através de métodos
tradicionais. No dominio policial, a questao central passa por transformar esses dados
em conhecimento operacionalmente util.

NEIVA (2019) evidencia que o big data pode permitir a recolha e conversao
de grandes quantidades de informacdo em classificaces, categorias e indicadores
destinados a prevencdo e repressao criminal. A mineracdo de dados acrescenta uma
dimensdo analitica a este processo, permitindo explorar grandes bases estruturadas
ou nao estruturadas com o objetivo de identificar padrdes relevantes.

A prevencdo criminal beneficia desta capacidade sobretudo em trés dimensdes.

Em primeiro lugar, na identificacdo de padrdes espaciais e temporais de ocorréncia
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criminal. Em segundo lugar, no cruzamento de informacao proveniente de diferentes
fontes, permitindo reconhecer relacdes entre ocorréncias, pessoas, locais e objetos.
Em terceiro lugar, no apoio a gestdao de recursos, possibilitando que as forcas de
seguranca priorizem areas, fendmenos ou situa¢des de maior risco.

Contudo, a utilizacdo de big data apresenta uma ambivaléncia estrutural. Quanto
maior for a capacidade de recolha e correlacdo de dados, maior é também o potencial
de vigilancia. LYON (2014) chama a atenc¢do para o impacto da expansao de conjuntos
de dados interligados e das ferramentas de analise preditiva sobre a privacidade. O
desafio consiste, portanto, em impedir que a prevencdo criminal seja convertida numa
|6gica de vigilancia indiscriminada.

Para o efeito, a prevencdo baseada em dados deve respeitar principios de
necessidade, finalidade, proporcionalidade, seguranca da informacdo, minimizacao
de dados e responsabilizacao. O dado nao deve ser recolhido porque é tecnicamente
possivel recolhé-lo; deve existir uma finalidade legitima, uma base juridica adequada

e mecanismos de controlo.

O policiamento preditivo constitui uma das aplicacdes mais discutidas das
tecnologias emergentes na prevencao criminal. Segundo BRAYNE, ROSENBLAT e BOYD
(2015), a analise preditiva pode ser utilizada para antecipar eventos, locais ou pessoas
associadas a probabilidades de ocorréncia criminal. Neste modelo, o processo envolve
a ingestao de dados, a aplicacdo de métodos algoritmicos e a utilizacao das previsdes
para orientar decis@es policiais.

O contributo potencial é claro: reduzir a incerteza na afetacdo de recursos e
aumentar a capacidade de intervencdo preventiva. Se determinados padrdes espaciais
e temporais forem identificados de forma robusta, os recursos policiais podem
ser orientados para contextos onde exista maior probabilidade de ocorréncia de
determinadosiilicitos. A prevencdo pode, assim, deslocar-se de uma resposta posterior

ao crime para uma intervencdo anterior ou imediatamente preventiva.
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Porém, a previsao algoritmica ndo equivale a previsao deterministica. Um
modelo estatistico identifica probabilidades a partir de dados histéricos; nao
determina que um crime ira ocorrer. Esta distincdo é fundamental, porque os
dados histéricos podem refletir desigualdades, praticas de policiamento anteriores
e subnotificacdo criminal. Um algoritmo treinado sobre dados enviesados pode
reproduzir ou ampliar esses enviesamentos.

BRANTINGHAM (2018) e BARRETT (2017) chamam a atenc¢do para este problema:
os algoritmos podem melhorar eficiéncia e precisdo, mas também podem diluir
critérios de suspeita e produzir efeitos discriminatoérios. A utilizacao responsavel exige,
portanto, auditoria dos dados, validacdo dos modelos, avaliacdo de desempenho,
explicabilidade adequada ao contexto e supervisao humana.

Neste sentido, o policiamento preditivo deve ser concebido como instrumento de
apoio a decisdo e ndao como mecanismo auténomo de determinacao da culpabilidade
ou da intervencado coerciva. A tecnologia pode indicar uma area de risco; ndo deve, por

si so, transformar uma pessoa num suspeito.

Ointelligence-led policing constitui talvez a principal ponte entre tecnologia,
informacdo e decisao policial. O seu pressuposto é que a atividade policial deve
ser orientada por uma interpretacdao estruturada do ambiente criminal, onde
sao identificados trés elementos criticos: interpretagcdo do ambiente criminal,
processo de decisdo e impacto sobre esse ambiente. A tecnologia atua sobretudo
no primeiro e no segundo, mas o objetivo Ultimo continua a ser produzir efeitos
preventivos no terceiro.

A IA amplia as possibilidades deste modelo porque permite processar grandes
volumes de informacdo, reconhecer padrdes, classificar contelddos, apoiar analise de
redes, processar linguagem natural e identificar relacdes entre diferentes conjuntos

de dados. BARRENECHE e RAMOS-MARTIN (2020) mostram como técnicas de machine
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learning e mineracdo de dados permitem identificar padrdes implicitos em dados
anteriores e produzir previsdes algoritmicas.

No ambito policial, estas capacidades podem seraplicadas afontes heterogéneas:
registos de ocorréncias, comunicacdes autorizadas, dados geograficos, informacdo
financeira quando legalmente acessivel, dados forenses, informacdo de fontes
abertas e registos operacionais. A integracdo dessas fontes pode produzir produtos
de intelligence mais rapidos e completos.

Todavia, importa distinguir capacidade analitica de autoridade decisoéria. O facto
de um sistema conseguir produzir uma correlagdo nao significa que essa correla¢ao
seja juridicamente suficiente para justificar uma medida restritiva de direitos. A 1A deve
apoiar o raciocinio profissional, ndo substituir os requisitos legais de fundamentacao.

A utilizacao da lA nointelligence-led policing deve, por isso, ser acompanhada de
competéncias especializadas. Nao basta adquirir software: sdo necessarios analistas,
cientistas de dados, especialistas juridicos, profissionais de ciberseguranca e decisores
capazesdeinterpretar os resultados. Atransformacao tecnoldgica €, simultaneamente,

uma transformacdo organizacional.

Ainteligéncia forense constitui outra dimensao relevante da prevencdo criminal.
LEGRAND e VOGEL (2012) apresentam-na como a utilizacdo de diferentes dados
forenses para cruzar referéncias e relacionar cenas de crime, materiais e suspeitos. Ao
contrario da utilizacao isolada da prova forense num processo concreto, a inteligéncia
forense procura identificar padrdes e ligacdes entre multiplas ocorréncias.

O potencial preventivo decorre precisamente da capacidade de transformar
vestigios dispersos em conhecimento sobre fendmenos criminais. Dados relativos
a ADN, impressdes digitais, balistica, vestigios e outros elementos podem, quando
legalmente integrados e devidamente tratados, contribuir para identificar séries

criminais, conexdes entre ocorréncias e modus operandi recorrentes.
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Esta abordagem exige interoperabilidade e partilha controlada de informacao.
O valor de um sistema de inteligéncia forense cresce quando os dados relevantes
podem ser comparados entre unidades, regides e, quando legalmente admissivel,
jurisdicdes. A cooperacao € particularmente importante perante criminalidade
organizada, terrorismo e cibercriminalidade transnacional.

Os beneficios, porém, dependem da qualidade dos dados e da capacidade
de interpretar corretamente as relacBes identificadas. Um falso positivo pode
direcionar uma investigacdo para um caminho incorreto; um falso negativo pode
impedir a identificacdo de uma ligacdo relevante. A inteligéncia forense deve, por isso,

permanecer integrada num processo profissional de validagao.

Os sistemas de identificacdo biométrica representam uma das aplicacdes
mais sensiveis das tecnologias emergentes. O reconhecimento facial pode apoiar
processos de verificacdo e identificacdo e, em determinadas circunstancias, contribuir
para localizar pessoas procuradas, identificar vitimas ou apoiar investigacdes. A sua
capacidade de operar em grandes conjuntos de imagens torna-o potencialmente
relevante para a prevencao e investigacdo criminal.

PEREIRA (2022) salienta, contudo, que estes sistemas apresentam riscos
relacionados com intrusdo, erros, discriminacdo, protecdo de dados e privacidade. A
discussao juridica ndo pode, portanto, ser separada da avaliagdo tecnologica. A taxa
de erro, a qualidade das imagens, a composicdo das bases de referéncia e o contexto
de utilizacdo podem influenciar substancialmente os resultados.

O Regulamento (UE) 2024/1689, conhecido como Al Act, estabelece uma
abordagem baseada no risco e impde salvaguardas especificas para determinados
usos de sistemas biométricos e de IA no contexto da aplicacao da lei. O regime europeu
demonstra que a utilidade operacional ndao é suficiente para legitimar qualquer

utilizacdo tecnoldgica: necessidade, proporcionalidade, autoriza¢do, documentacado,
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supervisao e protecdo de direitos fundamentais devem integrar o desenho da
utilizacdo. (UNIAO EUROPEIA, 2024).

Para a prevencao criminal, a principal licdo é que a identificacdo biométrica
deve ser orientada para finalidades concretas e legalmente delimitadas. Sistemas
de vigilancia massiva e indiscriminada podem produzir um efeito securitario
incompativel com uma sociedade democratica. A prevencdo deve ser construida
como uma capacidade dirigida e controlada, e ndo como uma autorizacdo geral para

monitorizar a populacao.

A prevencdo criminal contemporanea nao pode ignorar a dimensdo cibernética.
O ciberespaco constitui simultaneamente infraestrutura essencial, espaco de atividade
econdmica e ambiente de atuag¢do de atores criminosos. A IA pode ser utilizada para
detecao de anomalias, classificacdo de eventos, identificacdo de comportamentos
suspeitos, priorizacdo de alertas e apoio a resposta a incidentes.

BONFANTI (2022) evidencia a natureza de duplo uso da IA: as mesmas
capacidades que podem reforcar a defesa cibernética podem também ser utilizadas
para fins ofensivos. Esta carateristica é particularmente relevante para a prevencdo
da criminalidade, porque as organizacdes criminosas também podem explorar
automacao, analise de dados, engenharia social e ferramentas inteligentes.

Daqui resulta que a prevencdo deve ser concebida em termos de resiliéncia.
Ndo basta detetar ataques; € necessario proteger infraestruturas, reduzir
vulnerabilidades, partilhar indicadores de ameaca e recuperar rapidamente de
incidentes. A cooperacdo entre Estado e setor privado assume importancia particular,
uma vez que uma parte significativa das infraestruturas digitais criticas é operada ou
suportada por entidades privadas.

A tecnologia emergente, portanto, amplia simultaneamente a superficie de
ataque e a capacidade defensiva. A politica publica deve procurar manter uma
vantagem institucional de conhecimento, competéncias e coordenacdo sobre os

atores criminosos.
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A andlise desenvolvida permite identificar cinco contributos principais das
tecnologias emergentes para a prevencao da criminalidade: antecipacdo, integracao,
focalizacdo, velocidade e aprendizagem institucional.

O primeiro é a antecipacdo. Big data, analise preditiva e IA permitem identificar
padrdes e sinais que podem apoiar a intervencdo antes da ocorréncia de determinados
eventos. Esta capacidade ndao deve ser confundida com previsdo absoluta, mas
constitui uma melhoria da capacidade de avaliacdo de risco.

O segundo é a integracdo. A criminalidade contemporanea é frequentemente
organizada em redes que atravessam territérios e setores. Sistemas interoperaveis
permitem cruzar informacao de diferentes fontes e produzir uma visdo mais completa
do fendbmeno criminal. A partilha deve, contudo, respeitar os principios de necessidade,
competéncia, finalidade e prote¢ao da informacao.

O terceiro é a focalizacdo. A utilizagdo de informacdo permite direcionar
recursos para fendmenos, locais e situacdes prioritarias. Em ambientes de recursos
limitados, esta capacidade pode ter particular relevancia. A eficiéncia, porém, ndo
deve ser avaliada apenas pelo numero de ocorréncias ou detenc¢des, mas também
pela reducdo de danos, pela prevencdo efetiva e pela qualidade das decisdes.

O quarto é a velocidade. Sistemas automatizados podem processar informacao
em periodos muito inferiores aos processos exclusivamente manuais. Em situacdes de
ameaca cibernética, terrorismo ou criminalidade em rede, a rapidez pode ser decisiva.
A velocidade deve, contudo, ser equilibrada com mecanismos de validacdo quando
estejam em causa direitos fundamentais.

O quinto é a aprendizagem institucional. A digitalizacdo permite registar
decisdes, resultados, padrdes e indicadores, criando condi¢des para avaliar politicas
e melhorar modelos de prevencao. A instituicdo de seguranca pode, assim, passar de

uma logica de reacdo casuistica para uma légica de aprendizagem continua.
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Estes resultados sustentam a hipotese de que a tecnologia tem maior valor
quando integrada num ciclo institucional de prevencao: recolha legitima de dados,
tratamento evalidacdo, analise, producdao deintelligence, decisdo humana, intervencao,
avaliacdo e retroalimentacdo. A tecnologia nao é o ciclo; € uma capacidade transversal
que o pode tornar mais rapido e informado.

Em consequéncia, o principal indicador de maturidade tecnoldgica de uma
organiza¢do de seguranca nao deve ser a quantidade de equipamentos adquiridos,

mas a sua capacidade de transformar dados em decisdes legitimas, Uteis e avaliaveis.

A analise do contributo das tecnologias emergentes assume uma dimensao
particular quando transportada para o Sul Global. A ado¢do de sistemas avancados
ndo ocorre num vazio institucional, uma vez que existem diferencas significativas no
acesso a infraestrutura digital, capacidade computacional, disponibilidade e qualidade
dos dados, formacdo de recursos humanos, financiamento e capacidade regulatéria.

O Global Digital Compact reconhece que os paises em desenvolvimento
enfrentam desafios especificos relacionados com recursos limitados e desigualdades
digitais, defendendo cooperacdo internacional, capacitacdo, transferéncia de
tecnologia e desenvolvimento de solu¢8es inclusivas. Em 2026, a prépria discussao
internacional sobre a “intelligence divide” evidencia que a desigualdade deixou de
ser apenas uma questdo de acesso a Internet e passou a envolver a capacidade de
compreender, desenvolver, aplicar e governar IA. (UNITED NATIONS, 2024a).

Paraaprevencao dacriminalidade, esta desigualdade pode produzir dois efeitos.
O primeiro é a dependéncia tecnolégica: sistemas criticos podem ser adquiridos
a fornecedores externos, com limitacdes de interoperabilidade, transparéncia,
manutencdo e soberania sobre os dados. O segundo é a assimetria de conhecimento:
organiza¢fes criminosas podem utilizar tecnologias acessiveis globalmente, enquanto

instituicdes publicas enfrentam restri¢cdes de infraestrutura e competéncias.
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A resposta ndo passa necessariamente pela procura de autossuficiéncia
tecnoldgica absoluta. Mais realista € construir autonomia estratégica suficiente para
compreender tecnologias, avaliar fornecedores, definir requisitos, auditar sistemas,
proteger dados e adaptar solucBes as realidades locais. A autonomia tecnoldgica,
neste sentido, é antes de mais autonomia de decisdo.

O Sul Global apresenta ainda um desafio epistemolégico. Modelos algoritmicos
desenvolvidos a partir de dados de outras sociedades podem ndo representar
adequadamente contextos locais. Um sistema de previsdao criminal treinado com
padrdes urbanos de um pais pode produzir resultados inadequados noutro pais,
onde estruturas sociais, mobilidade, formas de denuncia e padrdes criminais sejam
diferentes. A localizacdao dos dados e a producdo de conhecimento local sdao, portanto,
componentes da seguranca tecnoldgica.

Daqui decorre a importancia da cooperacdo Sul-Sul e triangular, da formacao
de profissionais, do desenvolvimento de dados representativos e da criacdo de
infraestruturas digitais publicas seguras. O objetivo deve ser construir capacidades
locais para utilizar tecnologia de forma critica, e ndo simplesmente importar modelos

tecnoldgicos.

A prevencado tecnoldgica sé é sustentavel quando acompanhada de legitimidade.
A expansdo de sistemas de vigilancia, IA e biometria cria uma tensao permanente
entre seguranca e liberdade. O préprio material de base alerta para o risco de um
trade-off entre seguranca e liberdade que transforme a perce¢do de inseguran¢a em
fundamento para a restricao excessiva de direitos.

O principio orientador deve ser o de que a eficacia nao constitui, por si so,
legitimidade. Um sistema pode ser tecnicamente eficiente e juridicamente inadmissivel.
A governanca deve, portanto, comecar antes da aquisicdo ou implementacdo,
incluindo avaliacdo de impacto, definicao de finalidades, analise de riscos, requisitos

de seguranca, controlo de acesso, auditoria e mecanismos de responsabilizacdo.
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O Al Act europeu constitui um exemplo de regulacdo baseada no risco. No
dominio da aplicacdo da lei, determinadas utilizacdes biométricas estdo sujeitas a
requisitos e limitacdes especificos. O regulamento exige, em situa¢des previstas,
autorizagao, avaliacdao de impacto sobre direitos fundamentais, documentacao e
limites de utilizacdo. O principio subjacente é particularmente relevante para a
prevencdo criminal: quanto maior o impacto potencial sobre direitos, maior deve
ser o nivel de controlo.

A supervisdo humana é igualmente essencial. Sistemas de IA podem apoiar
decisGes, mas ndo devem ser transformados em autoridades autdbnomas quando
estdo em causa consequéncias juridicas relevantes para pessoas. A decisdo deve
permanecer atribuivel a agentes humanos e instituicdes juridicamente responsaveis.

A responsabilidade deve ainda abranger todo o ciclo de vida tecnolégico. Nao
basta responsabilizar o utilizador final por uma decisdao problematica; € necessario
considerar qualidade dos dados, desenho do algoritmo, validacdo, aquisicao,
configuracao, utilizacdo e monitorizacdo. A cadeia de responsabilidade deve
acompanhar a cadeia tecnolégica.

Finalmente, a confianca publica deve ser tratada como um recurso de
seguranca. Uma politica de prevencdo tecnologicamente avancada, mas opaca pode
gerar resisténcia social, reduzir cooperacao e aumentar a percecdao de vigilancia.
A transparéncia adequada, a presta¢do de contas e a possibilidade de controlo
jurisdicional contribuem para transformar a tecnologia num instrumento de seguranca

democratica. Nesta perspetiva, atente-se no Quadro 1.
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Quadro 1 - Tecnologias emergentes na prevencdo da criminalidade: contributos, riscos

e salvaguardas

Tecnologia

Big data e mineragao
de dados

Policiamento preditivo

Inteligéncia artificial

Inteligéncia forense

Biometria e
reconhecimento facial

IA na ciberseguranca

Fonte: Autor (2026)

Contributo
preventivo

Integracao de grandes
volumes de informacao

e detecdo de padrdes.
Identificacao de
padrdes espaciais e
temporais e apoio a
alocacao de recursos.
Classificacao, analise
automatizada e
apoio a producdo de
inteligéncia.
Ligacdo de vestigios,
ocorréncias e casos
para produzir
conhecimento
preventivo.
Identificacao ou
verificacdo de
pessoas em contextos
delimitados.

Detecao de anomalias,
ameacas e padrdes de
ataque.

Risco principal

Correlagdo espuria,
dados incompletos e
sobrecarga analitica.

Reproducdo de vieses
historicos e ciclos de
retroalimentacdo.

Opacidade, erros
e dependéncia
de modelos ou
fornecedores.

Falsos vinculos e
interpretacdo excessiva
de correlacdes.

Intrusao, falsos
positivos,
discriminacao e
vigilancia massiva.
Falsos positivos,
adversarial attacks
e automatizagao
excessiva.

Salvaguarda
prioritaria
Governanca de dados,
qualidade e validagao
contextual.

Auditoria, avalia¢cdo de
impacto e supervisao
humana.

Explicabilidade, testes
independentes e
responsabilizacao.

Cadeia de custodia,
validacao pericial e
controlo de acesso.

Base legal,
necessidade,
proporcionalidade e
supervisao.

Red teaming,
supervisdao humana e
planos de resposta.

Com base na analise realizada, propde-se um modelo integrado de prevencao

tecnolégica assente em seis dimensdes: dados, inteligéncia, decisao, intervencao,
avaliacdo e governanca.

A primeira dimensdo é a governacdo dos dados, onde devem ser definidos
quais os dados necessarios, com que finalidade podem ser recolhidos, quem

pode aceder-lhes, durante quanto tempo e com que mecanismos de seguranca. A

qualidade deve ser tratada como requisito operacional e juridico.
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A segunda dimensado é a inteligéncia. Os dados devem ser transformados em
produtos analiticos através de técnicas de mineracado, estatistica, IA e analise criminal.
A participacdo de analistas humanos é indispensavel para contextualizar resultados e
identificar limitacdes.

A terceira dimensdo é a decisdo. Os produtos de intelligence devem apoiar
decisores policiais e autoridades competentes, sem substituir a sua responsabilidade. A
decisao deve considerar informacdo tecnoldgica, conhecimento profissional, contexto
territorial e requisitos juridicos.

Aquartadimensado éaintervencao. Aprevencdo pode assumir diferentes formas:
presenca policial orientada por informacdo, protecao de infraestruturas, intervencao
comunitaria, investigacdo, ciberdefesa, protecdo de vitimas ou encaminhamento
para outras politicas publicas. A tecnologia deve apoiar a escolha da resposta mais
adequada, ndo impor automaticamente uma Unica resposta.

A quinta dimensado é a avaliacdo. Cada tecnologia deve ser sujeita a indicadores
de eficacia, precisdo, custos, erros, impactos sobre direitos e efeitos distributivos.
Sistemas que ndo produzam beneficios proporcionais aos seus riscos devem ser
reformulados ou descontinuados.

A sexta dimensdo é a governanca, a qual inclui regras juridicas, auditoria,
supervisao independente, transparéncia, participacdo de especialistas e sociedade
civil, seguranca cibernética e mecanismos de responsabilizacdo. No Sul Global, deve
acrescentar-se uma dimensdo explicita de capacitacdo e autonomia tecnoldgica.

Este modelo permite superar duas visdes extremas: a visdo tecnocéntrica,
segundo a qual a tecnologia resolveria por si mesma os problemas de seguranca,
e a visao tecnofdbica, que ignora os beneficios concretos da inovagdo. A posicdo
defendida é institucional: tecnologias emergentes sdo instrumentos poderosos cujo

valor depende da qualidade das institui¢des que as concebem, utilizam e controlam.
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A literatura recente recomenda que a avaliacdo de tecnologias algoritmicas
na seguranga nao seja reduzida a precisdo estatistica. Um sistema pode apresentar
elevada capacidade de classificagdo e, simultaneamente, produzir efeitos socialmente
indesejaveis quando € alimentado por dados incompletos, enviesados ou produzidos
por praticas policiais anteriores. A questao decisiva passa, portanto, de “o algoritmo
funciona?” para “para que finalidade funciona, com que dados, para quem, em que
contexto e sob que mecanismos de controlo?”. Esta mudanca é particularmente
importante no dominio da prevencdo criminal, porque o objeto da decisdo é
frequentemente um risco futuro e nao um facto ja comprovado. (VAN BRAKEL, 2025).

No policiamento preditivo, a literatura evidencia que os dados policiais ndo
constituem um espelho neutro da criminalidade. Registos de ocorréncias, detencdes,
patrulhamento, denuncias e fiscaliza¢des refletem também prioridades institucionais,
desigualdades territoriais, capacidade de presenca policial e padrdes historicos de
intervencdo. Consequentemente, um sistema que aprenda exclusivamente a partir
desses dados pode reproduzir e reforcar os padrdes que deveria apenas descrever.
BRANTINGHAM (2018)chamaatencdaoparaarelacaoentreviésdosdadosepoliciamento
preditivo baseado em lugares, enquanto trabalhos mais recentes sobre justica
algoritmica identificam riscos associados a diferentes atributos sociodemograficos e
recomendam validacdao humana e diversificacdo geografica dos conjuntos de dados
(ALMASOUD; IDOWU, 2025).

Esta questdo é especialmente relevante para o Sul Global. Parte significativa
da investigacdo empirica sobre policiamento algoritmico continua concentrada
em contextos norte-americanos e europeus. O estudo etnografico de NARAYAN
(2023), centrado na policia de Delhi, é importante precisamente por mostrar que a
adocdo de ferramentas de mapeamento e analise de hotspots depende de praticas

organizacionais, culturas institucionais e interpreta¢fes locais. A tecnologia nao é
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simplesmentetransferidadeumlaboratérioparaumaforcapolicial; elaéreinterpretada
por organizacdes concretas. Dai resulta que a importac¢ao de sistemas treinados com
dados de outros paises pode produzir resultados pouco adequados ao contexto local,
mesmo quando o desempenho técnico apresentado pelo fornecedor parece elevado.

Assim, propde-se que qualquer tecnologia empregue na prevencdo criminal seja
submetida a uma avaliacao multidimensional composta por, pelo menos, seis critérios:
eficacia preventiva; qualidade e representatividade dos dados; proporcionalidade da
intervencdo; explicabilidade e auditabilidade; impacto sobre direitos fundamentais;
e sustentabilidade institucional. A eficacia deve ser medida ndao apenas pelo numero
de alertas ou previsGes corretas, mas também pela capacidade de reduzir danos e
orientar recursos para problemas reais. A qualidade dos dados exige documentacao
da origem, cobertura, atualidade e limitacdes. A proporcionalidade requer que a
intensidade da intervencdo seja compativel com a gravidade e probabilidade do
risco. A auditabilidade exige rastreabilidade das decisdes e possibilidade de revisao.
Finalmente, a sustentabilidade institucional implica capacidade interna para operar,
avaliar, atualizar e, quando necessario, abandonar o sistema.

Esta abordagem evita uma consequéncia frequente da inovagao tecnoldgica: a
transformacao de uma ferramenta auxiliar em autoridade deciséria. Em matéria de
seguranca publica, os sistemas algoritmicos devem produzir informacao para apoiar
decis®es legitimadas por normas, procedimentos e agentes responsaveis. O resultado
algoritmico pode ser relevante para orientar uma investigacdo, distribuir patrulhas ou
priorizar analise, mas ndo deve ser tratado como prova automatica da perigosidade
de uma pessoa. A distin¢ao entre indicador de risco, suspeita, prova e decisdo juridica

é essencial para preservar o Estado de Direito.

No Sul Global, a discussao sobre tecnologias emergentes para a prevencdo da

criminalidade ndo pode ser separada das condi¢des materiais de producdo e utilizacao
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da tecnologia. Infraestruturas de conectividade, capacidade computacional, qualidade
dos sistemas de informacdo, disponibilidade de dados, formacdo especializada,
financiamento publico e capacidade regulatéria condicionam o valor real de qualquer
solucdo algoritmica. A existéncia de uma aplicacdo tecnicamente avancada nao
significa, por si sO, existéncia de capacidade institucional para a utilizar de forma
segura e sustentavel.

A discussdo internacional sobre governanca da inteligéncia artificial reconhece
crescentemente esta assimetria. O Global Dialogue on Al Governance das Nacdes
Unidas, realizado em julho de 2026, colocou entre os seus eixos a redu¢do das divisdes
de capacidade, o desenvolvimento de competéncias e a necessidade de transparéncia,
responsabilizacdo e supervisdo humana. O relatério preliminar do Independent
International Scientific Panel on Al igualmente identifica desigualdades de capacidade
e lacunas de governanca como fatores centrais para a distribuicao dos beneficios e
riscos da |A (UNITED NATIONS, 2026a; 2026b).

Para a seguranca publica, isto significa que a autonomia tecnolégica ndo deve
ser entendida como autossuficiéncia absoluta, mas como capacidade de compreender,
selecionar, contratar, auditar, adaptar e, quando necessario, substituir tecnologias
criticas. Uma instituicdo que depende integralmente de fornecedores externos para
interpretar o funcionamento de um sistema, atualizar modelos, conservar dados
ou investigar falhas encontra-se numa posicdo de vulnerabilidade. A soberania
tecnolégica aplicada a seguranca exige, portanto, competéncias internas, padrdes
de interoperabilidade, documentacao técnica, capacidade de auditoria e clausulas
contratuais que preservem a responsabilidade publica.

A cooperacao internacional pode contribuir para superar estas limita¢des,
mas deve ser estruturada de modo a evitar uma simples transferéncia assimétrica
de solucdes. Programas de formacao, laboratérios conjuntos, investigacao aplicada,
desenvolvimento de conjuntos de dados representativos, software aberto quando

adequado, padrdes interoperaveis e cooperacao Sul-Sul podem fortalecer capacidades
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locais. O objetivo deve ser transformar a aquisicao de tecnologia em aquisicao de
capacidade. Esta distin¢cao é decisiva para que a inovacao tecnolégica contribua para a

seguranca de longo prazo e ndo produza novas dependéncias estratégicas.

A experiéncia regulatoria europeia oferece um exemplo particularmente
relevante para a discussao sobre prevencao criminal. O Regulamento (UE) 2024/1689,
conhecido como Al Act, classifica determinados sistemas utilizados pelas autoridades
de aplicacdo da lei como de alto risco e estabelece requisitos relacionados com gestao
de riscos, qualidade dos dados, documentacdo, transparéncia, supervisdao humana,
robustez, exatiddo e ciberseguranca. No dominio biomeétrico, o regime estabelece
limites particularmente exigentes para a identificacdao biométrica remota em espacos
publicos e restringe a utilizacdo em tempo real a situacdes estritamente delimitadas,
sujeitas a salvaguardas e, em determinados casos, autorizacdo especifica (UNIAO
EUROPEIA, 2024).

O interesse deste enquadramento para o Sul Global ndo reside em pressupor
que a legislacdo europeia deva ser simplesmente reproduzida. O seu valor esta
em demonstrar que a ado¢dao de tecnologia de seguranca exige uma arquitetura
normativa que acompanhe o ciclo completo do sistema: aquisi¢cao, desenvolvimento,
teste, implementacao, utilizagdo, monitorizacdo, auditoria e retirada. Paises com
outros sistemas juridicos podem construir mecanismos equivalentes, adequados as
suas constituicdes, leis de protecdao de dados e modelos institucionais.

A legitimidade da prevencao tecnolégica depende, por isso, de uma relacao
equilibrada entre eficacia e direitos. Quanto maior a capacidade de um sistema para
recolher, cruzar e inferir informacao sobre individuos, maior deve ser a exigéncia
de justificacdo, necessidade, proporcionalidade, seguranca e controlo. A prevencao
ndo pode converter-se numa autorizacdo genérica para monitorizar populacdes. A
finalidade preventiva deve permanecer vinculada a objetivos legitimos, critérios

verificaveis e mecanismos de responsabilizacao.
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Em Jdltima instancia, a governanca deve produzir confianca. Sistemas de
seguranca que ndo conseguem explicar como utilizam dados, quem pode aceder
aos resultados, como corrigem erros ou quem responde pelos danos tendem
a enfraquecer a legitimidade institucional. A transparéncia ndo significa revelar
informacdo operacional sensivel, mas permitir que os cidadaos, os tribunais, os érgaos
de fiscalizacao e os responsaveis politicos compreendam suficientemente as regras e

os limites que orientam o uso da tecnologia.

O principal contributo deste estudo é propor uma leitura integrada das
tecnologias emergentes como instrumentos de prevencdo, articulando capacidade
analitica, inteligéncia, intervencao, avaliacdo e governanca. Em vez de tratar cada
tecnologia como solugao auténoma, o artigo sustenta que o valor preventivo resulta
da combinacdo entre dados confiaveis, competéncias profissionais, processos
decisérios e mecanismos de controlo. A analise também procura deslocar o debate
para o Sul Global, onde a questao nao é apenas adotar inovacdo, mas construir
capacidade para a governar.

O estudo apresenta, contudo, limitacdes. Trata-se de uma investigacao tedrico-
analitica e documental, ndo de uma avaliacdo empirica de um sistema policial
especifico. As conclusdes sobre eficacia preventiva devem, portanto, ser entendidas
como proposicdes analiticas a testar em estudos de caso, avaliacdes comparativas
e investigacBes quantitativas. Em futuras investigacdes, deverao ser examinados
resultados concretos de sistemas de analise criminal, biometria, inteligéncia forense e
ciberseguranca em diferentes paises do Sul Global, incluindo indicadores de eficacia,

custos, erros, impactos sobre direitos e sustentabilidade institucional.
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A prevencdo da criminalidade encontra-se perante uma transformacao
estrutural. A digitalizacdo, o big data, a analise preditiva, a inteligéncia artificial, a
inteligéncia forense e a biometria ampliaram a capacidade de recolher, integrar
e interpretar informag¢do. Esta transformacdo contribui para deslocar a atividade
de seguranca de uma logica predominantemente reativa para uma logica mais
antecipatéria e orientada por intelligence.

O contributo das tecnologias emergentes é particularmente relevante em cinco
planos: identificacdo de padrdes, antecipacao de riscos, focalizacdo de recursos,
aceleracdo da analise e aprendizagem institucional. A tecnologia pode, deste modo,
reforcar a capacidade preventiva das forcas de seguranca e melhorar a compreensdo
de fendbmenos criminais complexos.

Contudo, aanalisedemonstraigualmente que ndo existeumarelagao automatica
entre inovacdo tecnoldgica e seguranca. Dados de ma qualidade, modelos enviesados,
auséncia de interoperabilidade, dependéncia tecnoldgica, falta de competéncias e
insuficiéncia regulatéria, podem reduzir ou inverter os beneficios esperados. O risco
é especialmente relevante quando tecnologias de vigilancia e decisdao algoritmica
produzem efeitos sobre direitos fundamentais.

No contexto do Sul Global, a questdo tecnolégica deve ser entendida como
questdo de capacidade e autonomia. A superacdo da divisao digital e da crescente
“intelligence divide” exige investimento em infraestrutura, competéncias, dados
representativos, investigacdo, cooperacao e capacidade regulatoria. A cooperacao
internacional deve evitar relacdes puramente assimétricas de aquisi¢ao e privilegiar
transferéncia de conhecimento, desenvolvimento de capacidades e solu¢bes adaptadas
aos contextos locais.

A prevencao criminal tecnologicamente avancada deve, por isso, assentar num

principio simples: a tecnologia deve ampliar a capacidade humana e institucional
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de prevenir o crime, ndo substituir a responsabilidade humana nem enfraquecer
o Estado de Direito. O futuro da seguranca nao dependera apenas de algoritmos
mais sofisticados, mas da capacidade de construir instituicdes suficientemente
competentes para os compreender, suficientemente responsaveis para os controlar e
suficientemente legitimas para merecer a confianga das populacdes.

Emsintese, overdadeirocontributodastecnologiasemergentes paraaprevencao
da criminalidade reside na sua integracao num sistema de seguranca orientado por
informacdo, antecipac¢ao, cooperacao e avaliacdo, no qual a inovacao tecnoldgica seja

acompanhada por direitos, responsabilidade e autonomia estratégica.
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