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Resumo

Este trabalho analisa em que condicdes os Estados parte do Sul Global direcionam suas capacidades
cibernéticas para o controle doméstico em vez da projecdo externa de poder. Assim, o ponto de partida
é a divergéncia entre o que a literatura de poder cibernético espera de uma poténcia e o emprego
efetivamente observado na regido, marcado pela vigilancia de opositores politicos e da imprensa e pela
interrup¢dodeservicosdeinternetem momentosdeinstabilidade politica. Ajustificativa propostaarticula
tanto a teoria da securitiza¢do, quanto a teoria dos complexos regionais de seguranca para explicar esse
tema através da sociologia histérica da formacao do Estado, sustentando que, na auséncia de um rival
estatal reciproco capaz de securitizar o inimigo externo, e onde o aparato coercitivo foi historicamente
construido para o controle interno, a capacidade cibernética é dirigida ao plano domeéstico. Por meio de
analise qualitativa comparada, examinaram-se trés casos de ameaca predominantemente doméstica
(Brasil, México e Etiépia) e o caso India-Paquistdo, tomado como contraste por reunir uma rivalidade
interestatal reciproca. Os resultados indicam que, sem um rival estatal externo, o uso documentado da
capacidade cibernética tem sido doméstico, enquanto que india-Paquistdo ativou também um vetor
externo, sem abandonar o interno. Por fim, este artigo contesta a tese do déficit cibernético do Sul
Global e reorienta o debate da magnitude das capacidades para a finalidade do seu emprego e para 0os
mecanismos de controle necessarios.
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Abstract

This article examines the conditions under which Global South states direct their cyber capabilities
toward domestic control rather than the external projection of power. The starting point is the
divergence between what the cyber power literature expects of a cyber power and the use actually
observed in the region, marked by the surveillance of political opponents and of the press and by the
disruption of internet services in moments of political instability. The proposed framework draws on
both securitization theory and regional security complex theory, explaining the phenomenon through
the historical sociology of state formation and holding that, in the absence of a reciprocal state rival
able to securitize an external enemy, and where the coercive apparatus was historically built for internal
control, cyber capability is directed toward the domestic sphere. Through a qualitative comparative
analysis, three cases of predominantly domestic threat (Brazil, Mexico, and Ethiopia) and the India-
Pakistan case, taken as a contrast for combining a reciprocal interstate rivalry, were examined. The
results indicate that, without an external state rival, the documented use of cyber capability has been
domestic, while India and Pakistan also activated an external vector, without abandoning the internal
one. Finally, the article challenges the thesis of a Global South cyber deficit and reorients the debate from
the magnitude of capabilities toward the purpose of their use and the control mechanisms required.

Keywords: Cyber power; Global South; Cyber surveillance; State formation

Avisdotradicionaldoquintodominio, potencializada pelos efeitosdaglobalizagao,
da Revoluc¢do Industrial e do atual nivel de evolucdo tecnologica, é defendida por
pesquisadores que concebem o poder cibernético como um conjunto de diferentes
capacidades viabilizadas pela dimensdo cibernética (Nunes; Assuncdo; Brustolin,
2022). No ambito das rela¢bes entre Estados, sobretudo nestes ultimos anos, voltou
a ser foco da discussao, a oportunidade de exploracao da inovacao tecnolégica na
competicao militar, impulsionada pela literatura da revolu¢cdo em assuntos militares,
que analisa como as inovac¢des tecnolégicas afetam o equilibrio de poder (Krepinevich,
1994) e desenvolvimento interno de um Estado, e que hoje encontra na corrida da
Inteligéncia Artificial e na criptografia quantica a sua versao mais recente.

Nesse sentido, Malagutti e Gama Neto (2020) observam que a logistica (supply
chain) da dimensdo cibernética cria pontos de estrangulamento pelo controle de
tecnologias. Porém, existem oportunidades de projecdo de soft power debatidas na
literatura de Relacdes Internacionais (Nye, 2011), no mesmo sentido das versdes de
software power, que designam a capacidade politico-estratégica de intervir na politica

externa de outro Estado por meio de software (Vilar-Lopes, 2016).
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No contexto dos debates sobre o Sul Global, Devanny, Goldoni e Medeiros (2022)
sustentam que o poder cibernético ocupa uma posi¢cdao complexa e institucionalmente
fragmentada nos debates brasileiros de seguranca e defesa, marcada pela concep¢ao
estreita e militarizada do conceito e pela tensdo entre a lideranca do Gabinete de
Seguranca Institucional em seguranca cibernética e a atribuicdo da defesa cibernética
ao Ministério da Defesa. Nisso é possivel identificar a configuracdao de uma dualidade,
onde uma parte significativa de pesquisadores sustentam a existéncia de um déficit
de poder cibernético na regido, caracterizado tanto pela auséncia de operacdes
ofensivas de elevada complexidade quanto pela dependéncia estrutural de tecnologias
desenvolvidas e fornecidas por atores do Norte Global (Calderaro; Craig, 2020). De
outro lado, o conjunto de evidéncias produzido ao longo da ultima década mostra
gue muitos desses Estados desenvolveram e adquiriram capacidades cibernéticas de
consideravel sofisticacao (Deibert, 2020; Feldstein, 2021).

O que tende a escapar as interpretacfes predominantes é a forma como essas
capacidades sao utilizadas, em vez de serem voltadas para a competicdo interestatal
ou para a projecdo de poder no Sistema Internacional (Sl), como ocorre na contraparte
setentrional, elas sdo predominantemente empregadas no plano domeéstico, servindo
a praticas de vigilancia de opositores, monitoramento da imprensa e interrupc¢ao
de servicos de internet em momentos de contesta¢do ou instabilidade politica. As
revelacdes do Pegasus Project, que documentaram o uso de spyware contra jornalistas
e defensores de direitos humanos em dezenas de paises, e o registro de um numero
recorde de apagdes de internet em 2024 ilustram a escala desse padrdo na ultima
meia década (Forbidden Stories, 2021; Access Now, 2025).

Essa diferenca entre o que a literatura espera de uma poténcia cibernética e o
que efetivamente se observa no Sul Global constitui o problema de pesquisa deste
artigo. Assim, este trabalho busca apreciar em que condi¢des os Estados do Sul
Global direcionam suas capacidades cibernéticas para o controle doméstico, em

vez da projecao externa de poder?
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O argumento central deste artigo é sustentado pela premissa de casos onde nao
ha um rival estatal reciproco capaz de sustentar a securitizacdao do inimigo externo,
e onde o aparato coercitivo foi historicamente construido para o controle interno,
a capacidade cibernética é dirigida ao plano doméstico. Onde existe uma rivalidade
interestatal reciproca e duradoura, ativa-se também um vetor externo, sem que o
vetor doméstico desapareca.

Assim, através da abordagem qualitativa, utilizando a analise comparada, este
trabalho buscou trés casos tipicos de ameaca predominantemente doméstica, sendo
escolhidos pelos critérios de paises do Sul Global o Brasil, o México e a Etidpia. Para
além destes, escolhemos o caso da india-Paquistdo, apresentado como contraste,
ao demonstrar que, onde existe um rival externo reciproco capaz de sustentar a
securitizacdo do inimigo, o vetor externo atrai recursos de capacidade cibernética
ofensiva. Esse contraste entre a rivalidade regional e o foco doméstico mostra que
o desenvolvimento e o emprego de capacidades cibernéticas de carater ofensivo
estdo orientados pelo processo discursivo de constru¢cao de ameacas, conforme
desenvolvido na secdo seguinte.

Este artigo ndo sustenta que os Estados do Sul Global devam abster-se de
desenvolversuascapacidadesofensivas(complexodedesenvolvimento armamentista),
mas que para Estados com limita¢des estruturais no acesso a tecnologia armamentista
convencional (misseis, sistemas de defesa e afins), o dominio cibernético oferece uma
via assimétrica de dissuasao, de custo comparativamente baixo e de elevado potencial
compensatério (Nye, 2017). O que o artigo identifica € influéncia da arquitetura
institucional ao orientar o emprego de capacidades cibernéticas ofensivas, e, por essa
razao, o Sul Global necessita de um debate de seguranca préprio - que nao se limite a
defesa cibernética - em vez de importar molduras normativas estabelecidas a partir da
realidade dos problemas do Norte Global (Lobato, 2024), conforme identificado nos

Estudos de Seguranca Internacional (ESI) por Buzan e Hansen (2012).
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O artigo esta organizado em seis se¢des, incluindo esta introducao. A segunda
secao desenvolve o quadro tedrico, articulando a teoria da securitizacao, a teoria dos
complexos regionais de seguranca e a literatura de poder cibernético, incluindo a
distincdo entre seguranca e defesa cibernéticas e a gramatica do “uso responsavel”.

A terceira secao completa o quadro com a sociologia historica da formagao do
Estado e enuncia o mecanismo causal que sustenta o argumento. A quarta parte
apresenta o desenho metodolégico com a sele¢do dos casos, a operacionalizacao das
variaveis e a analise dos casos. A quinta procede a comparag¢ao sistematica entre os
casos. A sexta discute as implicacdes para o debate de ciberdefesa no Sul Global e as

conclusdes do trabalho.

Esta secdo apresenta a construcao social e conceitual do que se compreende
por ameaca, partindo da gramatica politica pela qual as ameacas sao construidas e
legitimadas, a teoria da securitizacao, passando pelo conceito de complexo regional de
seguranca e chegando ao espaco cibernético como dominio emergente de disputas de
poder no Sul Global. As condi¢8es histérico-estruturais que moldaram as capacidades
coercitivas dos Estados, primeiro pilar do argumento, desenvolvidas na secdo seguinte;
esta secdo trata do mecanismo discursivo que conecta essas condi¢des a dire¢do
contemporanea do uso da capacidade cibernética.

Desenvolvida por Barry Buzan, Ole Waver e Jaap de Wilde (1998) no ambito
da Escola de Copenhague, a teoria da securitizacao constitui o pilar analitico deste
artigo. Formulada no contexto do pds-Guerra Fria, quando os estudos de seguranca
internacional passavam por uma profunda transformacdo, marcada pela transicao
de pdlos de poder, pela inclusdo de novas perspectivas estratégicas na agenda e
pelo surgimento de atores ndo estatais com capacidade de influéncia no SI, a
teoria rompeu com a concep¢ao objetivista da ameaca e prop6s uma abordagem

construtivista e discursiva.
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O ponto central dateoria é que asegurancando é um estado defato,masumatode
fala (speech act), pelo qual um ator “securitizante” (geralmente, mas nao exclusivamente,
o Estado) declara que determinado fendmeno representa uma ameaca existencial a um
objeto referente (o Estado, uma nag¢do, o meio ambiente, individuos, o ciberespaco) e,
com isso, reivindica o direito de adotar medidas de excecao que extrapolam os limites
ordinarios da politica (Buzan; Waver; De Wilde, 1998, p. 26-27). A securitizacdo nao
pressupde a existéncia objetiva de uma ameaca, na verdade, o que torna uma questao
um problema de seguranca € o processo politico pelo qual ela é enquadrada como tal, e
esse processo s6 se completa com a aceitacdo da “audiéncia” relevante.

Nos termos dos autores, “a securitizacdo bem-sucedida nao é decidida pelo
securitizador, mas pela audiéncia do ato de fala de seguranca” (Buzan; Wever; De
Wilde, 1998, p. 31). Essa dimensao relativa a audiéncia é relevante, ja que, em contextos
autoritarios ou semiautoritarios, a “audiéncia” pode ser coercitivamente constituida, o
que reduz o limiar para securitizacdes bem-sucedidas de ameacas domésticas.

Outro elemento central dateoria é aideia da politizacao, que é uma“continuacao”
da ideia anterior que vai do ndo politizado ao securitizado, conforme apresentamos
na Figura 1 a seguir. Compreende-se que a posicdo de uma questdo neste espectro
nao é determinada por sua natureza objetiva e pode variar substancialmente entre
Estados e ao longo do tempo. Logo, alguns securitizam a religidao, outros a cultura,
outros os movimentos sociais, variando conforme os seus objetivos politicos (Buzan;
Waever; De Wilde, 1998, p. 23-24).

Os autores também apontam uma dimensao critica, sobre a qual os préprios

fazem um alerta:
aseguranca nacional ndo deve seridealizada. Ela funciona parasilenciar
a oposicao e tem dado aos detentores do poder muitas oportunidades de
explorar ‘ameacas’ para propdésitos domeésticos, para reivindicar o direito de
lidar com algo com menos controle e constrangimento democratico. (BUZAN;

WAVER; DE WILDE, 1998, p. 29, traduzido pelos autores).

IA., Santa Maria, v. 17, n. 3, e98413, p. 6, 2026



Silva, L. G. L, Izycki, E.A. | 7
Figura 1 - Espectro de politizacdo da Escola de Copenhague
‘ Securitizadse

Polstizado

Hio politizado

Fonte: Autores (2026)

Essa dimensdo instrumental da securitiza¢cdo, sua funcdo como veiculo de
legitima¢do do poder, é central para compreender por que governos do Sul Global
securitizam ameacas domésticas e mobilizam capacidades cibernéticas para o controle
interno, mesmo quando os documentos oficiais e estratégias nacionais invocam
ameacas externas.

A teoria expande, ainda, o conceito de seguranca para além do setor militar-
politico convencional, reconhecendo cinco setores (militar, politico, econémico,
societal e ambiental), cada um com os seus proprios objetos referentes e logicas de
ameaca existencial. No setor politico, o mais diretamente ligado ao presente trabalho,
as ameacas existenciais sao definidas em termos da soberania e da autoridade
governante.Logo,“asoberania pode ser existencialmente ameagada por qualquer coisa
gue questione o reconhecimento, a legitimidade ou a autoridade de governo” (Buzan;
Waver; De Wilde, 1998, p. 22-23). Isso mostra que oposi¢bes politicas, movimentos
separatistas ou insurgéncias internas sao, do ponto de vista do ator securitizante,
ameacas existenciais ao mesmo titulo que uma invasao militar estrangeira, o que
justifica, na logica do regime, o recurso a instrumentos extraordinarios, incluindo a

vigilancia massiva.
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A securitizacdo mostra como uma ameaca € construida através do discurso,
mas nado explica a razao de certas ameacas se tornarem prioritarias para as elites. A
teoria dos complexos regionais de seguranca, formulada por Buzan e Waever (2003),
ajuda a preencher essa lacuna. Para os autores, a interdependéncia de seguranca nao
se espalha de maneira uniforme pelo sistema internacional, mas se concentra em
aglomerados regionais, nos quais as preocupacdes de seguranca dos Estados estdo
tdo entrelacadas que ndo faz sentido analisa-las de forma isolada.

Dessa formula¢do decorre uma consequéncia metodoldgica que orienta todo
este artigo: as dinamicas de ameaca identificadas no Norte Global ndo se transpdem
automaticamente para o Sul Global, porque cada complexo regional produz o seu
proprio pacote de ameacas, amizades e rivalidades. Essa é a razao pela qual o debate
de seguranca e defesa cibernéticas do Sul Global e suas diferentes regides precisa ser
conduzido de forma independente, a partir das dinamicas regionais que efetivamente
0 constituem.

O que interessa diretamente ao argumento deste trabalho € a posi¢cdo que cada
Estado ocupa dentro do seu complexo regional. Essa posicdo determina se ele convive
ou ndao com um adversario estatal reciproco, capaz de securitizar de forma sustentada
0 ambiente externo. Em regides marcadas por uma rivalidade interestatal duradoura,
como ocorre entre india e Paquistdo, a securitizacdo do inimigo externo se apoia em
uma base material concreta, o que a torna recorrente e crivel para a audiéncia interna.
Ja em regides relativamente amistosas ou sem rivais simétricos, caso de boa parte da
América do Sul e da Africa subsaariana, a ameaca externa perde forca no discurso, e a
securitizacdo se volta para dentro do préprio Estado.

O complexo regional situa a ameaca no espaco e permite antecipar, a partir
da configuracdo de cada regiao, qual objeto referente costuma ser securitizado.
Essa antecipacdo orienta, nas secdes empiricas, a expectativa sobre a dire¢do que as

capacidades cibernéticas tendem a assumir em cada caso.
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A securitizacdo explica como o conceito de ameaca € construido e o complexo
regional indica como ela se orienta em determinados contextos regionais. No debate
brasileiro, a securitiza¢do do ciberespaco ja foi tratada como processo discursivo que
enquadra o dominio cibernético como questdao de seguranca nacional (Medeiros;
Goldoni, 2019).

Esta, por sua vez, designa o conjunto de praticas de protecao de sistemas, redes
e dados contra ameacas de natureza variada (crime cibernético, fraude, incidentes
acidentais, ataques a servicos, inteligéncia), que é atribuido tipicamente a autoridades
civis, policiaisereguladoras, com foco naresiliéncia dasociedade e protecdo tecnologica
(Canongia; Mandarino Junior, 2010). A literatura brasileira de defesa cibernética tem
sistematizado essa fronteira e as suas implicacdes institucionais (Vilar-Lopes, 2016;
Brustolin, 2019; Nunes; Assuncdo; Brustolin, 2022).

A defesa cibernética, por sua vez, constitui um subconjunto de natureza estatal-
militar, onde se orienta a protecdo de infraestruturas criticas e de ativos de defesa
contra ameacas de origem estatal ou equiparada, e compreende a condug¢do de
operac¢des no espaco cibernético, incluindo capacidades ofensivas e de dissuasao
(Brustolin, 2019).

Nas poténcias cibernéticas do Norte Global, essa fronteira é institucionalmente
demarcada, nos Estados Unidos por exemplo, a protecdo civil de redes cabe a uma
agéncia propria, enquanto as operag¢des militares se concentram em um comando
combatente dedicado; ja no Reino Unido, a protecao civil (National Cyber Security Centre)
e as operacdes militares (National Cyber Force ) cabe igualmente a 6rgdos distintos.

Essa demarcacdo clara para Defesa Cibernética pressupde um ambiente de
rivalidade interestatal que assinala um alvo externo claro, pressuposto que ndo
se verifica na maior parte do Sul Global, onde a fronteira entre defesa cibernética,

inteligéncia e seguranca publica tende a ser porosa.
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Foi nas poténcias do Norte Global que a moldura normativa do uso da
capacidade cibernética foi formulada. Os Estados Unidos assumiram publicamente
uma postura ofensiva com as doutrinas defend forward e persistent engagement (US
Department of Defense, 2018); o Reino Unido revelou o funcionamento da sua National
Cyber Force e codificou o conceito de “poder cibernético responsavel”, enunciando
principios de operacao (responsabilidade, precisao e conformidade legal e ética) que
buscam legitimar o emprego ofensivo (National Cyber Force, 2023); e os Paises Baixos
institucionalizaram um Defence Cyber Command com capacidade ofensiva assumida.
Em todos os casos, a legitimacdo da capacidade repousa sobre uma realidade
estratégica de competicao interestatal.

Essa gramatica migrou para o plano multilateral sob o rétulo de “comportamento
responsaveldeEstadosnociberespaco”.OrelatériodoGrupodePeritos Governamentais
das Nacdes Unidas (UNGGE) de 2015 estabeleceu onze normas voluntarias e nao
vinculantes, entre elas a protecdo de infraestrutura critica, a integridade da cadeia
de suprimentos e o respeito aos direitos humanos, posteriormente endossadas pela
Assembleia Geral (United Nations, 2015).

A estrutura foi consolidada em 2021, quando o Grupo de Trabalho de
Composicao Aberta (OEWG) reuniu o conjunto dos Estados-membros em torno de
um quadro comum de comportamento responsavel (United Nations, 2021). O traco
desse regime que importa ao argumento € a orientacao interestatal, como os limites
para o que um Estado pode fazer contra outro Estado, presumindo um ambiente de
rivalidade externa.

Apenas recentemente a governanca internacional voltou-se para a face da
capacidade cibernética que mais afeta o Sul Global: a proliferacdo de ferramentas
comerciais de intrusdo. O Processo de Pall Mall, lancado por Reino Unido e Franca
em 2024, foi a primeira iniciativa multilateral dedicada a conter a proliferacao e o “uso
irresponsavel” de commercial cyber intrusion capabilities, categoria que abrange o spyware

mercantil do tipo empregado nos casos aqui examinados (Pall Mall Process, 2024).
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A iniciativa avancou com a adocao de um Coédigo de Conduta para Estados em
2025 (Pall Mall Process, 2025). Trata-se, porém, de um regime nascente, liderado por
atores do Norte e centrado sobretudo na regulacao da oferta (os fornecedores), o
que deixa em aberto a disciplina da demanda, isto é, dos Estados que dirigem essas
ferramentas contra as suas préprias sociedades.

O critério do “uso responsavel” foi regulado para a realidade estratégica de
poténcias que enfrentam adversarios externos reciprocos, na maioria dos Estados
do Sul Global, porém, essa dimensdo interestatal é estrategicamente vazia. O
regime normativo dominante regula, assim, uma ameaca que ali pouco se manifesta
e permanece em boa medida silente sobre a que de fato se manifesta, ja que o
emprego doméstico da capacidade cibernética contra a oposicdo, a imprensa e a
dissidéncia. Em consonancia com a licdo dos complexos regionais de seguranca
(Buzan; Waever, 2003), transpor esse quadro sem mediacdo € universalizar uma

experiéncia particular do Norte.

Estados com recursos parecidos constroem aparatos coercitivos diferentes,
enquanto alguns os orientam para a competicao externa, outros os voltam para o
controle da propria populagdo. Fatores historicos e institucionais influenciam essa
decisdo. O tipo de ameaca que um Estado precisou enfrentar para sobreviver moldou o
tipo de capacidade que ele desenvolveu, e essa orientacdo inicial costuma se reproduzir
quando novas tecnologias coercitivas, como as cibernéticas, se tornam disponiveis.
Compreender a dire¢ao do uso da capacidade cibernética no Sul Global exige recuar
até aformacdo do Estado e ao problema classico de por que os governantes constroem
0 que constroem.

A escolha desse recorte tedrico responde a uma lacuna do debate. Construida a

partir da experiéncia das grandes poténcias, para as quais a competicdo interestatal é
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o horizonte natural do dominio cibernético, a literatura sobre poder cibernético tende
a esperar dos Estados da regiao um comportamento que a sua trajetéria histérica nao
sustenta. A sociologia histérica do Estado oferece a correc¢do, porque explica por que
a maioria desses Estados desenvolveu instituicdes coercitivas voltadas para dentro e

por que essa orienta¢do persiste quando eles adquirem novas capacidades.

O ponto de partida é a tese bélica da formagado do Estado, associada sobretudo
a Tilly (1990). Na Europa moderna, a guerra interestatal recorrente obrigou os
governantes a extrair recursos da popula¢cdo em escala crescente, e essa extra¢ao
exigiu burocracia fiscal e um aparato militar permanente. A competicdo entre unidades
politicas funcionou como um filtro, no qual sobreviveram as que conseguiram
converter capital e coercdo em capacidade organizada de fazer a guerra. O Estado
nacional moderno emergiu como subproduto desse processo, dotado de institui¢cdes
capazes de penetrar o territdrio e mobilizar a sociedade para o conflito. A maxima
tillyiana, a ideia de que o Estado faz a guerra e a guerra faz o Estado, descreve mais do
que histéria, podendo ser equiparada a um fenémeno causal.

Tilly (1985) descreveu a construcao do Estado como uma atividade analoga
ao crime organizado, na qual o governante oferece protecdo contra ameacas que
ele préprio ajuda a produzir e cobra por isso na forma de impostos e obediéncia.
Essa imagem ilumina a natureza coercitiva do Estado antes de qualquer verniz de
legitimidade e dialoga com a definicdo weberiana do Estado como a organiza¢ao que
reivindica com éxito o monopdlio do uso legitimo da forca em um territério (Weber,
2011). O monopdlio da violéncia consolidou-se ao cabo de séculos de competicao
armada, como resultado incerto desse processo.

A sociologia histérica desenvolveu esse nucleo em varias dire¢cdes. Hintze
(1975), por exemplo, argumentou que a forma do Estado depende da pressdao do

sistema internacional e da organizacdao militar que ela exige, e Mann (1986) situou o
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desenvolvimento do poder estatal na articulacdo entre diferentes redes de poder social.
Downing (1992) e Ertman (1997) mostraram como diferencas na mobilizacao militar
ajudam a explicar trajetorias europeias rumo ao constitucionalismo ou ao absolutismo,
enquanto Porter (1994) e Spruyt (1994) situaram na guerra e na mobilizacdo de
recursos para o conflito o fundamento do Estado moderno e a prevaléncia do proprio
formato estatal soberano.

Esse programa de pesquisa consolidou-se na agenda que devolveu o Estado
ao centro da analise social (Evans; Rueschemeyer; Skocpol, 1985). Skocpol (1979)
havia demonstrado, no estudo das revolu¢des, que o Estado deve ser tratado como
uma organizagdao com interesses e capacidades préprias, com autonomia relativa
diante das forgas sociais que o cercam. Essa autonomia importa para o argumento,
porque significa que o aparato de seguranc¢a tem uma trajetoria institucional que
condiciona o seu comportamento futuro. As capacidades construidas em um
periodo moldam as opc¢des disponiveis no periodo seguinte, e a orienta¢ao inicial
do aparato tende a se perpetuar.

Se a guerra externa recorrente centralizou e disciplinou o Estado europeu,
entdo a auséncia dessa pressao deveria produzir Estados com outra trajetéria e outra
orientacdo coercitiva. E exatamente o que se observa fora do nucleo europeu, onde a

variavel que moveu a formacdo do Estado assumiu valores distintos.

Para ligar a formacdo do Estado a direcao do uso da forga, é util a distincdo
de Mann (1984) entre poder despético e poder infraestrutural. O poder despotico
mede a margem de a¢ao da elite estatal sobre a sociedade sem negociacdao. O poder
infraestrutural mede a capacidade de o Estado penetrar o territdrio e por suas decisdes
em pratica ao longo da jurisdicdo. As duas dimensdes variam de forma independente,
e um Estado pode ter grande margem arbitraria e ainda assim controlar mal a periferia.

Umadasdimensdesdopoderinfraestrutural éacapacidadedetornarasociedade

legivel, de registrar e classificar populacdes e territérios (Soifer; Com Hau, 2008). Scott
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(1998) mostrou como os projetos modernos de governo dependem de instrumentos
de legibilidade que permitiram ao Estado enxergar o que pretendia administrar. A
vigilancia, nessa chave, é uma tecnologia de poder infraestrutural, porque amplia a
visdo do Estado sobre a sociedade. Giddens (1985) levou o ponto adiante ao definir o
Estado moderno como um contéiner de poder que se apoia na vigilancia, entendida
como coleta e controle de informacdo sobre a popula¢cdao. Quando um Estado adquire
capacidade de interceptacdo e monitoramento, ele expande uma funcdo que ja é
central no seu poder infraestrutural.

Muitos Estados fora do nucleo europeu combinam ambicdo despdtica com
poder infraestrutural reduzido, porque controlam mal a periferia e enxergam de
forma precaria o que acontece dentro das proprias fronteiras. Para eles, a capacidade
cibernética ofensiva funciona como um atalho, porque promete o alcance sobre
a populacdo que a construcao histérica do aparato nao produziu. A demanda por
capacidade cibernética voltada para dentro nasce, em boa parte, dessa lacuna.

A orientacdo interna do aparelho tem logica proépria. Greitens (2016) mostra
qgue os governantes vivem um dilema entre se proteger da mobilizacdo popular e
se proteger de golpes das proprias elites, e que essa escolha define o desenho das
instituicbes de seguranca. Aparatos construidos para vigiar e conter a populacdo
desenvolvem inteligéncia interna e redes de informantes, e ja operavam com ficharios
e escutas antes do spyware. Quando as tecnologias cibernéticas chegam a esse
ambiente, sdo absorvidas por institui¢des cuja missao histérica é o controle interno e
assumem a dire¢cdo que essa missao impde.

A tecnologia da informacdo muda a escala do problema sem mudar a sua
natureza. Xu (2021) desenvolve uma teoria informacional da repressao e mostra
que a vigilancia resolve o problema classico do governante, que é ndao conhecer as
preferéncias reais dos cidadaos. Ao identificar opositores com precisao, ela permite
trocar a repressao indiscriminada por uma repressao seletiva, que custa menos em

termos politicos. Gohdes (2020) mostra que o controle do acesso a internet virou
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instrumento de violéncia estatal, e Feldstein (2021) e Deibert (2020) documentam a
difusdo global dessas tecnologias e o mercado comercial de vigilancia que a sustenta.

A natureza dual da capacidade cibernética reforca o efeito, ja que a mesma
capacidade usada contra um adversario externo serve para monitorar a oposi¢ao
interna. Isso permite apresentar o investimento em vigilancia sob o rétulo neutro da
defesa cibernética e reduz o custo politico da compra. Soma-se a isso a dificil atribuicao
do uso das ferramentas cibernéticas, o que torna uma ferramenta menos visivel que
a repressao fisica. O mercado comercial de intrusao vende capacidade pronta para
uso, sem que o comprador precise dominar a complexidade técnica por tras dela.
Logo, para um Estado de poder infraestrutural historicamente baixo, essa oferta
resolve um problema antigo de alcance a um custo modesto, e o faz com fornecedores
estrangeiros que retém o dominio da tecnologia (Calderaro; Craig, 2020; Malagutti;
Gama Neto, 2020).

A constru¢dao da ameaca depende de uma audiéncia disposta a aceitar o
movimento securitizador (Buzan; Waever; De Wilde, 1998), e a orienta¢do historica do
Estado condiciona quais ameacas soam plausiveis para essa audiéncia. Onde o aparato
foi construido para o controle interno e ndo ha rival externo crivel, a securitizacao
convincente costuma ser a do inimigo domeéstico, e é para ele que a capacidade se
dirige. A heranca institucional e o discurso de seguranca operam na mesma direcao e

reforcam um ao outro.

Os casos selecionados sdao examinados quanto a natureza dominante da
ameaca securitizada, considerando a sua posicdo no complexo regional de seguranca,
e, também, para onde se dirige 0 emprego das suas capacidades cibernéticas.

A variavel independente é a presenca de um adversario estatal reciproco,
entendida como a existéncia de uma rivalidade interestatal material e sustentada no

complexo regional. A variavel dependente é a direcao observada do uso da capacidade
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cibernética, classificada como interna, externa ou mista, com base em evidéncias
documentadas na ultima década.

Osdadosutilizadosnosestudosde caso provémderelatérios publicos produzidos
por empresas de seguranca cibernética e consorcios jornalisticos internacionais,
complementados por documentos oficiais, triangulados para validacdo, na medida
do possivel. Cabe destacar que a natureza clandestina das operacdes cibernéticas
impde um viés de visibilidade, ja que apenas as campanhas detectadas entram no
registro publico, logo, campanhas bem sucedidas provavelmente existem e ainda nao
sdo de conhecimento publico. A comparacao qualitativa de poucos casos, por sua vez,
permite avaliar a plausibilidade do mecanismo proposto (George; Bennett, 2005), sem
pretensdo de generalizagdo estatistica.

A referéncia sao os Estados do Sul Global que adquiriram ou desenvolveram
capacidade cibernética ofensiva (lzycki, 2022), o que exclui, por definicdo, um grande
volume de paises que ndao demonstraram capacidade ofensiva. Contudo, ndo ha
pretensdo estatistica para extrapolar o estudo além desses casos, apenas demonstrar
a relacdo causal entre a auséncia de rivalidade regional e o foco doméstico de
capacidades cibernéticas.

Os trés casos de foco predominantemente domeéstico (Brasil, México e Etidpia)
se baseiam em complexos regionais distintos e com trajetérias de formacao estatal
diversas que securitizam objetos referentes distintos. Porém, o padrao que exibem
é consistente com evidéncias transnacionais como os bloqueios de internet e a
proliferacdo de spyware comercial (Access Now, 2025; Feldstein, 2021).

A selecao dos trés casos de ameaca doméstica ndo se limitou ao critério de
auséncia de rival estatal reciproco; buscou-se maximizar a variacao de outros fatores
potencialmente concorrentes - complexo regional de seguranca, regime politico e
objeto referente securitizado. Brasil e México sao democracias eleitorais inseridas em
complexos regionais distintos (América do Sul de baixa conflitualidade; América do

Norte/Central sob assimetria com os EUA), enquanto a Etidpia opera sob um regime
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de federalismo étnico historicamente menos democratico; os trés, ainda, securitizam
objetos referentes diferentes (crime organizado, narcotrafico, dissidéncia étnica). Essa
diversidade deliberada reduz a plausibilidade de explica¢des alternativas ancoradas
em regidao, regime ou tipo especifico de ameaca.

Outros Estados do Sul Global com capacidade ofensiva documentada por lzycki
(2022), como Vietna, Marrocos e Nigéria, foram excluidos por dois motivos. O Vietna
mantém disputa territorial ativa e recorrente com a China no Mar do Sul da China, ndo
preenchendo o critério de auséncia de rival estatal reciproco que define o universo de
casos deste grupo. A Nigéria e o Marrocos, por sua vez, carecem até o momento de
investigacao forense publica e triangulavel equivalente a que sustenta os trés casos
aqui selecionados, o que reduz o padrao de evidéncia disponivel.

As subsecBes seguintes percorrem 0s casos na ordem em que variam quanto ao
adversario externo reciproco: em cada um, o exame situa primeiro a posic¢do regional
e a ameaca securitizada dominante e observa, em seguida, dire¢cdao documentada do

uso das capacidades cibernéticas no periodo recente.

O México ndao convive com um rival estatal reciproco. Sua relacdao externa
mais relevante é assimétrica, com os Estados Unidos, um parceiro que nao pode ser
securitizado de forma sustentada como inimigo militar externo; mesmo diante das
inflexdes recentes da politica externa estadunidense, a relacdo € assimétrica demais para
isso. A auséncia de adversario externo simétrico desloca a securitizagdo para o plano
interno, onde o objeto referente é a ordem publica ameacada pelo crime organizado.

Desde a “declaracao da guerra” ao narcotrafico, em 2006, o combate aos cartéis
tornou-se o ato de fala dominante da seguranca mexicana e a justificativa central
para a expansao das capacidades de vigilancia. A prépria Estratégia Nacional de
Ciberseguranca organiza o dominio em torno do cibercrime e da seguranca publica,

sem eleger um adversario estatal externo como objeto referente (México, 2017).
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Atrajetéria do aparato de seguranca mexicano ajuda a entender essa direcdo. Ao
longo do século XX, sob a hegemonia do Partido Revolucionario Institucional, o Estado
desenvolveu instrumentos de controle politico e de monitoramento da oposi¢ao muito
antes de qualquer ameaca externa relevante. A militarizacdo da seguranca publica
a partir de 2006 reforcou um aparato ja orientado para dentro, agora encarregado
de enfrentar os cartéis com meios de guerra. A capacidade cibernética foi enxertada
nessa estrutura e herdou a sua vocacao domeéstica.

O caso mais documentado é o do programa Pegasus, da israelense NSO Group.
O México é um dos maiores clientes da empresa e a investigacdo do Pegasus Project,
em 2021, indicou que o maior numero de alvos, cerca de quinze mil (Forbidden
Stories, 2021). As vitimas confirmadas por analise forense incluem a jornalista Carmen
Aristegui e advogados ligados ao caso Ayotzinapa, entre outros ativistas e opositores.
A escolha dos alvos revela a l6gica do uso. O programa foi de fato empregado contra
figuras do crime organizado, como no caso da captura de Joaquin Guzman, mas o
conjunto documentado de alvos excede sistematicamente esse mandato e recai sobre
quem fiscaliza o poder, alcancando jornalistas, advogados e opositores.

O padrao mostrou-se resistente a alternancia politica: mesmo ap06s a promessa
do governo de Andrés Manuel Lopez Obrador de interromper a vigilancia, relatérios
posteriores documentaram a continuidade do emprego do Pegasus pelas Forcas
Armadas contra defensores de direitos humanos (R3D, 2022), o que reforca a leitura

de que a ferramenta serve sobretudo a protecdo do aparato de poder.

As primeiras revela¢bes sobre o uso do Pegasus no México, em 2017, ja
apontavam um ecossistema de vigilancia alimentado por multiplas agéncias
federais e estaduais, com contratos que ultrapassavam o objetivo declarado de
combate ao crime.

Nao ha, em contrapartida, registro de operacdo cibernética ofensiva
mexicana contra outro Estado: a ameac¢a do narcotrafico é concreta e violenta,
porém o emprego documentado da capacidade excede o seu enfrentamento e

alcanca a imprensa e a oposicao.
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A Etiépia possui tensdes regionais, com o Egito, em torno da Grande Barragem
do Renascimento, e com a Eritreia, mas nenhum deles se traduziu em uma diade
cibernética ativa. O eixo estruturante da politica de seguranca etiope é doméstico e
organiza-se em torno do federalismo étnico, principalmente com as tensdes entre a
Frente de Libertacao do Povo do Tigré (TPLF) e a mobilizacdo das comunidades Oromo.
E esse o conjunto de ameacas que o Estado securitiza, e foi para ele que a capacidade
cibernética foi dirigida.

A formacao do Estado reforca historicamente o argumento por outro caminho.
A Etiopia escapou a colonizag¢do direta, mas construiu um aparato coercitivo voltado a
integracdo forcada de um territério plural e a contencdo de movimentos centrifugos
em suas diferentes regides. O arranjo de federalismo étnico adotado em 1995
institucionalizou a gestao multiétnica como tarefa central do Estado, e foi essa tarefa
que orientou o desenvolvimento das suas capacidades de seguranca. Na percepcao
dos governantes, o inimigo relevante sempre esteve dentro das fronteiras ou entre
os exilados que contestam o regime a partir de fora, o que direcionou o uso das
capacidades cibernéticas ofensivas.

A Citizen Lab documentou o emprego do FinSpy, da Gamma Group, do RCS, da
Hacking Team, e, mais tarde, do produto PSS, da israelense Cyberbit, em campanhas
contra dissidentes da diaspora Oromo radicados na Europa e na América do Norte
(Marczak et al., 2017). O alvo foi a oposi¢ao no exilio, alcancada fora das fronteiras,
porém por motivacdo inteiramente domeéstica, fendmeno que a literatura designa
como repressao transnacional (Schenkkan; Linzer, 2021). A dissidéncia no exilio
nao constitui um alvo no sentido interestatal, pois € a mesma oposicdo doméstica
securitizada perseguida para além das fronteiras. Logo, a motivacdo politica orienta a
capacidade ofensiva e ndo a a localizacdo dos alvos.

Durante a guerra do Tigré, entre 2020 e 2022, o governo combinou bloqueios

de internet, registrados de forma sistematica pelo monitoramento independente
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de bloqueios, com opera¢des de desinformacdo, transformando a conectividade
digital em instrumento do conflito interno (Access Now, 2025). Nenhuma operacao
cibernética ofensiva etiope contra o Egito ou a Eritreia foi documentada, apesar das
tensdes regionais existentes. A capacidade foi mobilizada para a guerra civil e para a
vigilancia da dissidéncia, logo a projecdo externa permaneceu ausente.
Ocasoetiopeinscreve-se,ainda,emumpadrdoafricanomaisamplodeimportacao
de vigilancia, no qual fornecedores europeus, israelenses e chineses deram a governos
do continente, um alcance sobre a dissidéncia que o seu poder infraestrutural historico
ndo proporcionou. A auséncia de um adversario estatal reciproco consolidado, somada
auma agenda de seguranca centrada na coesao territorial, manteve o uso voltado para

o controle da oposicdo e para os conflitos internos.

O Brasil esta inserido em uma regido de baixa conflitualidade interestatal, sem
rival reciproco no continente meridional e com uma tradicao diplomatica de resolucdo
pacifica de controvérsias e de ndo-intervencdo. A securitizacdo brasileira tem sido
predominantemente domeéstica, ligada a seguranca publica, com uma camada
adicional na protecao de infraestrutura critica e de grandes eventos, como a Copa do
Mundo de 2014 e os Jogos Olimpicos de 2016, que impulsionaram a institucionalizacao
da defesa cibernética.

A heranca institucional aponta na mesma direcao. O aparato de inteligéncia
atual descende de estruturas montadas durante o regime militar sob a doutrina do
inimigo interno, quando o Servico Nacional de Informacdes organizou a vigilancia
da sociedade em nome da seguranca nacional (Stepan, 1988). A redemocratiza¢ao
reformou o sistema e criou a Agéncia Brasileira de Inteligéncia (ABIN), porém a
orientacdo histérica para o monitoramento doméstico ndo desapareceu por completo,
e ressurge nos episédios mais sensiveis do periodo recente. A forma como a atividade
de inteligéncia aparece nos documentos de defesa recentes confirma a permanéncia

dessa orientacao (Martins, 2017).
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O pais construiu o Comando de Defesa Cibernética (ComDCiber) e organizou
suas capacidades em torno da protecdao de redes e da resposta a incidentes, com
a defesa cibernética reconhecida como setor estratégico (Oliveira; Portela, 2017). A
concepgao que orienta esse arranjo entende o poder cibernético como instrumento
operacional da esfera militar, voltado a protecdo e a resposta a incidentes (Devanny;
Goldoni; Medeiros, 2022). A Politica Nacional de Defesa aprovada em 2024 reafirma o
objetivo declarado de autonomia tecnolégica (Brasil, 2024).

No plano do uso efetivo, porém, os episddios mais significativos sdo domésticos.
Ha registros de monitoramento em contextos de protesto (2013) e nas mobilizacdes de
2018, quando o aparato de seguranca acompanhou manifestantes e organizacdes da
sociedade civil. Porém, o caso mais notdério envolveu servidores da ABIN que haviam
utilizado a ferramenta FirstMile, da israelense Cognyte, para geolocalizar telefones
celulares em tempo real sem autorizacao judicial. As investigacdes indicaram o
monitoramento de até dez mil aparelhos por ano entre 2019 e 2021, com alvos que
incluiam opositores e jornalistas, além de ministros do Supremo Tribunal Federal
(CNN Brasil, 2023).

No Brasil ha registro de fontes abertas sobre operacao cibernética ofensiva
contra o Paraguai, mas ndao houve confirma¢do por documentos ou investigacdo
oficial. Em que pese exercicios de defesa como o Guardido Cibernético (em sua sétima
edicao), a projecao externa brasileira do poder cibernético permanece incipiente,
sendo notdrios apenas as a¢bes ofensivas contra alvos domeésticos, sem a devida

supervisao legal.

A relacdo entre india e Paquistdo, inseridos no complexo de seguranca sul-
asiatico, o mais militarizado entre os casos, representa o contraste onde cada pais
constitui, para o outro, o adversario estatal reciproco ausente nos casos anteriores.

A diade reciproca soma-se, do lado indiano, a tensdo sustentada com a China na
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fronteira do Himalaia, e, em ambos os paises, uma agenda interna de securitizacao:
0 separatismo na Caxemira e a insurgéncia maoista, na india; o Tehrik-i-Taliban
Paquistanés e a militancia no Baluchistao, no Paquistdo. Observamos tanto o vetor
externo quanto o doméstico.

Em termos de acdes cibernéticas ofensivas, os dois paises empregam suas
capacidades mutuamente. A india é associada ao grupo SideWinder, ativo desde
2012 e atribuido a interesses indianos com confianca significativa por empresas de
inteligéncia de ameacas, dedicado a espionagem contra governo e forcas armadas
do Paquistao e da China. A analise técnica identificou um conjunto de ferramentas
dedicado, batizado de StealerBot, e registrou a ampliacdo recente dos alvos para
a infraestrutura maritima e o setor nuclear sul-asiatico, indicio de um interesse de
inteligéncia tipicamente interestatal (Kaspersky, 2025).

O Paquistdo, por sua vez, € associado ao grupo Transparent Tribe, também
conhecido como APT36/, voltado a espionagem contra militares e 6rgaos de governo
da India, com ferramentas adaptadas inclusive aos sistemas de base Linux adotados
pelo setor publico indiano, o que indica um esfor¢o sustentado e orientado ao alvo
estatal externo (Cisco Talos, 2022).

Os dois paises demonstraram, portanto, um esforco de atuacao cibernética
dirigida a um Estado rival, algo que ndo esteve presente nos trés primeiros casos do Sul
Global, onde predominava a orientacdo doméstica que a India-Paquistdo ndo exibia.

Por outro lado, a presenca da ameaca externa nao suprime as a¢des contra alvos
domeésticos. A india, por exemplo, figura entre os clientes do Pegasus, com alvos de
oposicao e jornalistas documentados em 2021 (Forbidden Stories, 2021), e lidera, entre
as democracias, os bloqueios de internet como instrumento de conten¢do da ordem
publica, registrou oitenta e quatro apagdes em 2024 (Access Now, 2025). O Paquistao
também mantém significativo controle da internet por meio da sua autoridade de
telecomunicacdes, incluindo bloqueios de internet em periodos de protesto e nas

regides de militancia do Baluchistdo.

! Transparent Tribe, grupo de ameaca persistente avancada focado em ciberespionagem ligado ao Paquistdo.
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Os dois paises apresentam postura mista (0 domestico e o interestatal), o que
reforca a percepcao de que Estados desenvolvem capacidade cibernética ofensiva
quando possuem uma ameaga externa que torna a securitizacdo do oponente
sustentavel perante a audiéncia interna. Além disso, a direcao do uso responde a

configuracdo do complexo regional de seguranca do sul da Asia.

O Quadro 1 demonstra que nos trés casos sem adversario estatal reciproco, o
uso documentado da capacidade cibernética foi doméstico, apesar das diferencas do
complexo regional de seguranca e de regime politicos entre os paises. De outro vértice, no

caso da india e do Paquistdo, contexto com rivalidade reciproca externa, ambos os Estados

desenvolveram vetores externos ofensivos, sem contudo, abandonar o uso domeéstico.

Quadro 1 — Configuracao regional e direcdo do uso da capacidade cibernética

i ) . Uso da
Rival estatal reciproco? Objeto . .
Caso " Evidéncia central Capacidade
(V1) securitizado . .
Cibernética
Nao. Relacao Pegasus (NSO Group):
México assimétrica com os Narcotrafico imprensa, ativistas e Domeéstico
EUA oposicdo
N&do. América do FirstMile (Cognyte)
) ) i [ :
) Sul com baixa Crime . ) & y , .
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O mecanismo proposto conecta a auséncia de ameaca externa e a
securitizacdo perante a audiéncia interna ao uso da capacidade cibernética (Buzan;
Waever; De Wilde, 1998).

No México, a audiéncia doméstica aceitou a securitiza¢cdo do crime organizado,
e foi sob esse enquadramento que a capacidade de vigilancia se expandiu e
transbordou para alvos politicos. No Brasil o crime organizado se afigura como
ameaca interna de seguranca e o uso politico deriva deste ponto, mas o pais nao
conta com rival regional compativel. De forma similar, o risco de separatismo
multiétnico sedimenta o uso de capacidades cibernéticas contra alvos domésticos
na Etidpia. Em contrapartida, no Sul da Asia, as crises de fronteiras com a China e
a tensdo na Caxemira mantém crivel a securitizacdo do inimigo externo e tornam
racional o investimento continuo em espionagem interestatal tanto por India quanto
Paquistdo. Assim, onde a ameaca externa nao se sustenta, a securitizacdo migra
para objetos domésticos como a ordem publica e a estabilidade do regime, o que
enviesa internamente o uso da capacidade cibernética.

A hipdtese do regime autoritario como causa explicativa deve ser afastada,
pois México, Brasil e india sdo democracias eleitorais e figuram entre os usuarios
documentados de uso de capacidade cibernética contra alvos domésticos. Outra
hipotese rechacada seria o nivel de capacidade ofensiva, pois o México é um dos
maiores compradores de spyware sem nunca converter esse recurso em projecdo
externa, enquanto india e Paquistdo sustentam campanhas interestatais duradouras
com recursos limitados cibernéticos préprios. Logo, o que permanece constante é o
referente a ameaca externa securitizada.

O casoetiopereforcaoargumento, poisao perseguir dissidentes dadiaspora
Oromo na Europa e na América do Norte, a Etidpia projetou sua capacidade para
fora das fronteiras movido, mas motivado por agenda doméstica com a oposicao
no exilio, pratica que a literatura recente nomeia repressao transnacional

(Schenkkan; Linzer, 2021).
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O fendbmeno mostra que a dicotomia entre uso interno e uso externo ndao é um
critério fixo e exclusivo de paises do Sul Global e Norte Global. Ha contra-exemplos no
Norte Global de uso doméstico e politico das capacidades cibernéticas ofensivas, como
as revelacdes na Espanha, Grécia, Hungria e Polonia (European Parliament, 2023).
Esses casos de uso doméstico, com paises integrantes da Unido Europeia e OTAN,
reforca o argumento de que a auséncia de um referente externo de securitizacdo

facilita o emprego doméstico desse tipo de capacidade.

O conjunto dos casos se contrapde a tese do déficit cibernético do Sul Global,
uma vez que esses Estados possuem e empregam capacidade cibernética ofensiva.
O que os distingue dos poderes cibernéticos tradicionais esta no alvo das acdes,
ancorados na configuracao do complexo regional de seguranca e na heranca coercitiva
da formacgdo do Estado.

Assim, a ponderacdo deixa de ser o avanco da capacidade cibernética no Sul
Global, mas para qual propdésito ela é empregada, o que impde reflexdo sobre os
programas de coopera¢do e de capacity-building voltados a elevar o nivel técnico
ofensivo, porque, na auséncia de salvaguardas locais, eles podem terminar por
viabilizar a¢es contra alvos domésticos em lugar da defesa externa.

As doutrinas de ciberdefesa no Sul Global costumam ser redigidas a partir do
modelo de ameacas de referéncia externa, mas isso ndao descreve o emprego efetivo
da capacidade cibernética adequadamente. Quando as doutrinas falam em defesa
nacional e a pratica consiste em vigilancia da vida politica interna, o rétulo técnico da
ciberdefesa passa a funcionar como cobertura discursiva para o controle doméstico.

Disso decorre a necessidade de demarcar, no desenho institucional, a defesa
cibernética militar da atividade de inteligéncia e da seguranca publica, submetendo
o emprego de ferramentas intrusivas a autoriza¢do judicial prévia e a supervisao

legislativa permanente. A analise da governanca de ciberseguranca no Brasil aponta
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na mesma direcdo, ao mostrar que o pais securitizou o ciberespaco por meio de um
conjunto amplo e desconexo de documentos, sem instrumentos claros de controle
sobre o emprego das capacidades (Goldoni; Rodrigues; Medeiros, 2024).

No plano normativo, o arcabouco multilateral aceita o emprego ofensivo
entre Estados, mas silencia sobre a vigilancia de opositores e sobre a interrupcao
de conectividade contra a prépria populacdo. O Processo Pall Mall, primeiro esforco
dedicado a essa face do problema, ainda ndo alcanca os Estados que dirigem essas
ferramentas contra as suas populag¢des, e um regime que pretenda ser relevante para
o Sul Global precisa incorporar a dimensdao doméstica e de direitos humanos.

Outro ponto de debate a ser revisitado é a autonomia tecnoldégica. Apresentado
pelo Sul Global como projeto emancipatério para reduzir a dependéncia do Norte
Global, deve ser questionado se a capacidade ofensiva é comprada no mercado
internacional (dominado pelo Norte Global) e utilizado contra a préopria populagao,
mantendo-se a dependéncia de fornecedores estrangeiros (Calderaro; Craig, 2020;
Malagutti; Gama Neto, 2020).

A percepcao do Sul Global como vitima da dependéncia tecnolégica e como
agente de repressao doméstica descrevem o mesmo fendmeno por angulos
distintos. Assim, os controles de exportacao dos paises do Norte Global devem
se tornar preocupacdo também do Sul Global e da sua agenda de ciberdefesa.
O argumento de uso doméstico - verdadeiro ou ndo - pode ensejar a restricdo
de acesso a novas tecnologias ofensivas, por vezes, num regime de controle de
exportacdo similar ao que os Estados Unidos aplicam sobre a China no caso de
inteligéncia artificial (CSIS, 2022).

Os resultados recomendam, por fim, uma revisao das métricas com que se avalia
o poder cibernético da regiao. O racional convencional de hard power cibernético,
calibrado pelas dinamicas do Norte, ndo se transpde sem media¢do, o que reafirma a
necessidade de um debate de seguranca e defesa cibernéticas proprio do Sul Global,
conduzido a partir das suas dinamicas regionais de ameaca (Buzan; Weaever, 2003;

Oliveira et al., 2017).
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Este artigo comparou os casos de México, Etiépia, Brasil e india-Paquistdo
para compreender a direcdo do uso das capacidades cibernéticas no Sul Global.
Como resultados, identificou-se que México e Etidpia, sem um rival estatal reciproco,
dirigiram o emprego documentado das suas capacidades ao plano interno. O Brasil,
mesmo dotado de doutrina e de ambicdo em defesa cibernética, repetiu o padrao. Ja a
india e o Paquist&o, Unicos com rivalidade reciproca estatal, manifestaram uso externo
e doméstico da capacidade cibernética ofensiva. A repressao transnacional com foco
doméstico, no caso etiope, reforca a tese central do trabalho que a motivacao para o
emprego de capacidade cibernética ofensiva reside no objeto referente.

Identificamos que doisfatores explicam esse padrao, primeiro que a configuracao
do complexo regional define se ha um rival externo capaz de sustentar a securitizacao
do inimigo perante a audiéncia interna, e a orientacdo histoérica do estado define para
onde a capacidade tende a se voltar quando nao ha esse rival. Onde os dois apontam
para dentro, como no México, na Etidpia e no Brasil, a capacidade cibernética segue a
mesma direcdo. Onde existe um rival reciproco, como entre india e Paquist3o, percebe-
se que isso também se torna fator para vetor externo.

Para o debate de politica de seguranca, o artigo corrige a tese do déficit de
capacidades cibernético e desloca a discussdo para 0 seu uso e mecanismos de
controle necessarios para esse processo. Novas linhas de pesquisa podem aprofundar
quais critérios levam paises a utilizar capacidades cibernéticas ofensivas contra alvos
domeésticos de modo abusivo, pois o fendbmeno ndo esta claramente situado ou

delimitado de forma causal na literatura.
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