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Resumo

A Amazbnia apresenta desafios singulares relacionados a vigilancia territorial, ao monitoramento
ambiental, a conectividade e a protecao de infraestruturas criticas, exigindo solu¢8es tecnoldgicas
capazes de atender simultaneamente a demandas civis e militares. Neste contexto, o presente artigo
analisa o potencial das plataformas estratosféricas de alta altitude (High Altitude Platform Stations -
HAPS) como infraestrutura de uso dual para Defesa, seguranca e desenvolvimento na Amazonia. A
pesquisa adota abordagem qualitativa, baseada em revisdo narrativa estruturada da literatura e analise
documental de normas técnicas, instrumentos regulatérios e mecanismos de fomento nacionais e
internacionais. Os resultados indicam que a integracdo entre HAPS, satélites de érbita baixa (LEO),
sensoriamento distribuido, inteligéncia artificial embarcada e criptografia pds-quantica constitui uma
arquitetura tecnologicamente consistente para ampliar capacidades de monitoramento, comunicacdes
resilientes e processamento distribuido de dados. Além disso, evidenciam que a convergéncia entre
instrumentos de fomento, Base Industrial de Defesa e o ambiente de inova¢do da Zona Franca de Manaus
cria condicBes favoraveis ao desenvolvimento nacional dessa capacidade. Conclui-se que plataformas
HAPS apresentam potencial para consolidar uma infraestrutura estratégica de uso dual, contribuindo
simultaneamente para a soberania tecnolégica, a protecdo da Amazdnia e o desenvolvimento regional.
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Abstract

The Amazon faces unique challenges related to territorial surveillance, environmental monitoring,
connectivity, and the protection of critical infrastructure, requiring technological solutions capable
of simultaneously addressing civilian and military demands. In this context, this paper analyzes the
potential of High Altitude Platform Stations (HAPS) as a dual-use infrastructure for defense, security, and
regional development in the Amazon. The research adopts a qualitative approach based on a structured
narrative literature review and documentary analysis of technical standards, regulatory frameworks,
and national and international innovation support mechanisms. The results indicate that the integration
of HAPS, Low Earth Orbit (LEO) satellites, distributed sensing, onboard artificial intelligence, and post-
quantum cryptography provides a technologically consistent architecture for enhancing environmental
monitoring, resilient communications, and distributed data processing. Furthermore, the study shows
that the convergence of innovation funding mechanisms, the Brazilian Defense Industrial Base, and
the innovation ecosystem of the Manaus Free Trade Zone creates favorable conditions for developing
this capability domestically. It is concluded that HAPS can become a strategic dual-use infrastructure,
contributing simultaneously to technological sovereignty, Amazon protection, and sustainable regional
development.

Keywords: HAPS; Amazon; Dual-use technologies; Defense; Technological sovereignty

A Amazdnia reune caracteristicas que dificilmente coexistem em outra regido
do planeta. Além de desempenhar papel essencial para a regula¢ao climatica global,
constitui um espaco geopolitico de elevada relevancia estratégica, marcado por
recorrentes debates sobre soberania e internacionalizacdao. Ao mesmo tempo, abriga
extensa faixa de fronteira terrestre, onde a presenca do Estado enfrenta desafios
decorrentes da dimensdo territorial e das limitacdes de infraestrutura, e concentra
um dos mais importantes polos industriais do Pais, organizado em torno do modelo
da Zona Franca de Manaus. A Amazodnia Legal brasileira ocupa 5.015.068,18 km?,
correspondentes a 58,9% do territério nacional, distribuidos por 772 municipios.
Desses, 588 localizam-se na faixa de fronteira, sendo 432 integralmente inseridos
nessa regiao. Além disso, aproximadamente dois ter¢cos dos cerca de 16.880 km da
fronteira brasileira com sete paises, Guiana Francesa, Suriname, Guiana, Venezuela,
Colédmbia, Peru e Bolivia, situam-se na Regiao Norte, com destaque para os estados do

Amazonas e do Acre (IBGE, 2020; 2024).
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Esse contexto evidencia um desafio estrutural para a atua¢ao do Estado. A
vigilancia territorial, o monitoramento ambiental, a protecdo das fronteiras e a
resposta a eventos criticos, como desmatamento, garimpo ilegal, queimadas, trafico
transnacional, desastres naturais e emergéncias de saude publica, dependem
de infraestrutura de conectividade e de sensoriamento ainda insuficiente em
grande parte da regido. Levantamento da Agéncia Nacional de Telecomunicacdes
(Anatel) indica que 1.207 municipios brasileiros permanecem sem atendimento
por fibra éptica, concentrados principalmente nas regides Norte e Nordeste.
Como consequéncia, sistemas de comunicacdo por satélites de érbita baixa ja
atendem 743 dos 772 municipios da Amazb6nia Legal, o equivalente a 96% do total,
evidenciando ndo apenas a elevada demanda por conectividade, mas também a
atual dependéncia de provedores estrangeiros para uma capacidade considerada
estratégica (ANATEL, 2025).

Diversas tecnologias tém sido empregadas para reduzir essas limitacdes de
conectividade e ampliar as capacidades de monitoramento da Amazodnia. Satélites
de Orbita baixa (LEO) ampliaram significativamente o acesso a comunica¢do em
areas remotas, reduzindo custos e aumentando a disponibilidade de servicos.
Entretanto, ainda apresentam limitacdes relacionadas a laténcia, a capacidade de
processamento embarcado e a permanéncia sobre uma mesma area de interesse.
De forma semelhante, veiculos aéreos ndo tripulados e aeronaves tripuladas
oferecem elevada resolucdao espacial e flexibilidade operacional, porém possuem
autonomia limitada e custos de operacao relativamente elevados. Entre essas duas
camadas, espacial e aérea tatica, a literatura recente identifica uma alternativa
promissora: as plataformas de alta altitude (High Altitude Platform Stations - HAPS),
sistemas capazes de operar na estratosfera, tipicamente entre 20 e 50 km de altitude,
conforme definicdao do Regulamento de Radiocomunica¢des da Unido Internacional
de Telecomunicac¢des (ITU-RR), oferecendo cobertura regional persistente, elevada
autonomia e potencial para atuar como plataforma de sensoriamento, comunicacao

e computacdo de borda (ITU, 2023).
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A escolha da Amazdnia como ambiente de analise nao decorre apenas de sua
relevancia geopolitica, mas de uma op¢ao metodoldgica. A regido relne um conjunto
singular de desafios técnicos que dificilmente coexistem em outros cenarios: intensa
atividade convectiva, elevada umidade, dossel florestal continuo, grandes distancias
logisticas, baixa densidade populacional e escassez de infraestrutura terrestre de
comunicacdes. Essas caracteristicas impdem restricdes simultaneas aos sistemas
de sensoriamento, as redes de comunicacdes e a manutencdo de equipamentos em
campo. Sob essa perspectiva, a Amazdnia constitui um ambiente natural de valida¢ao
para arquiteturas tecnolédgicas complexas. Uma solu¢do baseada na integracdo entre
HAPS, satélites LEO e sensores distribuidos, que demonstre robustez operacional
nessas condicOes, tende a apresentar elevada capacidade de adaptacao a outros
ambientes geograficos com requisitos menos severos.

Nesse contexto, este artigo parte da premissa de que plataformas HAPS
ndo devem ser compreendidas apenas como uma solu¢do para ampliacdo da
conectividade em areas remotas. Defende-se que essas plataformas podem constituir
uma infraestrutura estratégica de uso dual, integrando comunica¢des, sensoriamento
remoto, processamento distribuido de dados e apoio a tomada de decisdao em
aplicacdes civis e militares. Sob essa perspectiva, propde-se analisar o potencial da
Amazbnia como ambiente de validacdo de uma arquitetura baseada na integracao
entre HAPS, satélites LEO, sensores distribuidos, inteligéncia artificial e criptografia
poOs-quantica, capaz de atender simultaneamente as demandas de Defesa, seguranca,
protecao ambiental, desenvolvimento regional e soberania tecnolégica.

Diante desse contexto, busca-se responder a seguinte questdo de pesquisa:
como plataformas HAPS, integradas a satélites LEO, sensores distribuidos, inteligéncia
artificial e criptografia pés-quantica, podem constituir uma arquitetura dual de Defesa
e seguranca para a Amazoénia, compativel simultaneamente com demandas militares,

civis, ambientais, industriais, regulatérias e geoecondmicas do Sul Global?
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Parte-se da hipotese de que a adocao de HAPS como infraestrutura dual na
Amazbnia pode reduzir lacunas historicas de presenca estatal, conectividade, vigilancia
e resposta a eventos criticos, a0 mesmo tempo em que estrutura uma agenda de
pesquisa, desenvolvimento e inovacdo (PD&I) e fortalece a producdo industrial
regional, especialmente no contexto da Zona Franca de Manaus, desde que sejam
equacionados os desafios tecnolégicos e regulatérios associados a sua operacao.

O presente artigo tem por objetivo analisar o potencial dos HAPS como
infraestrutura dual de Defesa, seguranca e desenvolvimento na Amazonia, articulando
evidéncias da literatura cientifica, experiéncias internacionais, o arcaboucgo regulatério
aplicavel e os instrumentos de fomento a inovagao voltados a tecnologias de uso dual.
Para alcancar esse objetivo, a pesquisa busca:

a. Mapear o estado da arte sobre HAPS, integracdo HAPS-LEO, redes ndao
terrestres (NTN), computac¢do de borda estratosférica, Internet das Coisas de Batalha
(loBT), sensoriamento remoto, IA embarcada e criptografia pos-quantica aplicada a
comunicacgdes criticas, mediante protocolo explicito de revisao.

b. Comparar experiéncias internacionais de organizacdo de agendas de
inovacdo em Defesa baseadas em tecnologias disruptivas com a realidade brasileira e
amazonica.

c. Identificar aplica¢Bes militares e civis de HAPS na Amazdnia, fundamentadas
em dados quantitativos territoriais e de conectividade.

d. Examinar, de formatransversal, a convergéncia entre mecanismos de fomento
nacionais e internacionais, diretos e indiretos, historicamente voltados a tecnologias
de uso dual, sem vinculacdo a um instrumento especifico.

e. Examinar o arcabouco regulatorio aeronautico e de espectro aplicavel (ITU,
ANAC, DECEA) e suas implicacBes para a operacao de HAPS na Amazénia.

f. Apresentar estimativas preliminares de custo (CAPEX/OPEX) e discutir a
viabilidade econdmica da arquitetura proposta.

g. Demonstrar a fun¢do geoecondmica potencial da Zona Franca de Manaus na
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producdo, integracdo, manutencao e exportacdo de solu¢bes de uso dual.
Pararesponderaquestaode pesquisaproposta, o artigoencontra-se estruturado
em quatro secBes principais, além desta introducdo. Inicialmente, apresenta-
se o referencial teorico, abordando os fundamentos conceituais relacionados as
plataformas HAPS, as tecnologias de uso dual, as arquiteturas de comunicacao e
sensoriamento e aos aspectos regulatérios aplicaveis. Em seguida, descrevem-se 0s
procedimentos metodolégicos adotados na pesquisa. Na sequéncia, sao apresentados
e discutidos os resultados, contemplando o estado da arte das tecnologias analisadas,
as experiéncias internacionais, as aplica¢des potenciais na Amazdnia, o ambiente
regulatorio, os mecanismos de fomento e a viabilidade técnico-econémica da
arquitetura proposta. Por fim, sdo apresentadas as consideragdes finais, destacando
as principais contribui¢cdes do estudo, suas limita¢cdes e oportunidades para pesquisas

futuras.

Paises do Sul Global enfrentam limita¢des estruturais no acesso a infraestrutura
espacial, sensores avancados e capacidade de processamento distribuido, em
contraste com economias que dispdem de constela¢des préprias de satélites, cadeias
industriais consolidadas e programas permanentes de inova¢do em Defesa. Essa
assimetria extrapola o campo estritamente militar. Em regides como a Amazonia,
desafios relacionados a vigilancia territorial, protecao de fronteiras, monitoramento
ambiental, conectividade de populacdes isoladas, protecdo de infraestruturas criticas e
resposta a desastres dependem, simultaneamente, de capacidades de sensoriamento,
comunicacao e processamento de dados.

Nesse contexto, o conceito de soberania tecnoldgica ultrapassa a simples

aquisicao de equipamentos. Trata-se da capacidade de operar, manter, adaptar e,
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progressivamente, desenvolver tecnologias consideradas estratégicas, reduzindo
dependéncias externas emfuncdes criticas para o Estado. Essa perspectiva aproxima as
agendas de Defesa, desenvolvimento industrial e inovag¢ao, conferindo as plataformas
de alta altitude (High Altitude Platform Stations - HAPS) relevancia crescente como
infraestrutura tecnoldgica de uso dual.

Diferentemente de solucBes concebidas exclusivamente para aplicacdes
militares ou civis, os HAPS apresentam potencial para atender simultaneamente
demandas de seguranca publica, Defesa, monitoramento ambiental, conectividade,
protecdo de infraestruturas criticas e apoio a operacBes humanitarias. Essa
caracteristica aproxima essas plataformas do conceito contemporaneo de tecnologias
de uso dual, cuja importancia tem sido crescente nas politicas nacionais de inovacdo e

nas estratégias de desenvolvimento tecnoldgico de diversos paises.

O desenvolvimento das Redes Nao Terrestres (Non-Terrestrial Networks — NTN)
representa uma das principais tendéncias da evolu¢do das telecomunicac¢des. Essas
arquiteturas integram diferentes camadas de infraestrutura, combinando satélites,
plataformas estratosféricas, veiculos aéreos e redes terrestres em sistemas capazes
de ampliar cobertura, disponibilidade e resiliéncia das comunicagdes.

Nesse cenario, os HAPS ocupam posicdo intermediaria entre satélites
de Orbita baixa (LEO) e a infraestrutura terrestre convencional. Operando na
estratosfera, oferecem cobertura regional persistente, menor laténcia que sistemas
exclusivamente espaciais e maior flexibilidade operacional quando comparados
a satélites. Além disso, podem ser reposicionados conforme a necessidade
operacional, caracteristica particularmente relevante para regides extensas e de
baixa infraestrutura, como a Amazdnia.

Essa arquitetura encontra solido respaldo na literatura recente. Karabulut

Kurt et al. (2021) consolidam os fundamentos das redes HAPS, descrevendo sua
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arquitetura, aplicacdes e desafios técnicos, enquanto Euler, Tejedor e Obregon (2022)
apresentam sua integracao com redes méveis por meio do conceito de HAPS as IMT
Base Stations (HIBS). Alam et al. (2021) demonstram o emprego dessas plataformas
como macroestacdes-base capazes de ampliar significativamente a cobertura de
sistemas de comunicagao.

A evolucdo das NTN também impulsionou pesquisas sobre arquiteturas
integradas entre HAPS, satélites LEO eredes terrestres. Caoetal. (2018) anteciparam
diversos dos desafios atualmente discutidos para redes aerotransportadas,
enquanto Toka et al. (2024) analisam a integracdao entre LEO, HAPS e veiculos
aéreos nao tripulados como elemento estruturante das futuras redes 6G.
Complementarmente, Abbasi e Yanikomeroglu (2024) investigam solu¢des de
backhaul em frequéncias sub-terahertz e arquiteturas massivas de antenas para
ampliacdo da capacidade dessas redes.

Mais recentemente, observa-se uma mudanca de paradigma na literatura. Os
HAPS deixam de ser tratados apenas como plataformas de comunicacdo para assumir
func¢des adicionais de processamento distribuido, computacdo de borda, integracao
de sensores e apoio ao sensoriamento remoto. Entre as principais linhas de pesquisa
destacam-se a integracdao HAPS-LEO, a computacdo de borda estratosférica, o
processamento embarcado de modelos de inteligéncia artificial, a agregacao de dados
provenientes de sensores loT distribuidos, comunicacbes épticas em espaco livre
(FSO), beamforming adaptativo e comunicacdes resilientes em ambientes com baixa
infraestrutura terrestre.

Apesar desse avanco, observa-se que a maior parte dos estudos se concentra
em aspectos tecnoldgicos especificos, como desempenho de enlaces, arquitetura
de redes ou posicionamento das plataformas. Permanecem relativamente escassos
os trabalhos que analisam os HAPS sob uma perspectiva sistémica, integrando
simultaneamente Defesa, seguranca publica, prote¢do ambiental, desenvolvimento

industrial e soberania tecnoldgica, lacuna que este artigo busca explorar.
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A integracdo entre HAPS, satélites LEO e sensores distribuidos pressupfe
a transmissdo continua de informacdes sensiveis relacionadas a Defesa, ao
monitoramento ambiental e a protecdo de infraestruturas criticas. Nesse contexto, a
seguranca das comunicac¢des deixa de representar apenas um requisito operacional e
passa a constituir elemento essencial da soberania tecnologica.

A crescente perspectiva de utilizacdo de computadores quanticos capazes de
comprometer algoritmos criptograficos atualmente empregados torna necessaria
a adocdo de mecanismos de criptografia pos-quantica (Post-Quantum Cryptography
- PQC). Essa necessidade torna-se ainda mais relevante em plataformas de longa
permanéncia operacional, como HAPS e satélites, cujo ciclo de vida pode alcancar varios
anos, dificultando altera¢des posteriores dos protocolos criptograficos embarcados.
Conforme destacam Del Moral et al. (2024), essa caracteristica expde dados estratégicos
ao risco conhecido como harvest now, decrypt later, no qual informacdes capturadas
atualmente poderdo ser descriptografadas futuramente, mediante computadores
quanticos suficientemente poderosos.

Em resposta a esse cenario, o National Institute of Standards and Technology
(NIST) publicou, em 2024, os padrdes federais FIPS 203, FIPS 204 e FIPS 205 (NIST,
2024a; 2024b; 2024c), estabelecendo algoritmos de encapsulamento de chaves e
assinaturas digitais resistentes a ataques quanticos. Paralelamente, a National Security
Agency (NSA), por meio da Commercial National Security Algorithm Suite 2.0 (CNSA
2.0), estabeleceu cronograma para migragao dos sistemas de seguranca nacional até
2030 (NSA, 2022).

Sob a perspectiva da arquitetura proposta neste artigo, esses avan¢os indicam
que mecanismos de criptografia pds-quantica devem ser incorporados desde a
concepc¢ao das redes HAPS-LEO, especialmente nos enlaces destinados a transmissao

de dados de sensoriamento, telemetria, comando e controle e prote¢dao de
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infraestruturas criticas. Dessa forma, a seguranca cibernética deixa de constituir um
componente acessério da arquitetura para assumir papel estruturante na construc¢ao
de uma infraestrutura dual destinada a Amazénia.

Nesse sentido, a incorporacdao de mecanismos de criptografia pos-quantica
nas redes HAPS-LEO constitui ndo apenas um requisito técnico operacional, mas um
elemento essencial de soberania digital. Ao depender de protocolos criptograficos
classicos, baseados em problemas matematicos vulneraveis a ataques quanticos,
em infraestruturas fornecidas ou controladas por terceiros externos, o Estado reduz
sua capacidade de garantir a confidencialidade e a integridade das comunicac¢des
estratégicas sobre o territério amazdnico. A adocdo de algoritmos padronizados
pelo NIST, ML-KEM para estabelecimento de chaves e ML-DSA para autenticacdo
de telemetria e comandos de controle, em plataformas concebidas e integradas no
ambito da Base Industrial de Defesa nacional constitui, portanto, vetor direto de
fortalecimento da soberania digital, condicao necessaria para que a arquitetura HAPS
proposta cumpra plenamente sua funcao estratégica. Estudos de desempenho de
algoritmos pos-quanticos em dispositivos com restricdes computacionais, como 0s
embarcados em plataformas aeroespaciais, demonstram a viabilidade técnica dessa
implementacdo, ainda que com sobrecarga mensuravel de processamento e largura
de banda que deve ser incorporada ao dimensionamento dos enlaces HAPS-LEO

(Fitzgibbon; Ottaviani, 2024).

O presente estudo caracteriza-se como uma pesquisa qualitativa, de
natureza exploratéria, desenvolvida por meio de revisdao narrativa estruturada da
literatura, complementada por analise documental de normas técnicas, documentos
institucionais e instrumentos regulatorios nacionais e internacionais. A op¢do por
esse delineamento decorre da natureza interdisciplinar do objeto de pesquisa, que

integra conhecimentos das areas de telecomunicacdes, engenharia aeroespacial,
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Defesa, seguranca, geopolitica, politica industrial e inovacao tecnoldgica. Nesse
contexto, a revisao narrativa estruturada mostrou-se mais adequada do que uma
revisao sistematica, por permitir a integracao de diferentes perspectivas analiticas
sem comprometer a transparéncia quanto aos procedimentos empregados na
selecdo das fontes.

A revisao bibliografica foi realizada nas bases Scopus, Web of Science, IEEE
Xplore, ACM Digital Library, SpringerLink e ScienceDirect, complementadas por
documentos oficiais publicados por organismos nacionais e internacionais, dentre os
quais se destacam a International Telecommunication Union (ITU), o National Institute
of Standards and Technology (NIST), a Agéncia Nacional de Telecomunica¢des (Anatel),
o Instituto Brasileiro de Geografia e Estatistica (IBGE), a National Security Agency
(NSA) e demais instituicdes responsaveis pela regulamentacdo e padronizacdo das
tecnologias analisadas.

Foram considerados, prioritariamente, trabalhos publicados entre 2018 e
2026, periodo correspondente a consolidacao das pesquisas relacionadas as Redes
Nao Terrestres (Non-Terrestrial Networks - NTN), as plataformas HAPS, a integracao
HAPS-LEO, as redes 5G/6G, a computacdo de borda e a criptografia pds-quantica.
Excepcionalmente, foram incorporadas referéncias anteriores, quando indispensaveis
a compreensdo da evolucdo do arcabouco regulatério, da padronizacdo tecnologica
ou do desenvolvimento histérico das plataformas analisadas.

A selecdo das referéncias observou os seguintes critérios de inclusdo: artigos
cientificos publicados em periddicos ou anais de eventos com revisao por pares,
indexados nas bases consultadas, que abordassem diretamente plataformas HAPS,
redes NTN, integracao HAPS-LEO, sensoriamento remoto, computacao de borda,
Internet das Coisas, inteligéncia artificial embarcada, criptografia pés-quantica ou
aplica¢bes dessas tecnologias nos dominios da Defesa, seguranca, monitoramento
ambiental e infraestrutura critica. Também foram incluidos documentos técnicos e
regulatorios produzidos por organismos nacionais e internacionais de reconhecida

autoridade.
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Foram excluidos materiais promocionais de fabricantes, documentos sem
autoriaidentificavel, publicacdes sem revisdo por pares e preprints que ndo possuissem
versao posteriormente publicada em periédico ou evento cientifico indexado. Nos
Casos em que uma versao revisada por pares foi localizada, esta foi utilizada como
referéncia principal.

As estratégias de busca empregaram combinacdes de descritores em
portugués e inglés relacionados aos principais conceitos investigados, incluindo
High Altitude Platform Stations (HAPS), Non-Terrestrial Networks (NTN), Low Earth Orbit
(LEO), edge computing, remote sensing, Internet of Battlefield Things (IoBT), Internet of
Military Things (loMT), post-quantum cryptography, 6G, dual-use technologies, Amazon
e Amazon rainforest. As expressdes de busca foram refinadas iterativamente ao
longo da pesquisa, priorizando trabalhos de maior impacto cientifico e documentos
técnicos de organismos responsaveis pela regulamentacdo e padroniza¢do das
tecnologias analisadas.

Os documentos e publicacdes selecionados foram analisados de forma
integrada, buscando identificar os principais componentes tecnolégicos, regulatorios,
operacionais, econdmicos e institucionais relacionados ao emprego de plataformas
HAPS. A partir dessa analise, foi construida uma proposta conceitual de arquitetura
dual para a Amazdnia, articulando evidéncias da literatura cientifica, experiéncias
internacionais, instrumentos regulatérios e mecanismos de fomento a inovacao. A
arquitetura apresentada nao constitui um projeto executivo nem um modelo validado
experimentalmente, mas uma sintese analitica destinada a discutir a viabilidade
técnica, regulatéria, econdmica e estratégica da utilizacao de plataformas HAPS como
infraestrutura dual para Defesa, seguranca, conectividade e desenvolvimento regional.

Como procedimento auxiliar, foi utilizada ferramenta de inteligéncia artificial
generativa exclusivamente para apoio a revisao linguistica, organizacao textual,
padronizacdo das referéncias bibliograficas e aperfeicoamento da clareza redacional.
A selecdo das fontes, a interpretacdo da literatura, a analise dos documentos, a
constru¢dodaarquiteturapropostaetodasasconcluséesapresentadas permaneceram

sob responsabilidade exclusiva dos autores.
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Programas de inovacao em Defesa implementados em diferentes continentes
evidenciam uma tendéncia convergente de priorizagdo de tecnologias disruptivas
capazes de atender, simultaneamente, a demandas civis e militares. Inteligéncia
artificial aplicada a opera¢bes militares, sistemas autdénomos, plataformas HAPS,
Internet das Coisas de Batalha (I0BT), redes definidas por software, comunica¢fes
resilientes, fusdao multissensorial e navegacdo em ambientes com degradacdo ou
negacao de Global Navigation Satellite System (GNSS) passaram a integrar agendas
estratégicas de investimento publico em diversos paises.

No campo especifico da Internet das Coisas de Batalha, observa-se uma
evolucdo conceitual consistente em dire¢do a integracdo de sensores, plataformas
ndo tripuladas, sistemas vestiveis e centros de comando em arquiteturas distribuidas
de processamento e tomada de decisao em tempo real. A literatura identifica desafios
relacionados a seguranca cibernética, interoperabilidade, compartilhamento de dados
e computacdo de borda, além de destacar a crescente utilizagdo dessas arquiteturas
em sistemas de defesa aérea, monitoramento de fronteiras e opera¢des multidominio
(Wigness et al., 2022; Agadakos et al., 2019; Strayern et al., 2022; Michalski; Bernat,
2019; Li et al., 2020).

Essa evolucdo tecnoldgica vem sendo acompanhada por mudancas igualmente
relevantes nos instrumentos de politica publica. Em diferentes regi6es do mundo,
mecanismos de fomento passaram a reconhecer formalmente tecnologias de uso
dual como é&reas prioritarias de investimento, combinando instrumentos diretos,
como subvencdes econdmicas e financiamentos ndo reembolsaveis, com mecanismos
indiretos, incluindo incentivos fiscais, reservas de mercado e politicas de conteudo local.

Na Europa, o European Defence Fund realiza chamadas voltadas ao

desenvolvimento de tecnologias disruptivas com potencial de aplicacdo dual,
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estimulando a formacdo de consdércios entre empresas, universidades e centros de
pesquisa (European Comission, 2024). Nos Estados Unidos, a Defense Innovation
Unit atua como mecanismo permanente de aproximac¢do entre tecnologias
originalmentedesenvolvidasparaomercadocivileaplicacdesdeinteressedaDefesa,
reduzindo barreiras a incorporacao de solu¢des inovadoras pelo Departamento
de Defesa (U.S. Department of Defense, 2024). Iniciativas semelhantes também
vém sendo observadas em paises da Asia-Pacifico e da Oceania, indicando que o
fortalecimento de ecossistemas de tecnologias de uso dual constitui uma tendéncia
internacional consolidada.

Esses exemplos ndo devem ser compreendidos como modelos a serem
reproduzidos integralmente, mas como evidéncias de que diferentes paises tém
estruturado politicas publicas especificas para acelerar o desenvolvimento de
capacidades tecnoldgicas estratégicas. Em todos os casos analisados, observa-se a
combinacdo entre financiamento de longo prazo, integracdo entre governo, academia
e industria e fortalecimento das bases industriais nacionais.

Sob essa perspectiva, o principal desafio brasileiro nao consiste em replicar
experiéncias internacionais, mas em desenvolver uma trajetéria propria, compativel
com suas caracteristicas territoriais, industriais e institucionais. A Amazdnia
apresenta condicdes particularmente favoraveis para essa estratégia. Com mais
de cinco milhdes de quildmetros quadrados, dimensao superior a de qualquer
pais europeu individual, a regido reune simultaneamente desafios operacionais,
demanda por conectividade, necessidade de monitoramento continuo e um parque
industrial consolidado na Zona Franca de Manaus. A integracdo desses elementos
oferece condi¢des para o desenvolvimento de uma arquitetura nacional baseada
em plataformas HAPS, articulando capacidades civis e militares e fortalecendo a

soberania tecnoldgica brasileira.
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A analise da literatura evidencia que o emprego de plataformas HAPS na
AmazoOnia possui potencial para extrapolar significativamente a funcao tradicional de
ampliacdo da conectividade. A integracdo entre sensoriamento remoto, inteligéncia
artificial, comunica¢bes resilientes e processamento distribuido permite que
essas plataformas atuem como infraestrutura estratégica de uso dual, atendendo
simultaneamente as necessidades de Defesa, seguranca publica, protecao ambiental
e desenvolvimento regional.

Essa conclusdo encontra respaldo na evolug¢ao dos sistemas de monitoramento
ambiental ja empregados na Amazdnia. O Programa de Calculo do Desflorestamento
da Amazénia (PRODES) e o Programa de Deteccdo de Desmatamento em Tempo
Real (DETER), ambos operados pelo Instituto Nacional de Pesquisas Espaciais (INPE),
demonstram que o aumento da frequéncia de aquisicdo e processamento de imagens
reduz significativamente o tempo de resposta das ac¢des de fiscalizacdo ambiental.
Enquanto o PRODES foi concebido para estimativas anuais de desmatamento, o
DETER incorporou imagens de maior frequéncia temporal, permitindo a emissao
de alertas, inicialmente em poucos dias e, posteriormente, em intervalos inferiores
a vinte e quatro horas (INPE, 2024). Estudos posteriores demonstraram que essa
reducdo no tempo de disponibilizacdo da informacao produziu beneficios econdmicos
e ambientais mensuraveis para o combate ao desmatamento (Mullan et al., 2023).

Resultados semelhantes também foram observados em escala local. Slough,
Kopas e Urpelainen (2018) demonstraram que comunidades indigenas da Amazénia
peruana, equipadas com sistemas de sensoriamento remoto, comunicagdo via satélite
e alertas geoespaciais, reduziram o desmatamento em 52% no primeiro ano e 21% no
segundo ano de monitoramento, evidenciando que a disponibilidade de informacdes
em tempo oportuno constitui fator determinante para aumentar a capacidade de

resposta frente a ilicitos ambientais.
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Paralelamente, os avancos recentes em inteligéncia artificial ampliaram
significativamente o potencial dessas aplicacdes. Técnicas de aprendizado profundo
aplicadas a fusdao de imagens Opticas e radar de abertura sintética (SAR) vém
aumentando a precisdo da deteccdo automatica de mudancas na cobertura florestal,
mesmo sob elevada cobertura de nuvens, condicao tipica da Amazénia. Essas solucdes
criam condi¢des para que parte do processamento seja realizada diretamente em
plataformas HAPS, reduzindo a necessidade de transmissdao continua de grandes
volumes de dados para centros de processamento em solo (Tovar; Adarme; Feitosa,
2021; Lee; Choi, 2023).

E relevante destacar que a cobertura proporcionada por uma Unica plataforma
HAPS, cujo raio de cobertura pode alcancar varias centenas de quildmetros a partir da
estratosfera, permite que as aplica¢cdes duais identificadas sejam operacionalizadas
em escala regional, abrangendo simultaneamente multiplos municipios, bacias
hidrograficas e faixas de fronteira. Essa caracteristica é particularmente significativa
paraaAmazonialegal, cujas dimensdes, 5.015.068 km2distribuidos por 772 municipios,
inviabilizam solu¢des baseadas exclusivamente em infraestrutura terrestre ou em
aeronaves de curto raio de a¢do. O carater dual, portanto, ndo se aplica pontualmente
a localidades especificas, mas ao territorio amazdnico como um todo, tornando
os HAPS uma tecnologia estruturalmente coerente com os desafios de presenca,
monitoramento e resposta que caracterizam toda a regiao. Estudos de monitoramento
de base comunitaria com alertas de desmatamento confirmam, adicionalmente, que a
disponibilidade de informacdes de sensoriamento gerou efeitos positivos mensuraveis
sobre a protec¢do de territdrios amazonicos distintos (Cappello et al., 2022; Giordani;
Zorzi, 2021), indicando a replicabilidade dessas abordagens em toda a extensdo da
Amazodnia Legal brasileira.

Sob essa perspectiva, a principal contribuicdo deste trabalho consiste emintegrar
essas capacidades tecnoldgicas em uma arquitetura Unica de uso dual. A analise
realizada permitiu identificar quinze dominios de aplicagdo nos quais plataformas
HAPS podem gerar beneficios simultdneos para usuarios civis e militares, conforme

sintetizado no Quadro 1.
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Quadro 1 — Matriz de Aplica¢des Duais de HAPS na Amazénia

Dominio Aplicagdo Militar
o ) Monitoramento de
Vigilancia de fronteiras ) )
. faixa de fronteira,
(588 municipios na .
] ] deteccdo de
faixa de fronteira) . .
incursdes

. Apoio a operacbes
Monitoramento N i
) de protecdo de areas
ambiental o
sensiveis

Apoio a operagdes

Combate a ilicitos interagéncias

transnacionais contra garimpo e

narcotrafico

B Vigilancia de

Protecdo de . .
i " instalacbes
infraestrutura critica o
estratégicas

Comunicacbes em o
. Redes taticas para
areas remotas (1.207 ]

o ) tropas isoladas
municipios sem fibra)

. Apoio logistico
Defesa civil e resposta -
a operagles de
a desastres .
emergéncia

Telemedicina e saude Suporte médico

operacional remoto a tropas
e ) Rastreamento
Logistica fluvial e )
de comboios e
terrestre .
embarcacdes

Bioeconomia e cadeias
produtivas
Seguranca de eventos e | Apoio a operagdes de
grandes operacdes grande porte
Mineracdo legal e Apoio a operagdes de
combate a ilegal repressao
o ) Monitoramento
Consciéncia situacional ) _
) de trafego fluvial
fluvial )
sensivel
Apoio a operacdes Integracdo de dados
interagéncias entre forgas
Conectividade
educacional
o o Protecdo de redes
Vigilancia cibernética . .
militares criticas

Fonte: Autores (2026)
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Aplicagao Civil

Controle migratério,
fiscalizacdo aduaneira

Deteccao de desmatamento e
queimadas (PRODES/DETER)

Fiscalizacdo ambiental e
tributaria

Monitoramento de barragens e
redes de energia

Conectividade de comunidades
ribeirinhas e indigenas

Coordenacdo de resgate e
ajuda humanitaria

Telemedicina para populacdes
isoladas

Otimizacdo de cadeias
logisticas regionais

Monitoramento de cadeias

produtivas sustentaveis
Seguranca publica em eventos
Fiscalizacdo de areas de
concessao

Seguranca da navegacdo

Integracdo de dados entre
6rgaos civis
Acesso a internet em escolas

remotas

Protecdo de redes civis criticas
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Tecnologias Habilitadoras

Sensores EO/IR/SAR, 1A
embarcada

Sensoriamento
multiespectral, SAR

IA para deteccdo de
padrées, comunicagles
seguras

Sensores loT, criptografia
pos-quantica (ML-KEM/ML-
DSA)

SDN/DTN/ICN, NTN

Comunicacdes resilientes,
PNT augmentation

Backhaul de baixa laténcia

|oT, sensoriamento de
posicdo

Sensoriamento remoto, IA

Comunicacdes resilientes

SAR, IA de detec¢do

Sensores, fusdo
multissensorial

Plataformas de comando e
controle

NTN, backhaul HAPS-LEO

Criptografia pés-quantica,
zero trust
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A matriz apresentada evidencia que a maior parte das aplica¢des identificadas
possui natureza dual. Embora determinadas missdes estejam diretamente associadas
a Defesa nacional, como a vigilancia de fronteiras, a protecao de infraestruturas criticas
e 0 apoio a operacBes militares, praticamente todas as capacidades tecnolégicas
envolvidas apresentam aplica¢Bes civis correspondentes. Sensores eletro-opticos,
infravermelhos e radares de abertura sintética podem apoiar simultaneamente o
combate ao desmatamento, o monitoramento de queimadas, a fiscalizacdo ambiental
e operacdes de Defesa. Da mesma forma, redes HAPS-LEO destinadas inicialmente
ao apoio de tropas podem ampliar a conectividade de comunidades isoladas, escolas,
unidades de saude e 6rgaos de protecdo ambiental.

A literatura recente sobre Internet das Coisas de Batalha (loBT) reforca o
potencial das HAPS como plataformas de borda para arquiteturas hibridas de comando
e controle. Stocchero et al. (2023) demonstram como a combinacdo de Information-
Centric Networking (ICN) e Software-Defined Networking (SDN) pode suportar maior
agilidade em redes militares méveis, permitindo o roteamento baseado em conteudo
e a configuracdo dinamica de fluxos mesmo em ambientes com conectividade
intermitente, caracteristica particularmente relevante para a vastiddo da Amazénia.
Essa abordagem integra-se naturalmente as plataformas HAPS, que atuam como
nos intermediadrios de computacao e backhaul resiliente para sensores distribuidos e
veiculos nao tripulados.

Complementarmente, estudos sobre comunica¢des seguras em loBT destacam
a importancia de paradigmas inovadores para proteger dados sensiveis em operac¢des
dual-use. Stocchero et al. (2022) propdem o uso de ICN e SDN para comando e controle
seguro em redes de batalha, mitigando vulnerabilidades em enlaces sem fio de longa
distancia. Da mesma forma, Leal et al. (2019) evidenciam os beneficios da fusao dessas
tecnologias para empoderar o C2, oferecendo maior resiliéncia contra interrupcdes e
ameacas cibernéticas. Quando embarcadas em HAPS com criptografia pds-quantica,

essas solu¢bes permitem a fusao multissensorial em tempo quase real, ampliando
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simultaneamente capacidades militares de vigilancia de fronteiras e aplica¢des civis
de monitoramento ambiental e resposta a desastres.

A integracao de inteligéncia artificial embarcada amplia ainda mais esse
potencial, ao permitir o processamento local de imagens, a deteccdao automatica de
padrdes de interesse, a reduc¢ao do volume de dados transmitidos e o apoio a tomada
de decisdo em tempo quase real. Complementarmente, mecanismos de criptografia
pos-quantica fortalecem a protecdo das comunicag¢des criticas, tanto em aplicacdes
militares quanto em infraestruturas civis essenciais.

Em conjunto, esses resultados indicam que plataformas HAPS podem ser
compreendidas ndo apenas como sistemas de telecomunica¢cdes, mas como
uma infraestrutura tecnolégica multifuncional, capaz de integrar comunicacdes,
sensoriamento remoto, processamento distribuido e servicos digitais em uma
Unica arquitetura. Essa caracteristica constitui o principal elemento que justifica seu
enquadramento como tecnologia de uso dual e reforca seu potencial para atender,
simultaneamente, aos objetivos de Defesa, seguranca, desenvolvimento regional e

soberania tecnoldgica na Amazoénia.

A analise das experiéncias internacionais evidencia que o desenvolvimento de
tecnologias de uso dual ndao ocorre de forma espontanea, mas resulta da articulacao
entre politicas publicas, instrumentos de financiamento e capacidades industriais.
Embora os modelos institucionais variem entre os paises, observa-se uma convergéncia
quanto a utilizacdo de mecanismos de fomento diretos e indiretos para acelerar o
desenvolvimento de tecnologias estratégicas. Os mecanismos diretos compreendem,
principalmente, subvencdes econdmicas e financiamentos destinados a atividades
de pesquisa, desenvolvimento e inovac¢ao (PD&l), enquanto os mecanismos indiretos

incluem incentivos fiscais, exigéncias de conteudo local, reservas de mercado e
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politicas voltadas ao fortalecimento de cadeias produtivas nacionais. Em comum,
esses instrumentos buscam reduzir riscos tecnolégicos, estimular a inovacdo e
fortalecer a autonomia estratégica em areas consideradas criticas para a Defesa e
para o desenvolvimento econdmico.

O Brasil dispde de instrumentos compativeis com essa tendéncia internacional.
O arcabouco nacional de inovacdo em Defesa contempla mecanismos destinados ao
apoio de Empresas Estratégicas de Defesa (EED), Instituicdes Cientificas, Tecnoldgicas
e de Inovacao (ICT) e projetos de PD&I em areas como inteligéncia artificial, sistemas
autébnomos, tecnologias espaciais, sensores avancados, comunicacdes, ciberseguranca
e tecnologias quanticas. Além disso, a legislacdo brasileira reconhece formalmente a
dualidade tecnoldgica, permitindo que solucdes desenvolvidas para a Defesa também
produzam beneficios para outros setores estratégicos da economia.

Sob essa perspectiva, a arquitetura HAPS proposta neste trabalho apresenta
elevado potencial de aderéncia aos instrumentos de fomento existentes. Sua natureza
dual permite integrar demandas relacionadas a Defesa nacional, ao monitoramento
ambiental, a conectividade, a protecdo de infraestruturas criticas e ao desenvolvimento
regional, criando condicbes para a convergéncia entre diferentes politicas publicas
de ciéncia, tecnologia, inovacao e Defesa. A viabilidade da proposta, portanto, nao
depende de um unico programa de financiamento, mas da articulacao entre multiplos
instrumentos de apoio ja existentes no ecossistema nacional de inovacao, em
consonancia com tendéncias observadas internacionalmente (European Comission,
2024; U.S. Department of Defense, 2024).

Nesse contexto, a Zona Franca de Manaus representa um diferencial
estratégico para a implementacdo dessa arquitetura. Além de concentrar um parque
industrial com competéncias em eletrdnica, telecomunicag¢des, sistemas embarcados
e manufatura avancada, o modelo incentiva investimentos privados em pesquisa,
desenvolvimento e inovacdo por meio da Lei de Informatica. Esse ambiente favorece a

integracdo entre industria, universidades, centros de pesquisa e instituicdes de Defesa,
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criando condi¢Bes para que atividades de projeto, integracdo, manutencao e futura
producdao de componentes associados as plataformas HAPS sejam desenvolvidas no
proprio territério amazonico. Assim, mais do que um centro de produc¢do industrial,
a Zona Franca de Manaus pode consolidar-se como um polo de inovagao voltado
ao desenvolvimento de tecnologias de uso dual, contribuindo simultaneamente
para a soberania tecnolégica, o fortalecimento da Base Industrial de Defesa e o

desenvolvimento sustentavel da Amazonia.

A analise do arcabouco regulatorio evidencia que a viabilidade da arquitetura
HAPS proposta para a Amazdnia depende ndo apenas da maturidade tecnoldgica
das plataformas, mas também da harmonizacdao entre normas internacionais de
telecomunicacdes, regulamentacdo do espaco aéreo e procedimentos nacionais de
autorizacdo. Sob essa perspectiva, o principal desafio ndo consiste na inexisténcia de
regras internacionais, mas na consolidacdao de um ambiente regulatério doméstico
capaz de viabilizar operacfes continuas em territorio brasileiro.

No plano internacional, observa-se significativa evolu¢do normativa ao longo
das ultimas décadas. O Regulamento de RadiocomunicacBes (Radio Regulations -
RR) da Unido Internacional de Telecomunicacfes (ITU) define HAPS como estacdes
de radiocomunicag¢do instaladas em plataformas posicionadas entre 20 e 50 km de
altitude, nominalmente fixas em relacdo a superficie terrestre (ITU, 2023). Desde a
Conferéncia Mundial de Radiocomunica¢des de 1997 (WRC-97), a ITU vem ampliando
progressivamente as faixas de espectro destinadas a essas plataformas. As
conferéncias de 1997, 2000, 2012 e 2019 consolidaram novas alocac8es de frequéncia
para servicos HAPS, enquanto a WRC-23 reconheceu formalmente sua utilizagdo como
estacBes-base para redes internacionais de telecomunicacbes méveis (HAPS as IMT
Base Stations - HIBS), estabelecendo condi¢8es técnicas para sua integracao as redes

moveis de quinta geracdo e mecanismos destinados a prote¢do contra interferéncias
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em paises vizinhos (ITU, 2018; 2019; 2023). Esse aspecto assume especial relevancia
paraaAmazonia, cuja extensafaixade fronteirademanda elevado graude coordenacao
internacional na gestao do espectro radioelétrico.

No ambito nacional, verifica-se que a operacdo de plataformas HAPS envolve
competéncias compartilhadas entre diferentes orgaos governamentais. A Agéncia
Nacional de Telecomunica¢fes (Anatel) é responsavel pela regulamentacdao do uso do
espectroradioelétrico,emconformidadecomasatribuicdesdefrequénciaestabelecidas
pela ITU para a Regidao 2 (Américas). Paralelamente, a Agéncia Nacional de Aviacao Civil
(ANAC) responde pelos aspectos relacionados a certificagdo aeronautica, enquanto o
Departamento de Controle do Espaco Aéreo (DECEA) disciplina a integracdo dessas
plataformas ao espac¢o aéreo brasileiro e aos sistemas de gerenciamento do trafego
aéreo (ANAC, 2024; DECEA, 2024).

Aliteratura especializada demonstra que HAPS ocupam uma posicao regulatoria
singular, situada entre a aviagao convencional, os sistemas de aeronaves remotamente
pilotadas (RPAS) e a infraestrutura espacial. Essa caracteristica impde desafios
especificos relacionados a certificacdo de aeronaves de longa permanéncia, a gestao
do espaco aéreo compartilhado, aos procedimentos de contingéncia, as autorizacdes
para opera¢des continuas e a coordenacdo entre autoridades aeronauticas e de
telecomunicacdes. Trata-se de um campo regulatério em rapida evolucdo, no qual
diversas jurisdicdes ainda se encontram em fase de amadurecimento institucional.

Os resultados desta pesquisa indicam que a regulamenta¢do ndo constitui
um obstaculo intransponivel a ado¢ao de HAPS no Brasil. Ao contrario, o arcabouco
internacional atualmente disponivel oferece bases técnicas e juridicas suficientemente
consolidadas para orientar a regulamentacao nacional. O principal desafio passa a ser
a construcdo de instrumentos normativos especificos que permitam operacionalizar
essas plataformas em territério brasileiro, conciliando requisitos de seguranca
operacional, gestao do espectro, protecdo das fronteiras, interoperabilidade entre

orgdos publicos e seguranca cibernética. Nesse sentido, a consolidagdo de um marco
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regulatério nacional para HAPS representa ndo apenas uma necessidade juridica,
mas um elemento estratégico para o fortalecimento da soberania tecnolégica e da
capacidade brasileira de desenvolver solu¢des préprias para o monitoramento e a
protecao da Amazodnia.

Aintegracdo regulatoria de plataformas HAPS no contexto brasileiro comparada
ao europeu foi analisada em profundidade por Erotokritou et al. (2025), que destacam
os desafios de coexisténcia com a aviacao civil, a necessidade de adaptacdao do
Regulamento (UE) 2019/947 e o papel do Experimental Regulatory Environment da
ANAC como instrumento para testar operacdes em ambiente controlado. Os autores
enfatizam que, embora o arcabouco internacional da ITU (especialmente as aloca¢des
de WRC-23 para HIBS) forneca bases sélidas, persiste a necessidade de harmonizacao
entre aspectos aeronauticos (DECEA/ANAC) e de telecomunicacdes (ANATEL),
incluindo protocolos de contingéncia, certificacdo de aeronaves de longa permanéncia
e coordenacao de fronteiras. Essa perspectiva reforca que a consolidacdo de um
marco regulatério nacional especifico, inspirado em iniciativas como o ECHO 2 da
EUROCONTROL, é essencial para viabilizar operac¢des seguras e atrair investimentos
na Amazonia.

Os resultados demonstram, ainda, que a discussdo regulatéria deve anteceder
a fase de prototipagem operacional. Assim como ocorreu historicamente com
veiculos aéreos nao tripulados e sistemas espaciais, a consolidacdo de um ambiente
regulatorio previsivel constitui condicdo necessaria para reduzir riscos tecnoldgicos,
atrair investimentos e acelerar o desenvolvimento de uma futura capacidade nacional

baseada em plataformas HAPS.

A analise desenvolvida ao longo deste estudo indica que a implementac¢ao de
uma arquitetura baseada em plataformas HAPS na Amazdénia apresenta condi¢des

favoraveis de viabilidade sob quatro perspectivas complementares: tecnolégica,
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operacional, institucional e industrial. A convergéncia desses fatores diferencia
a proposta apresentada neste trabalho de iniciativas voltadas exclusivamente a
conectividade, evidenciando o potencial de constituicdo de uma infraestrutura
estratégica de uso dual capaz de integrar Defesa, seguranca publica, monitoramento
ambiental, conectividade e desenvolvimento regional.

A primeira dimensdo refere-se a viabilidade tecnolégica. A revisao da literatura
demonstraelevadograudematuridadedediversastecnologiasnecessariasaarquitetura
proposta, incluindo plataformas HAPS, redes nao terrestres (NTN), integracao HAPS-
LEO, inteligéncia artificial embarcada, sensoriamento remoto multiespectral e
mecanismos de criptografia pés-quantica. Embora algumas dessas tecnologias ainda
se encontrem em niveis intermediarios de maturidade tecnoldgica (TRL), observa-se
evolucdo consistente e crescente ado¢do em programas internacionais de pesquisa
e desenvolvimento. O Quadro 2 apresenta uma sintese da maturidade tecnoldgica
dos principais componentes da arquitetura, indicando seus respectivos niveis de

desenvolvimento e os desafios remanescentes para sua adocdo em larga escala.

Quadro 2 - Tecnologias Habilitadoras: TRL Estimado, Risco Tecnologico e Potencial

Industrial
. . Risco Potencial Industrial
Tecnologia TRL Estimado L.
Tecnolégico (ZFM)
Plataforma HAPS (estrutura e L
5 4-6 Alto Médio
propulsao)
Sensores EO/IR/SAR embarcados 5-7 Médio Alto
Computacao de borda
putasa 4-6 Médio-alto Médio
estratosférica
Comunicacdes Opticas em espaco
, §0€s Op pas 5.6 Médio Baixo-médio
livre (FSO)
Criptografia pos-quanti
riptografia pés-quantica c e Médio Alto
embarcada (ML-KEM/ML-DSA)
IA embarcada para triagem de
. P & 6-7 Baixo-médio Alto
imagens
Radios definidos por software 7-8 Baixo Alto
PNT augmentation 4-5 Médio-alto Médio

Fonte: Autores (2026)
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A segunda dimensdo corresponde a viabilidade operacional. A analise das
aplica¢bes identificadas demonstra que uma mesma plataforma pode atender
simultaneamente demandas de Defesanacional,segurancapublica, monitoramento
ambiental, protecdo de infraestruturas criticas, conectividade de populacdes
isoladas e resposta a desastres. Essa caracteristica amplia significativamente
o retorno operacional dos investimentos realizados, uma vez que 0S mMesmos
ativos podem ser empregados por diferentes drgdaos governamentais. O Quadro
1, apresentado anteriormente, sintetiza os principais dominios de aplicacdao dual
identificados neste estudo.

A terceira dimensado refere-se a viabilidade institucional. Os resultados indicam
que o Brasil dispde de um ambiente institucional favoravel ao desenvolvimento dessa
capacidade. O arcabouco regulatério internacional encontra-se suficientemente
consolidado para orientar a regulamentacdo nacional, enquanto os instrumentos
de fomento existentes, a Base Industrial de Defesa e as Instituices Cientificas,
Tecnolégicas e de Inovacdo oferecem condi¢Bes para o desenvolvimento gradual
dessa arquitetura em territério nacional.

A quarta dimensdo corresponde a viabilidade industrial e econdmica. A
existéncia da Zona Franca de Manaus, associada aos investimentos obrigatorios
em pesquisa, desenvolvimento e inovacdo decorrentes da Lei de Informatica, cria
condicBes particularmente favoraveis para a internalizacdo das etapas de integracao,
manutencdo e futura producao de componentes associados as plataformas HAPS. Sob
essa perspectiva, a Amazodnia deixa de representar apenas um ambiente de operac¢ao
dessas tecnologias e passa a constituir um potencial polo nacional de desenvolvimento
industrial e inovacdo em sistemas de uso dual.

Em conjunto, essas evidéncias sustentam a hipotese formulada neste trabalho de
que plataformas HAPS podem constituirumainfraestrutura estratégicadeusodual para
aAmazodnia, integrando capacidades de Defesa, seguranca, monitoramento ambiental,
conectividade e desenvolvimento regional em uma arquitetura tecnologicamente

consistente, institucionalmente viavel e economicamente promissora.
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Essa convergéncia é sintetizada na Figura 1, que apresenta a arquitetura
conceitual proposta neste estudo. A figura evidencia a integracao entre plataformas
HAPS, satélites LEO, sensores distribuidos, inteligéncia artificial, comunicacdes
resilientes e mecanismos de seguranca cibernética, articulando esses elementos aos

diferentes dominios de aplicacdo identificados ao longo da pesquisa.

Figura 1 - Proposta de arquitetura conceitual
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Fonte: Autores (2026)

ApOs a apresentacao da arquitetura, o Quadro 3 compara a solucdo proposta
com outras alternativas tecnolégicas atualmente disponiveis, permitindo identificar
as principais vantagens e limitacdes relativas de plataformas terrestres, satélites LEO,
aeronaves remotamente pilotadas e HAPS quanto a cobertura, persisténcia, laténcia,

flexibilidade operacional e potencial de aplicacao dual.
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Quadro 3 - Comparacdo entre Satélites LEO, HAPS, Sistemas Aéreos MALE/HALE e

Infraestrutura Terrestre

L. Satélites Sistemas Infraestrutura
Caracteristica HAPS
LEO MALE/HALE Terrestre
Altitude 20-50 km i
. ~500-2.000 km L Até ~20 km (HALE) Solo
operacional (definicdo ITU-RR)
Persisténcia Limitada Alta (estagao Média (autonomia
. . ) Permanente
sobre area-alvo | (passagem orbital) prolongada) de horas a dias)
. Moderada a baixa . . .
Laténcia . Baixa Baixa Minima
(constelagdes)
) Médio L Variavel (depende
CAPEX relativo Alto . o Médio-alto o
(intermediario) de obra civil)
Baixo-médio Médio-alto
OPEX relativo (amortizado na (station-keeping Médio-alto Variavel
vida util orbital) continuo)
Flexibilidade de Baixa (fixa pos- Alta
. o, Alta Alta
carga util lancamento) (reconfiguravel)
Cobertura Ampla, mas ) , )
) ) . Regional continua Localizada Pontual
regional intermitente
Regulacao ITU (alocacao ITU-R (RR), ANAC, .
g, i ¢ ) ( ¢ (RR) ANAC, DECEA Municipal/estadual
aplicavel orbital/espectro) DECEA, Anatel

Este artigo analisou o potencial das plataformas de alta altitude (High Altitude
Platform Stations - HAPS) como infraestrutura de uso dual para aplica¢bes de Defesa,
seguranca e desenvolvimento na Amazénia. A partir da revisao da literatura, da analise
documental e da avaliacdo do arcabouco regulatério e institucional, verificou-se que
a integracdo entre HAPS, satélites de Orbita baixa (LEO), sensoriamento distribuido,
inteligéncia artificial embarcada e mecanismos de criptografia pds-quantica reune
condicdes para ampliar significativamente as capacidades de monitoramento,
conectividade e apoio a tomada de decisdo em uma regido caracterizada por grandes
desafios territoriais, logisticos e ambientais.

Os resultados evidenciam que a adocdo dessa arquitetura pode produzir

beneficios simultaneos paradiferentessetoresdeinteresse nacional. Alémde fortalecer

IA., Santa Maria, v. 17, n. 3, e97899, p. 27, 2026



28 | Arquitetura dual com HAPS ...

a vigilancia de fronteiras, o monitoramento ambiental e a prote¢do de infraestruturas
criticas, plataformas HAPS podem ampliar a conectividade de populac¢des isoladas,
apoiar acBes de defesa civil, fortalecer servicos publicos e impulsionar aplica¢des
relacionadas a bioeconomia, a salde e a educagdo, caracterizando-se, portanto, como
uma infraestrutura tecnolégica de natureza genuinamente dual.

Apesquisatambémdemonstrouqueaviabilidadedessaarquiteturandaodepende
exclusivamente da maturidade tecnoldgica das plataformas. Sua implementacao exige
a convergéncia entre capacidades cientificas, instrumentos de fomento, base industrial
e ambiente regulatorio. Nesse contexto, a existéncia de mecanismos nacionais de
incentivo a inovacao, associada as competéncias da Base Industrial de Defesa e ao
ambiente de pesquisa e desenvolvimento existente na Zona Franca de Manaus, cria
condic¢Bes favoraveis para o desenvolvimento gradual de capacidades nacionais nesse
dominio, reduzindo dependéncias tecnolégicas externas e fortalecendo a soberania
tecnoldgica brasileira.

Embora os resultados sejam promissores, permanecem desafios relevantes
relacionados a regulamentacdo especifica para opera¢ao de plataformas HAPS no
espaco aéreo brasileiro, a validacao experimental da arquitetura proposta, a avaliacao
detalhada dos custos de implantacdo e operacdo, bem como a definicdo de modelos
de governanca para compartilhamento seguro de dados entre instituicdes civis e
militares. Essas limitacdes ndo comprometem a viabilidade da proposta, mas indicam
a necessidade de aprofundamento das pesquisas antes de sua implementacdao em
escala operacional.

Por fim, este trabalho propde uma arquitetura conceitual destinada a
orientar futuras iniciativas de pesquisa, desenvolvimento e inovacdao em tecnologias
de uso dual para a Amazonia. Mais do que uma solucao voltada exclusivamente
as comunicacdes ou ao sensoriamento remoto, defende-se que plataformas
HAPS podem constituir um novo elemento da infraestrutura estratégica nacional,
integrando Defesa, seguranca, desenvolvimento cientifico, politica industrial e

conectividade em uma unica plataforma tecnolégica.
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Na Amazonia, onde as dimensdes territoriais impdem desafios permanentes
a presenca do Estado, a soberania dependera cada vez mais da capacidade de
monitorar, comunicar, processar informac¢des e responder de forma continua aos
eventos que afetam a regidao. Nesse contexto, plataformas HAPS apresentam potencial
para desempenhar papel relevante na constru¢ao de uma infraestrutura tecnolégica

compativel com os desafios estratégicos do Brasil no século XXI.
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