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Resumo

Este artigo investiga em que medida a ado¢ao de Modelos de Linguagem de Grande Porte (LLMs) em
rotinas de ciberdefesa, especialmente quando consumidos como servico em nuvem e integrados a
fluxos de dados sensiveis, amplia vulnerabilidades e compromete a autonomia estratégica de paises
do Sul Global. Argumenta-se que a dependéncia estrutural de LLMs proprietarios e de infraestrutura
de nuvem centralizada cria trés ordens derisco interconectadas: técnico-operacional (vulnerabilidades
em sistemas LLM-integrados), juridico-institucional (questdes de jurisdicdo, governanca de dados e
auditoria em ambientes ndo controlados) e geopolitico-estrutural (condicionamento ou negacdo de
acesso em cenarios de crise). Utilizando um quadro analitico que combina dependéncia tecnolégica,
soberania digital e colonialidade, e artefatos como matrizes de vulnerabilidade, o estudo corrobora
a hipotese de que a opacidade, a assimetria de auditoria e a concentracdo de infraestrutura digital
exacerbam esses riscos. Conclui-se que a modernizacdo da ciberdefesa no Sul Global exige que a
autonomia seja operacionalizada em requisitos objetivos de governanca — como auditabilidade,
controle de atualizacdo e acesso alogs — para evitar que a ado¢ao de LLMs se traduza em dependéncia
operacional opaca.

Palavras-chave: LLMs; Ciberdefesa; Autonomia estratégica; Dependéncia tecnolégica, Sul Global

@ [0le]e) Artigo publicado por InterAgdo sob uma licengca CC BY-NC-SA 4.0.

B NG SA



https://creativecommons.org/licenses/by-nc-sa/4.0/
https://dx.doi.org/10.5902/2357797597309
https://dx.doi.org/10.5902/2357797597309
https://periodicos.ufsm.br/interacao/index
https://orcid.org/0000-0002-8884-1378
https://orcid.org/0000-0002-5441-4183
https://ror.org/00akhqc20

2 | Ciberdefesa e LLMS no Sul Global ...

Abstract

This article investigates the extent to which the adoption of Large Language Models (LLMs) in cyber
defense routines, particularly when consumed as a cloud service and integrated into sensitive data
flows, amplifies vulnerabilities and compromises the strategic autonomy of Global South countries. It is
argued that the structural dependence on proprietary LLMs and centralized cloud infrastructure creates
three interconnected orders of risk: technical-operational (vulnerabilities in LLM-integrated systems),
legal-institutional (issues of jurisdiction, data governance, and auditing in uncontrolled environments),
and geopolitical-structural (conditioning or denial of access in crisis scenarios). Employing an analytical
framework that combines technological dependence, digital sovereignty, and coloniality, alongside
artifacts such as vulnerability matrices, the study corroborates the hypothesis that opacity, audit
asymmetry, and the concentration of digital infrastructure exacerbate these risks. It concludes that
the modernization of cyber defense in the Global South requires autonomy to be operationalized
into objective governance requirements—such as auditability, update control, and access to logs—to
prevent LLM adoption from translating into opaque operational dependence.

Keywords: LLMs; Cyber defense; Strategic autonomy; Technological dependence; Global South

A vantagem operacional em defesa e seguranca tem sido descrita, em
documentos doutrinarios contemporaneos, como crescentemente dependente de
integracdo de dados, conectividade e comando e controle sob contesta¢do, em vez
de derivar apenas do desempenho isolado de plataformas. Essa orientacdao aparece
de forma explicita em formula¢des norte-americanas associadas a MDO/JADO/JADC2,
que vinculam superioridade a ciclos decisorios acelerados e coordenac¢do em rede, e
também em doutrinas aliadas que tratam o ciberespaco e o espectro eletromagnético
como ambientes permanentes de disputa (ESTADOS UNIDQOS, 2018; ESTADOS UNIDQOS,
2022; ORGANIZACAO DO TRATADO DO ATLANTICO NORTE, 2015; ORGANIZACAO DO
TRATADO DO ATLANTICO NORTE, 2018). No plano brasileiro, a Doutrina Militar de
Defesa descreve dimensdes informacionais e cognitivas como transversais a operacdes
em multiplos dominios, situando o problema da integridade informacional no nucleo
de capacidades contemporaneas (BRASIL, 2025).

Nessa mesma moldura, a incorporacdo de inteligéncia artificial a rotinas de

ciberdefesa passou a ser apresentada, em marcos de gestdo de risco, como um campo
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que exige governanca especifica, uma vez que ganhos de automacdo podem coexistir
com novas classes de falhas e com assimetrias de controle, auditoria e transparéncia.
O Al Risk Management Framework do NIST consolida essa preocupa¢do ao tratar
risco em |IA como fenbmeno sociotécnico e ao recomendar praticas de governancga,
mensuracdo e gestao continua ao longo do ciclodevida (NIST, 2023). A literatura técnica
e guias de boas praticas para aplicagdes com LLMs, por sua vez, explicitam vetores de
ataque e falhas recorrentes quando modelos sao conectados a ferramentas, bases de
conhecimento e fluxos de decisdo, em especial injecdo de comandos, exposicdo de
dados e riscos de cadeia de suprimentos (OWASP, 2024).

O ponto, aqui, nao é sugerir que LLMs sejam intrinsecamente “inadequados”
para seguranca. A dificuldade comeca quando se desloca o olhar do desempenho para
a infraestrutura e a governanca: em aplicacBes sensiveis, o que é incorporado nao é
apenasum artefato algoritmico, masum arranjo técnico-institucional que incluimodelo,
computacdo, camadas de integracao (APIs, plugins, conectores), telemetria e regimes
contratuais. Parte desse arranjo pode permanecer opaca ao usuario final, sobretudo
quando a solucao é consumida como servi¢o, sem controle efetivo sobre atualiza¢des,
treinamento, logs e auditoria independente, o que tensiona recomendacdes gerais
de gestdo de risco em IA (NIST, 2023) e amplia superficies exploraveis descritas em
taxonomias recentes de risco para aplicacdes com LLMs (OWASP, 2024).

Quando essa arquitetura € adotada por Estados do Sul Global, a discussao se
aproxima de um vocabulario classico de dependéncia tecnolégica, com uma diferenca:
a dependéncia deixa de ser apenas material-industrial e passa a incluir dependéncia
de modelos e de governanca de dados, frequentemente ancoradas em infraestrutura
de computacdo em nuvem controlada por atores externos ao Estado usuario. A
noc¢ao de lock-in — discutida como aprisionamento tecnoldgico que eleva custos de
migracdo, reduz poder de barganha e limita interoperabilidade — tem sido usada para
caracterizar como ecossistemas proprietarios podem impor trajetérias tecnologicas e

riscos de continuidade (ISSMAEL JUNIOR, 2026). Essa leitura dialoga com diagnésticos
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sobre autonomia tecnoldgica e soberania em cadeias produtivas de defesa, nos quais
a “caixa-preta” de sistemas fechados aparece como restricdo a auditoria e a soberania
decisoria (POCHMANN, 2026), e com analises sobre a Base Industrial de Defesa
brasileira que enfatizam dependéncia externa, fragilidade de cadeias e necessidade
de coordenacdo estatal de longo prazo (NEIVA FILHO; SILVA, 2026).

A insercdo do Brasil nesse debate ndo € meramente especulativa. A Estratégia
Nacional de Ciberseguranca, instituida por decreto, estabelece diretrizes voltadas
a resiliéncia de servicos essenciais e infraestruturas criticas, apontando para a
centralidade do controle e da continuidade em ambientes contestados (BRASIL,
2025a). Em paralelo, a Politica Nacional de Defesa, a Estratégia Nacional de Defesa e
o Livro Branco, aprovados também por decreto, reafirmam a autonomia tecnoldgica
como condicionante da capacidade de defesa e como eixo de soberania, ainda que a
problematica especifica de dependéncia em foundation models e em infraestrutura de
nuvem para IA ndo apare¢a com o mesmo grau de detalhamento (BRASIL, 2025b). O
resultado é um descompasso plausivel: incentiva-se modernizacao e digitalizacao, mas
o debate publico sobre requisitos de auditabilidade, soberania de dados e continuidade
operacional para IA em fungdes criticas tende a permanecer fragmentado.

A camada técnica ajuda a explicar por que essa fragmentacdo custa caro.
Classes de vulnerabilidade ja descritas na literatura de seguranca em aprendizado
de maquina incluem ataques adversariais, contamina¢dao de dados e exploracdo de
falhas sistémicas que, em contextos de decisdo, podem produzir resultados errados
com aparéncia de normalidade; o panorama é sintetizado em revisdes que tratam
a seguranca de ML como campo no qual ataque e defesa coevoluem (BIGGIO; ROLI,
2018). Em aplica¢bes com LLMs conectadas a ferramentas e dados externos, a inje¢cao
de comandos (prompt injection) ganhou destaque por explorar o fato de que texto
pode carregar instru¢bes adversariais capazes de subverter comportamento do
sistema, inclusive quando o modelo atua como “orquestrador” de ferramentas; esse

vetor foi sistematizado em trabalho que discute a injecdo como ameaca relevante a
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aplicacdes LLM-integradas (GRESHake et al., 2023). Ja o vazamento de dados sensiveis,
por memorizacao e extracao, foi demonstrado empiricamente em pesquisa sobre
extracdo de dados de treinamento a partir de grandes modelos de linguagem,
reforcando que confidencialidade pode ser degradada sem que o usuario perceba
a tempo (CARLINI et al., 2021). Nada disso, por si, “condena” o uso de IA; mas sugere
que, sem governanca e controles, o risco ndo se limita ao erro pontual: o risco passa a
ser sistémico e acumulativo, como reconhecem guias de gestdo de risco e taxonomias
voltadas a aplicacdes reais (NIST, 2023; OWASP, 2024).

Essa constelacdo de fatores conduz ao problema de pesquisa. Se capacidades
de ciberdefesa sdo fortalecidas por tecnologia, a dependéncia de ecossistemas
fechadoseinfraestruturasexternaspodereintroduzirvulnerabilidades porvias pouco
intuitivas, inclusive em funcdes de triagem, analise e apoio a decisdo. Em termos
mais diretos, um Estado pode comprar velocidade e perder controle. A hipdtese
adotada é que a dependéncia estrutural de LLMs proprietarios e de infraestrutura
de nuvem centralizada cria trés ordens de risco que se reforcam mutuamente: (i)
risco técnico, associado a vulnerabilidades e ataques em sistemas LLM-integrados;
(i) risco juridico-operacional, relacionado a jurisdicdo, governanca de dados,
auditoria e resposta a incidentes em ambientes ndo plenamente controlados; (iii)
risco geopolitico, vinculado a possibilidade de condicionamento, negacdo de acesso
ou coercao indireta em cenarios de crise, dinamica compativel com leituras de lock-
in e dependéncia discutidas no préprio dossié (ISSMAEL JUNIOR, 2026; NEIVA FILHO;
SILVA, 2026; POCHMANN, 2026).

A pergunta de pesquisa é formulada nestes termos: em que medida a ado¢do
de LLMs baseados em infraestrutura centralizada do Norte Global exp&e o Brasil a
vulnerabilidades estratégicas no dominio da ciberdefesa? O objetivo geral consiste
em mapear vulnerabilidades técnicas relevantes para o emprego de LLMs em rotinas
de ciberdefesa e conecta-las a um quadro analitico de dependéncia tecnoldgica

e soberania digital, de modo compativel com diretrizes nacionais de autonomia e
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resiliéncia (BRASIL, 2025a; BRASIL, 2025b). Trés objetivos especificos organizam essa
tarefa: primeiro, sistematizar usos e modalidades de adocdo de LLMs em ciberdefesa a
luz de marcos de risco em IA (NIST, 2023; OWASP, 2024); segundo, consolidar classes de
vulnerabilidade tecnicamente descritas na literatura, com énfase em prompt injection,
vazamento e contaminacdo de dados, bem como riscos de cadeia de suprimentos
(BIGGIO; ROLI, 2018; GRESHake et al., 2023; CARLINI et al., 2021); terceiro, articular
essas classes a uma leitura estratégica inspirada em debates recentes do campo de
defesa no Sul Global sobre autonomia, governanca e dependéncia em ecossistemas
tecnolégicos (ISSMAEL JUNIOR, 2026; NEIVA FILHO; SILVA, 2026; POCHMANN, 2026).
O artigo esta organizado em quatro movimentos. Inicialmente, descrevem-
se usos de LLMs em ciberdefesa e as condic¢des tipicas de ado¢do em contextos de
restricdo fiscal e heterogeneidade de sistemas, cenario frequentemente associado,
no debate do dossié, a solu¢des proprietarias e trajetdrias de dependéncia (ISSMAEL
JUNIOR, 2026; NEIVA FILHO; SILVA, 2026). Em seguida, apresenta-se o referencial
tedrico que combina dependéncia tecnolégica, soberania digital e colonialidade,
aproximando-o de problemas de governanca e opacidade (“caixa-preta”) observaveis
em ecossistemas fechados (POCHMANN, 2026; NIST, 2023). Ametodologia € explicitada
como revisdo bibliografica e documental, com sintese em matrizes analiticas (NIST,
2023; OWASP, 2024). Por fim, os resultados e a discussdao conectam classes técnicas
de vulnerabilidade a perdas de verificabilidade (logs, auditoria, controle de versao
e continuidade), articulando implica¢des juridico-operacionais e geopoliticas para a

autonomia em ciberdefesa.

LLMs vém sendo acoplados a rotinas de seguranca porque reduzem friccdes
de linguagem entre sinais técnicos e decisdes organizacionais: um evento de SIEM
pode ser reescrito como narrativa operacional; um relatério de inteligéncia pode ser

sumarizado sob restri¢des de tempo; um analista pode iterar hipoteses em linguagem
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natural. A utilidade, porém, nao se distribui no vacuo. Quando o modelo é consumido
como servico — com telemetria, atualizacbes e dependéncias fora do alcance do
usuario —, o ganho cognitivo local passa a carregar custos sistémicos de auditoria e
continuidade, o que desloca a discussao de “eficiéncia” para governanca e soberania,
tema recorrente no dossié ao tratar de aprisionamento tecnologico e resiliéncia sob
contestacdo (ISSMAEL JUNIOR, 2026).

A literatura recente de gestao de risco em IA insiste nesse ponto: risco nao €
apenas falha técnica; ele € sociotécnico, deriva de ciclo de vida, cadeias de suprimentos,
arranjos de responsabilidade e métricas de controle. Ao sistematizar fun¢bes de
governanca e avaliagdo, o Al RMF do NIST da linguagem para tratar o problema
sem recorrer a suposi¢des heroicas de confiabilidade do modelo (NIST, 2023). Em
paralelo, taxonomias de risco orientadas a aplicacdes com LLMs ja estabilizaram um
vocabulario minimo de vulnerabilidades recorrentes quando modelos sao integrados a
ferramentas, dados e processos organizacionais, com énfase em inje¢ao de comandos,
exposicao de informacgdes e fragilidades de integracao (OWASP, 2024).

O caso brasileiro entra por duas portas. A primeira é normativa: ha diretrizes
estatais que colocam resiliéncia e protecdo de servi¢cos essenciais e infraestruturas
criticas como prioridades, criando um critério de avaliacdo que ndo se satisfaz com
“bons resultados meédios” (BRASIL, 2025a). A segunda é estrutural: uma agenda de
autonomia tecnoldgica em defesa é reiterada como condicdo de soberania, ainda
que o debate publico sobre dependéncia em modelos fundacionais e infraestrutura
de nuvem para IA permane¢a menos detalhado do que outras dimensdes de
capacidade (BRASIL, 2025b). ABase Industrial de Defesa, analisada como ecossistema
heterogéneo e com desafios de dependéncia externa, oferece o pano de fundo
material: capacidades existem, mas convivem com gargalos de cadeia produtiva e
previsibilidade de politicas, o que condiciona qualquer estratégia de “internalizar”

tecnologias criticas (NEIVA FILHO; SILVA, 2026).
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Este desenvolvimento, portanto, ndo trata LLM como peca isolada. O que sera
descrito € um arranjo técnico-institucional tipico de adoc¢do, e como esse arranjo
reorganiza vulnerabilidades na ciberdefesa: parte delas nasce em classes de ataque ja
discutidas em seguranca de ML; outra parte é produzida pela prépria arquitetura de
integracao e por regimes de governanca e jurisdicao (BIGGIO; ROLI, 2018; NIST, 2023;
OWASP, 2024).

O emprego de modelos de linguagem de grande porte (LLMs) em ciberdefesa
tem sido proposto como apoio a decisdao e como mecanismo de reducdo de friccao
cognitiva em tarefas intensivas em texto: triagem de alertas, consolida¢cdo de
evidéncias, redacao de relatérios e traducdo de achados técnicos para linguagem
operacional. Na pratica, essa incorporag¢do tende a ocorrer como camada adicional
sobre rotinas ja institucionalizadas — gestdo de logs, tratamento de incidentes e
gestao de vulnerabilidades —, em vez de substitui-las integralmente (NIST, 2006; NIST,
2012; NIST, 2013). Sob a lente de gestao de risco, o ponto sensivel ndo é apenas “o
modelo pode errar”, mas o fato de que o sistema passa a depender de ciclo de vida,
governanca e integracdes (NIST, 2023).

Em SOC/CSIRT, a utilidade mais defensavel do LLM aparece quando ele é mantido
como instrumento de normalizacdo e sintese, e ndo como arbitro final do evento.
A triagem e o registro consistente de incidentes sao apresentados pelo NIST como
requisitos de coordenacao e rastreabilidade, e ndo como formalismo; dai por que a
saida do LLM precisa ser tratada como rascunho verificavel, com valida¢cdo humana e
evidéncia preservada (NIST, 2012). De modo semelhante, na analise e correlacao de
logs, o NIST enfatiza integridade, retencdo, sincronizacao temporal e revisdo continua
como base de auditoria e resposta; por isso, o uso de LLMs tende a ser mais seguro
quando se restringe a explicar campos, apoiar a formula¢do de consultas e sumarizar

resultados ja extraidos por mecanismos deterministicos de log management (NIST,
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2006). Na gestao de vulnerabilidades, a funcdo tipica € auxiliar triagem de advisories
e priorizacdo inicial, mas o préprio NIST trata patch management como problema
de governanca, inventario e testes, o que limita o espaco para automatismos nao
auditaveis (NIST, 2013).

O quadro muda quando o LLM é acoplado a ferramentas e repositorios (por
exemplo, conectores com SIEM/SOAR, bases internas via RAG, sistemas de ticket e
rotinas automatizadas). Nesse cenario, o risco passa a se concentrar na superficie
de integracao, que ja foi sistematizada em taxonomias voltadas a aplica¢des com
LLMs, com énfase em prompt injection, exposicao de dados sensiveis e fragilidades
de controle de acesso e de ferramentas (OWASP, 2024). A injecdo indireta de prompt
— em que instrucdes adversariais sao inseridas em conteudos “lidos” pelo sistema e
acabamsubvertendo o comportamentodo LLM integrado — foi descrita e demonstrada
como classe de ameaca relevante a aplica¢des reais LLM-integradas (GRESHake et al.,
2023). Em paralelo, riscos de confidencialidade ndao sdo meramente hipotéticos: ha
demonstracdo empirica de extracao de dados de treinamento em grandes modelos
de linguagem, o que reforca que minimizacdo e governanca de dados sensiveis sao
requisitos em contextos criticos (CARLINI et al., 2021).

A adocdo no Sul Global pode ser interpretada como uma escolha entre arranjos
com diferentes graus de governanca efetiva. Quando consumido como servico em
nuvem, o LLM tende a oferecer rapida escalabilidade, mas frequentemente desloca
para fora do perimetro organizacional elementos essenciais de controle: telemetria,
politicas de retencdo, atualizacdo, e parte da auditabilidade pratica do sistema,
exatamente as dimensdes que o Al RMF destaca como centrais para gestao de risco
ao longo do ciclo de vida (NIST, 2023). Em configuracdes on-premise (ou em nuvem
privada sob controle estatal/organizacional), aumenta a margem para auditoria e
continuidade, mas o 6nus operacional recai sobre a instituicao, que precisa sustentar
atualizacao, seguranca e resposta a incidentes com capacidade propria (NIST, 2012;

NIST, 2023). Em modelos open-source com execucdo e ajuste locais, a possibilidade
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de adapta¢ao e maior visibilidade do artefato é ampliada; a disponibilizacdao de
modelos com pesos publicos é exemplificada pelo Llama 2 (TOUVRON et al., 2023).
Ainda assim, a abertura do modelo nao elimina riscos de aplicacdo: vetores como
injecdo de prompt e falhas de integracdo persistem, pois derivam do arranjo sistema-
dados-ferramentas, ndo apenas do regime de licenciamento (GRESHake et al., 2023;
OWASP, 2024).

Por fim, ha uma tensdo estrutural que ajuda a explicar por que a dependéncia
reaparece mesmo quando se reconhece o risco: modelos de alto desempenho exigem
computacdo intensiva e ecossistemas maduros de ferramentas, o que favorece
“pacotes” integrados. Esse padrao se insere em dinamicas mais amplas da economia
digital, nas quais concentracdo de infraestrutura e assimetrias de governanca de
dados sao discutidas como caracteristicas com implicacdes diretas para paises em
desenvolvimento (UNCTAD, 2021). Em ciberdefesa, a consequéncia € direta: a mesma
arquitetura que acelera ganhos locais pode ampliar dependéncias dificeis de reverter,
justamente em um dominio em que resiliéncia e continuidade sob contestacdo sao

requisitos, ndo preferéncias (NIST, 2010; NIST, 2023).

O problema analisado ndo é “adoc¢do de IA” em abstrato, mas a incorporacdo
de capacidades cognitivas automatizadas em uma pilha sociotécnica frequentemente
externa (modelo, computa¢do, nuvem, integracdes e regime de atualiza¢do). Em
ciberdefesa, esse arranjo importa porque desloca o centro de gravidade do risco:
deixa de ser apenas uma questdao de desempenho do artefato e passa a envolver
governanca do ciclo de vida, rastreabilidade e capacidade de auditoria. O Al Risk
Management Framework do NIST é particularmente util aqui por definir risco em IA
como fendmeno sociotécnico e por enfatizar governanca continua, monitoramento

e gestdo ao longo do ciclo de vida (NIST, 2023). Assim, um Estado pode “usar” um
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sistema e, ainda assim, deter controle incompleto sobre como ele muda, como falha e
0 que registra, sobretudo quando a solucao é consumida como servi¢o e permanece
parcialmente opaca ao usuario (NIST, 2023).

A tradicdo da dependéncia permite tratar essa assimetria como relacao
estrutural, e ndo como acidente. O esquema centro-periferia, em Prebisch, ja
vinculava desenvolvimento desigual a distribuicdo internacional de capacidade
produtiva e tecnoldgica, com efeitos persistentes sobre poder de decisdo e trajetorias
de modernizacao (PREBISCH, 1950). Em Cardoso e Faletto, dependéncia descreve
a combinacdo entre condicionantes externos e arranjos internos que preservam
heteronomia e limites de decisdao, mesmo na presenca de modernizacdo (CARDOSO;
FALETTO, 1979). Em Dos Santos, a dependéncia é formulada como vinculo no qual a
expansdo e as op¢Bes de uma economia ficam condicionadas a dinémica de outra (DOS
SANTOS, 1970). Transposta para LLMs em ciberdefesa, essa linguagem ndo sugere
“incapacidade total”, mas um ganho funcional que pode coexistir com heteronomia
de governanca: o nucleo cognitivo e parte do regime de atualizacdo e observabilidade
permanecem fora de alcance pleno.

A nocdo de soberania digital entra, entdo, como problema pratico de jurisdicdo
e controle do ciclo informacional (dados, processamento, armazenamento e logs).
Em contextos estatais, a soberania de dados nao é apenas um ideal: ela se conecta
a obrigacBes de protecdo e a requisitos de governanca. No caso brasileiro, a LGPD
estabelece principios e bases legais para tratamento de dados pessoais, impondo
deveres e limites que se tornam relevantes quando fluxos de dados atravessam
provedores e fronteiras (BRASIL, 2018). Em paralelo, diretrizes nacionais recentes
reiteram resiliéncia e autonomia tecnolégica como objetivos estruturantes no campo
de defesa e ciberseguranca, criando um critério politico para avaliar terceirizacdes
profundas em capacidades criticas (BRASIL, 2025a; BRASIL, 2025b). Do lado externo,
dispositivos como o CLOUD Act explicitam tensdes de jurisdicdo sobre dados sob

controle de provedores sujeitos a lei norte-americana, ainda que armazenados fora
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do territério, elemento frequentemente discutido em debates sobre governanca de
nuvem e accountability (UNITED STATES, 2018).

A terceira peca do referencial € a colonialidade tecnoldgica, util para nomear
um tipo especifico de assimetria: nao apenas “comprar” tecnologia, mas operar sob
um regime em que critérios de valida¢do e capacidade de verificacao independente
sdo limitados. A colonialidade, em Quijano, descreve padrbes duraveis de hierarquia
e de producdo de saber/poder que ultrapassam a dimensdo estritamente econdmica
(QUIJANO, 2000). No plano do digital, Couldry e Mejias argumentam que a extracao
e apropria¢do de dados configuram uma forma contemporanea de colonialismo,
em que a infraestrutura de captura e processamento tende a concentrar poder
(COULDRY; MEJIAS, 2019). Essa discussao se articula diretamente com o tema da caixa-
preta: Pasquale descreve como decisGes mediadas por sistemas opacos dificultam
accountability e contestacdao (PASQUALE, 2015), e Burrell sistematiza formas de
opacidade porsegredo, por complexidade e por déficitde letramento técnico (BURRELL,
2016). Em LLMs, esse pacote € operacional: o usuario recebe saidas linguisticas
persuasivas, mas pode ndo controlar treinamento, ajustes, telemetria e atualizacdo
— e, em contextos de investigacao e resposta, reprodutibilidade e rastreabilidade nao
sao luxos (NIST, 2023).

Ha, porfim,umeixo de mitigacao quereforcaoargumentotedrico:documentacao
como reducao de assimetria. Propostas como datasheets for datasets e model cards
foram formuladas para padronizar informacdes sobre conjuntos de dados e modelos,
visando permitir avaliagdo mais responsavel e reduzir opacidades evitaveis (GEBRU
et al.,, 2018; MITCHELL et al., 2019). O ponto nado € supor que documentacao elimine
risco; é reconhecer que, sem documentacdo e sem direitos de auditoria, a periferia
tende a operar por confianca em autoridade e por garantias contratuais minimas —
uma forma pratica de colonialidade como assimetria de verificacdo (BURRELL, 2016;

PASQUALE, 2015).
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Com isso, o referencial é convertido em lente analitica para as se¢des seguintes.
Dependéncia sera tratada como limitacdo de auditabilidade, lock-in e custos de
saida — no sentido classico de aprisionamento e elevacdo de custos de migra¢ao
discutido na literatura econémica (FARRELL; KLEMPERER, 2007). Soberania digital sera
operacionalizada como jurisdi¢ao aplicavel, localizagao e controle de processamento/
armazenamento e acesso a logs, em coeréncia com obrigacdes e diretrizes nacionais
(BRASIL, 2018; BRASIL, 2025a; BRASIL, 2025b). Colonialidade serda tomada como
caixa-preta, assimetria epistémica e impossibilidade de verificacdo independente,
com deslocamento de accountability para fora do controle estatal, ainda que a
responsabilidade permaneca interna (QUIJANO, 2000; COULDRY; MEJIAS, 2019;
PASQUALE, 2015).

A discussdo de vulnerabilidades em LLMs, quando aplicada a ciberdefesa e a
protecao de infraestrutura critica, ndo se reduz a “riscos gerais de IA”. O ponto decisivo
é arquitetural: LLMs tendem a operar acoplados a dados operacionais sensiveis e a
camadas de automacao e integracao (por exemplo, conectores, ferramentas e bases de
conhecimento), o que altera a superficie de ataque e as condi¢des de controle. Nessa
configuracao, risco nao decorre apenas do conteudo gerado, mas do ciclo de vida do
sistema e da forma como ele é governado e monitorado (NIST, 2023). Por isso, a leitura
“desempenho médio alto = risco baixo” é insuficiente: governang¢a, monitoramento,
métricas e responsabilidade permanecem centrais (NIST, 2023).

Uma sintese Util das classes de falha em aplicacdes com LLMs ja foi estabilizada
em taxonomias técnicas voltadas a uso real, destacando vetores como injecdo de
prompt, vazamento de dados, excesso de permissdes em ferramentas, e riscos
de dependéncias/integracbes (OWASP, 2024). Em ciberdefesa, essas categorias
funcionam como mapa de ataque precisamente porque o LLM pode se tornar
mediador de triagem, priorizagao e linguagem operacional — e, em sistemas criticos,

a mediacdo tem efeitos materiais.

IA., Santa Maria, v. 17, n. 3, €97309, p. 13, 2026



14 | Ciberdefesa e LLMS no Sul Global ...

Entre esses vetores, o envenenamento de dados (data poisoning) permanece
relevante como classe geral de ataque a aprendizado de maquina: trata-se da
insercao deliberada (ou contaminacdo) de dados que degrada desempenho ou induz
comportamentos direcionados. A literatura descreve ataques de poisoning tanto
de impacto global (degradacdo geral) quanto seletivo (pontos cegos), com trade-
offs proprios (BIGGIO; NELSON; LASKOV, 2012; STEINHARDT; KOH; LIANG, 2017).
Para ciberdefesa, a seletividade é a forma operacionalmente mais perigosa: nao é
necessario “derrubar” o processo inteiro; basta induzir omissao ou distor¢dao em
padrdes especificos de interesse do adversario (BIGGIO; NELSON; LASKOV, 2012;
STEINHARDT; KOH; LIANG, 2017). Em sistemas LLM-integrados, essa légica se amplia
porque a contamina¢do nao se limita ao treino original: pode ocorrer em etapas
de ajuste/curadoria e, de forma particularmente plausivel, nas fontes externas que
alimentam o sistema (por exemplo, bases e documentos consultados), onde o atacante
tenta manipular o que entra como “contexto” para influenciar a saida (OWASP, 2024;
GRESHAKE et al., 2023).

A injecao de prompt, especialmente em sua forma indireta (Qquando instru¢des
adversariais sao inseridas em conteudos consultados pelo sistema), foi discutida como
ameaca relevante a aplica¢bes LLM-integradas porque explora o fato de que o modelo
pode tratar texto como instru¢do e subverter o comportamento esperado, inclusive
em cenarios com ferramentas e recuperacao de informacao (GRESHAKE et al., 2023).
Em contexto de ciberdefesa, o impacto esperado ndo é “conteddo inadequado” em
sentido moral, mas recomendacao operacionalmente perigosa: omitir evidéncias,
reduzir severidade, sugerir acdo de contencdo imprépria ou orientar investigacdes
para trilhas falsas, o que é compativel com a énfase da OWASP em riscos decorrentes
de integracdo e de excesso de confianca no componente linguistico (OWASP, 2024).

O vazamento de dados também tem base empirica na literatura: ha
demonstracdes de extracdo de dados de treinamento a partir de grandes modelos de

linguagem, reforcando que confidencialidade pode ser degradada por memoriza¢des
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e mecanismos de extracdo, o que é critico quando o sistema processa informacdes
sensiveis (CARLINI et al., 2021). Em aplicacbes operacionais, o risco se materializa
tanto por exposicao direta (inputs/outputs) quanto por combinac¢des de integracao e
permissdes que ampliam o que o modelo pode acessar e revelar (OWASP, 2024).
Essasvulnerabilidades técnicas se conectam diretamente ao tema de dependéncia
estrutural porque seu impacto é condicionado pelo modo de ado¢do. Quando o LLM
é consumido como servico proprietario e remoto, quatro capacidades tendem a ficar
reduzidas para o usuario — capacidades que sao centrais para seguranca em ambientes
criticos: (i) visibilidade, pois logs e telemetria podem ser limitados ou insuficientes para
reconstruir eventos; (ii) auditabilidade, pois dados de treinamento/ajuste e decisdes
de engenharia permanecem opacos; (iii) controle de atualizacdo, pois mudancas de
versao podem alterar comportamento sem possibilidade simples de congelamento,
rollback ou reprodutibilidade operacional; e (iv) red teaming pleno, pois testes podem
ser limitados por termos de uso, auséncia de acesso as camadas internas ou restri¢des
contratuais (NIST, 2023; BURRELL, 2016). Burrell € util para caracterizar a opacidade
como fendbmeno que pode resultar de segredo corporativo, complexidade técnica e
barreiras de compreensdo — combinacdo que tende a se intensificar quando o sistema
é ofertado como servico (BURRELL, 2016). O Al RMF do NIST, ao enfatizar governanca
continua e gestao do ciclo de vida, fornece o enquadramento institucional para tratar

essas perdas como risco, e nao como “detalhe de implementacao” (NIST, 2023).

Em ciberdefesa — e, com mais razdo, em infraestrutura critica — o problema
nao é apenas “seguranca do modelo”, mas governanga do arranjo: quem responde
por falhas, quem audita, quem pode congelar versbes, quem acessa logs e evidéncias,
0 que ocorre quando o servico degrada ou cai e quais dados sensiveis atravessam
fronteiras. No Sul Global, essa governanca é pressionada por restricdes materiais

(compute, pessoal, financiamento) e por assimetrias contratuais e de poder de
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mercado, que reduzem a capacidade de impor exigéncias sem perder acesso a
ferramentas de alto desempenho.

O AlRisk Management Framework do NIST fornece um ponto de apoio direto para
essa discussao ao caracterizar risco em IA como sociotécnico e ao tratar governanca
como funcdo continua, vinculada a mensuracdo, monitoramento e gestao do ciclo de
vida — e ndo como etapa inicial “documental” (NIST, 2023). Isso se ajusta ao cotidiano
de SOC/CSIRT: incidentes mudam, integracdes envelhecem, conectores quebram, e
versdes alteram comportamento. Se a governanca nao for operacionalizavel e testavel,
ela ndo se sustenta.

Aprimeirafriccao é aresponsabilidade. Recomendacdes de um LLM (priorizagao,
hipotese de causa raiz, sugestao de contencao) podem influenciar tempo de resposta
e alocacao de recursos. Quando uma recomendacdo é equivocada e produz dano, a
responsabilizacdo tende a recair sobre a organizacdo usuaria, enquanto o fornecedor
se posiciona como provedor de ferramenta. Em IA, isso é agravado por opacidade
e variacao entre versdes. Por isso, accountability, aqui, significa capacidade de
demonstrar como uma saida foi produzida: com que dado, por qual versao, em qual
configuragdo e com quais integra¢des ativas (NIST, 2023). Sem essa rastreabilidade, o
pos-incidente vira disputa narrativa.

Dai decorre um requisito minimo: trilha de auditoria e evidéncias. Praticas
classicas de gestdao de logs e resposta a incidentes permanecem centrais porque
permitem reconstruir eventos, testar hipdteses e aprender institucionalmente (NIST,
2006; NIST, 2012). Em aplicacdes com LLMs, isso precisa incluir, além de telemetria
usual, registros de prompts, contexto recuperado (quando houver RAG), saidas do
modelo e acdes executadas por ferramentas, com retencdo e controles compativeis
com o nivel de criticidade (NIST, 2006; NIST, 2023).

O segundo requisito é controle de acesso e privilégio minimo nas integracdes.
Em sistemas “tool-augmented”, o risco frequentemente migra do texto para as

permissdes: o modelo ndo precisa “invadir” nada; basta induzir o sistema a acionar
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uma ferramenta com credenciais excessivas. Taxonomias de risco para aplicacdes
com LLMs tratam precisamente de excesso de permissdes, falhas de integracdo e
exposicao de dados como classes recorrentes (OWASP, 2024). Em termos praticos,
governanca significa segmentacdo, escopo restrito, aprovacdo humana para acdes
sensiveis e separacao entre ambientes de analise e de execucdo.

O terceiro requisito é validacao de entradas e higiene de fontes. Como injecao
direta e indireta de prompt é um vetor estabilizado na literatura técnica aplicada a LLM
apps, entradas oriundas de fontes nao confiaveis (tickets, e-mails, paginas, repositoérios,
artefatos coletados) devem ser tratadas como potencialmente hostis, mesmo quando
“parecem” dados operacionais (OWASP, 2024). Isso implica politicas formais sobre:
quais fontes podem alimentar o modelo; como conteudos sao filtrados/higienizados;
e como o sistema reage a padrdes de tentativa de subversao.

O quarto requisito é testes continuos e red teaming. A gestao de risco em IA,
no Al RMF, é definida como processo continuo, com mensura¢dao e monitoramento ao
longo do ciclo de vida (NIST, 2023). Para LLMs em ciberdefesa, isso se traduz em rotinas
periddicas de teste de prompt injection, avaliacdo de vazamento de contexto, testes de
robustez frente a entradas adversariais e validacao de integrac6es com ferramentas,
especialmente apés mudancas (modelo, embeddings, corpus RAG, conectores). Se o
sistema muda, o risco muda junto — e pode mudar sem alarde (NIST, 2023).

Por fim, ha a camada de requisitos contratuais e de jurisdicdo, que transforma
governancaemobrigacao verificavel. Quando a capacidade é contratada externamente,
devem existir condicdes claras sobre localizacdo e retencdo de dados, acesso a logs,
notificacdo de incidentes, mecanismos de congelamento/rollback de versdao em
periodos criticos, parametros de manutencdo, portabilidade e continuidade. No caso
brasileiro, a Estratégia Nacional de Ciberseguranca, ao enfatizar resiliéncia e protecao
de servicos essenciais e infraestruturas criticas, oferece base normativa para tratar
tais requisitos como condicdo de contratacao em contextos sensiveis (BRASIL, 2025a).

O resultado desses elementos ndo é “eliminar” risco, mas impedir que a adocdo
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de LLMs converta uma capacidade de ciberdefesa em dependéncia operacional
opaca. Em ambientes do Sul Global, onde restricdes sao reais, isso marca a diferenca
entre modernizacdo governada (com autonomia verificavel) e modernizacdo por

terceirizacdo de funcgdes criticas (NIST, 2023; OWASP, 2024).

Esta pesquisa € qualitativa, analitica e propositiva. O objetivo metodolégico nao
foi testar desempenho de um modelo especifico nem produzir evidéncia experimental
por meio de execucdo de ataques. A opcdo foi outra: organizar, a partir de fontes
abertas e verificaveis, um quadro de riscos e implicacdes de soberania aplicavel ao
emprego de LLMs em ciberdefesa e infraestrutura critica, com énfase naquilo que
pode ser auditado, governado e contratado.

O procedimento central combinou revisao bibliografica e analise documental.
A analise documental foi adotada porque o problema em discussao é fortemente
mediado por textos normativos, estratégicos e padrdes técnicos, isto €, por
documentos que definem obrigacdes, responsabilidades e limites de governanca.
Nessa abordagem, documentos ndo sao tratados como “contexto”, mas como
dados: o que afirmam, o que exigem, o que deixam em aberto e quais capacidades
pressupdem (BOWEN, 2009). A revisdo bibliografica, por sua vez, foi utilizada para
identificar classes de ataque e modos de falha associados a sistemas com LLMs e, em
paralelo, para sustentar a ponte conceitual com dependéncia tecnoldgica, soberania
digital e colonialidade tecnolégica.

A selecdo de fontes foi orientada por trés critérios de inclusdo. Primeiro,
priorizaram-se publicacbes técnicas e cientificas que descrevem mecanismos
de vulnerabilidade e/ou taxonomias de risco para aplicacdes com LLMs, com
rastreabilidade (periddicos, anais reconhecidos, preprints com circulacdo consolidada
e documentos de comunidades técnicas). Nesse bloco, foram mobilizadas como

ancoras de organizacao do risco a taxonomia da OWASP para aplicagdes com LLMs, por
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sua funcdo de mapeamento de vetores recorrentes em sistemas integrados (OWASP,
2024), e o Al Risk Management Framework do NIST, por estabelecer linguagem de
governanga, mensuracdao e monitoramento ao longo do ciclo de vida de sistemas
de IA (NIST, 2023). Segundo, foram incluidos documentos brasileiros de estratégia
e normatizacdo que incidem sobre autonomia tecnoldgica, resiliéncia de servicos
essenciais/infraestruturas criticas e governanca de dados, com destaque para a
Estratégia Nacional de Ciberseguranca (BRASIL, 2025a), o decreto que aprova PND/END/
Livro Branco (BRASIL, 2025b) e a LGPD quando pertinente a discussao de tratamento e
circulacao de dados (BRASIL, 2018). Terceiro, foram incorporadas referéncias tedricas
classicas e contemporaneas sobre dependéncia e assimetria tecnoldgica, utilizadas
aqui como ferramentas de interpretacdo estrutural — ndo como ornamento.

A extracdo e o tratamento do material seguiram um roteiro de codificacdo
tematica, com categorias definidas de forma iterativa. Num primeiro momento, as
categorias foram deduzidas do problema de pesquisa (vulnerabilidades técnicas;
arranjos de implantacdo; governanca; jurisdi¢cdo; auditabilidade; continuidade). Em
seguida, elas foram refinadas a medida que a literatura técnica e os documentos
estratégicos eram lidos, para reduzir redundancias e forcar precisdo conceitual. A
analise de conteudo foi empregada nesse ponto como técnica de sistematizacao:
trechos foram associados a categorias, tensdes e implica¢cdes, mantendo-se o cuidado
de ndo deslocar o sentido original das fontes (BARDIN, 2011). O produto desse
processo nao € um inventario exaustivo de todos os riscos possiveis, mas uma tipologia
suficientemente estavel para sustentar proposi¢cdes de governanca.

As limita¢bes do estudo sdo diretas. Ndo foram utilizados dados operacionais
classificados nem se pretendeu inferir, com base em fontes abertas, o grau real de
adoc¢do de LLMs em érgdaos militares e civis brasileiros. Além disso, o recorte em
fontes abertas implica que certos aspectos cruciais — arquitetura interna de servigos
proprietarios, telemetria efetivamente coletada, condi¢cdes contratuais especificas e

procedimentos internos de resposta a incidentes — ndo podem ser avaliados com
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completude. Por fim, como ndo foram executados testes ofensivos ou exercicios de
red teaming em sistemas reais, os resultados devem ser lidos como mapeamento
conceitual fundamentado e como proposta de governanga, ndo como comprovagao

empirica de exploracdo em um ambiente especifico.

Os resultados sao apresentados como artefatos de sintese (Quadros 1,2 e 3) e,
em seguida, interpretados a luz do referencial de dependéncia tecnolégica, soberania
digital e colonialidade (secdo 2.2). O pressuposto analitico é explicito: o risco nao
reside apenas no “erro” do modelo, mas no conjunto modelo-dados-integracdes-
ciclo de atualizagdo-governanca, conforme a abordagem sociotécnica de risco em
IA proposta no Al RMF do NIST (NIST, 2023). As classes de ataque e modos de falha
foram organizados com base em taxonomias e evidéncias abertas sobre aplicacdes
com LLMs (OWASP, 2024; GRESHAKE et al., 2023), bem como na literatura de ataques a
aprendizado de maquina (BIGGIO; NELSON; LASKOV, 2012; STEINHARDT; KOH; LIANG,
2017; SHOKRI et al., 2017; CARLINI et al., 2021; TRAMER et al., 2016).

A coluna “risco relativo em nuvem remota vs infraestrutura soberana” nao
expressa prevaléncia empirica; € um juizo de plausibilidade operacional derivado
de quatro fatores que alteram a superficie de ataque e a capacidade de resposta:
visibilidade (logs/telemetria), auditabilidade (dados de treino/ajuste), controle de
atualizacao e possibilidade de red teaming pleno. Esses fatores sao consistentes com
boas praticas de gestdo de logs, tratamento de incidentes e continuidade (NIST, 2006;
NIST, 2012; NIST, 2010), e com a énfase do Al RMF em governanca e monitoramento
continuos (NIST, 2023).

O quadro 1 sintetiza os achados da revisdo documental em uma matriz que
relaciona (i) classes de vulnerabilidade em aplicacbes com LLMs, (ii) efeitos operacionais
plausiveis em rotinas de SOC/CSIRT e em contextos de infraestrutura critica e (iii)

pontos de governanca que determinam se o risco permanece gerenciavel ou se se
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converte em dependéncia operacional. A selecao e a nomenclatura das classes
partem de taxonomias abertas voltadas a aplicacbes com LLMs, especialmente no
que se refere a injecdo de prompt, vazamento de dados, dependéncias e excesso de
permissdes em integracdes (OWASP, 2024). A leitura dos impactos e das respostas
prioriza requisitos de gestao de risco e ciclo de vida — governanca, monitoramento,
meétricas e responsabilidade — conforme o Al RMF (NIST, 2023), além de praticas de
resposta a incidentes, gestao de logs e continuidade, relevantes quando a capacidade
analitica passa a depender de sistemas atualizaveis e integrados (NIST, 2006; NIST,
2012; NIST, 2010).

Em termos analiticos, a matriz explicita o argumento central do artigo: em
arquiteturas de “caixa-preta”, vulnerabilidades conhecidas tendem a ter maior
impacto e menor verificabilidade, porque visibilidade (logs/telemetria), auditabilidade

e controle de atualiza¢do ndo sdo plenamente controlados pelo operador.

Quadro 1 - Matriz de vulnerabilidades (LLMs em ciberdefesa/infra critica)

Mecanismo de Impacto Dificuldade de Risco L
Classe de ataque . . Mitigacoes
exploracdo potencial deteccdo relativo
Entrada maliciosa i Validagao
Desvio de

Injecdo de prompt
(direta)

Injecdo de
prompt indireta
(via contetudo

recuperado/RAG)

Envenenamento de
dados (poisoning) -

treino/ajuste

subverte instrugdes,

revelando
informacgdes ou
gerando agdes
indevidas.
Conteudo externo
(web, tickets, etc.)
carrega instrucdes
ocultas que o LLM
“executa”.

Inserc¢do de

exemplos maliciosos

no treino/ajuste
para induzir
comportamento

desejado.

triagem, erros
de contengdo,
exposicao de

dados.

Contaminacao
deciséria, extracao
de segredos,
manipulacdo de

recomendagoes.

“Pontos cegos”
em detecgdo,
Vviés sistematico,
degradacao

silenciosa.

Alta (parece

legitima).

Muito alta
(instrucao
embutida em

dado “normal”).

Alta (efeito
gradual).
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Maior em nuvem
remota (menor

observabilidade).

Maior em nuvem
remota (cadeia de
ingestao menos

auditavel).

Maior em nuvem
remota (usuario
nao audita dados

de ajuste).

de entradas,
monitoramento
de prompts/
saidas, politicas
de contetdo.
Higienizagao
de corpus,
isolamento de
ferramentas,
“policy layer”.
Governanca
de dados,
curadoria, testes
de regressao,
controle de

versoes.

Continuacgao ...
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Quadro 1 - continuagao

Classe de ataque

Envenenamento de
dados (poisoning)
- base de

conhecimento/RAG

Vazamento de
dados / exposi¢ao
de informagdes

sensiveis

Extracdo de dados
de treino (data

extraction)

Inferéncia de
pertinéncia
(membership

inference)

Extracdo do modelo

(model extraction)

Jailbreak / bypass de

alinhamento

Mecanismo de

exploracao

Contaminacao
de repositorios
consultados (wikis,
runbooks) para
induzir respostas/

acdes.

Prompting, falhas

de isolamento, logs

indevidos, respostas

com dados

confidenciais.

Ataques para
extrair trechos
memorizados
do treino,
potencialmente

sensiveis.

Inferir se um
registro especifico

foi usado no treino.

Consultas
sistematicas
para reconstruir
um modelo

aproximado.

Prompts adversariais
para contornar
restri¢cBes e obter

saidas proibidas.

Impacto

potencial

Recomendacdo de
playbooks errados,
normalizagdo de

TTPs adversarias.

Exfiltracdo
indireta,
quebra de sigilo
operacional, risco

para infra critica.

Exposicdo de
dados sigilosos
se o treino incluiu

material sensivel.

Revela se um
incidente, 10C
ou documento
integrou datasets
internos.
Perda de
vantagem,
replicacdo de
capacidades,
engenharia
reversa de
heuristicas.
Geragdo de

contetdo indevido

para exploragdo/

engenharia social,

facilitagdo de
TTPs.

Dificuldade de

deteccao

Alta.

Média a alta.

Alta (dificil
provar o que foi

“memorizado”).

Alta.

Média.

Média.

IA., Santa Maria, v. 17, n. 3, 97309, p. 22, 2026

Risco

relativo

Maior em nuvem
remota (gestao

do corpus

terceirizada/menos

observavel).

Maior em nuvem

remota (dados

fora do perimetro/

jurisdicdo).

Maior em nuvem
remota (aumenta
incerteza de

auditoria).

Maior com pouca
visibilidade sobre

treino/ajuste.

Maior quando

o0 modelo esta

exposto via API
publica sem

controles.

Similar nos dois
cenarios (piora
sem testes/

atualizagdo).

Mitigacdes

Controle de
alteragdes,
assinaturas/
hashes, revisao
por pares, logging
de acesso.
Classificagao/
minimizagdo de
dados, controles
de acesso,
segregacao de

ambientes.

Evitar dados

sensiveis no

treino, filtros,
monitoramento

de consultas.

Avaliacoes de
privacidade,

restri¢des de
publicacao/

acesso.

Rate limiting,
detec¢do
de abuso,

watermarking,
politicas de

acesso.

Red teaming
continuo, testes
adversariais,
monitoramento
de drift.

Continuacgao ...



Quadro 1 - concluséao

Classe de ataque

Ferramentas
com permissoes
excessivas (agency/

over-privilege)

Cadeia de
suprimentos (supply

chain) em software/

Mecanismo de

exploracao

LLM aciona
ferramentas (scripts,
busca) além do
necessario; cadeia
de ac¢Bes insegura.
Dependéncias,
conectores,
bibliotecas,

atualizacOes

Impacto

potencial

Acbes automatizadas

indevidas, escalada
lateral, impacto em

continuidade.

Comprometimento

sistémico, backdoors,

indisponibilidade,

Dificuldade

de detecgdo

Média a alta.

Alta.

Risco

relativo

Maior em

nuvem remota

(integragdes “caixa-

preta”).

Maior quando
atualizacdo e

dependéncias sdo
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Mitigacdes

Privilégio minimo,
aprovagao
humana para
acoes criticas,
logging e rollback.
SSDF, verificagdo
de dependéncias,
gestdo de

versoes,

perda de controladas por

IA e artefatos validagdo pré-

integridade. terceiros.

comprometidos. producao.

Fonte: Adaptado de OWASP (2024), NIST (2023), Greshake et al. (2023), Biggio; Nelson; Laskov (2012),
Steinhardt; Koh; Liang (2017), Shokri et al. (2017), Carlini et al. (2021), Trameér et al. (2016), Zou et al.
(2023), NIST (2006; 2010; 2012; 2022)

O Quadro 2 articula os vetores de dependéncia a partir de trés dimensdes:
infraestrutura, modelos e governanca. As evidéncias documentais nacionais aqui
mobilizadas sao, principalmente, a Estratégia Nacional de Ciberseguranca (Decreto
n° 12.573/2025) e o conjunto PND/END/Livro Branco aprovado pelo Decreto n°
12.725/2025, ambos por sua natureza de diretriz estatal (BRASIL, 2025a; BRASIL,
2025b). Para o risco juridico-operacional, adiciona-se referéncia a um dispositivo legal
estrangeiro frequentemente citado na literatura de governanca de dados em nuvem:
0 CLOUD Act (UNITED STATES, 2018), por seu papel em explicitar disputas de jurisdicao

sobre dados armazenados fora do territorio.
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Quadro 2 - Dependéncia estrutural e tipos de risco (LLMs)

Dimensao

Dependéncia de
computagdo e
servicos de nuvem
para inferéncia/
armazenamento/
integragdes

Infraestrutura

Dependéncia de
LLMs proprietarios
(pesos fechados,
dados de treino
opacos, ajustes
e salvaguardas
externas)

Modelos

Dependéncia de
termos contratuais,
politicas de retencdo,
logs, telemetria,
compliance e
jurisdicao

Governanca

Descricao do vetor

Evidéncia
documental

Diretrizes nacionais
de ciberseguranca
e defesa tratam
continuidade,
resiliéncia e
autonomia
como objetivos
estruturantes, ainda
que ndo detalhem
arquitetura de IA por
componente (BRASIL,
2025a; BRASIL,
2025b).
Estratégias nacionais
demandam
autonomia
tecnologica e reducdo
de vulnerabilidades
sistémicas; isso é
tensionado quando
0 “nucleo cognitivo” é
caixa-preta.(BRASIL,
2025b; NIST, 2023).
Enciber enfatiza
governanca e
seguranca; o CLOUD
Act explicita que
dados sob controle
de provedores
podem ser objeto
de demandas sob
jurisdicdo norte-
americana, ainda
gue armazenados
no exterior (BRASIL,
2025a; UNITED
STATES, 2018).

Tipo de
risco
associado

Técnico;
Geopolitico

Técnico;
Geopolitico

Juridico-

operacional;
Geopolitico

Consequéncia
para autonomia
estratégica

Continuidade
sob contestacao
e capacidade de
operar degradado
dependem de
controle de
infraestrutura
e planos de
contingéncia (NIST,
2010; BRASIL, 2025a).

Auditabilidade
limitada, dificuldade
de validagao
independente e
menor poder de
barganha sobre
roadmap, correcoes
e transparéncia.

Risco de incerteza
sobre acesso/
retensdo e
de restri¢cdes
impostas por
terceiros; impacto
na integridade
e na capacidade
de auditoria e
responsabilizacdo.

Fonte: Adaptado de Brasil (2025a; 2025b), NIST (2023; 2010) e United States (2018).

IA., Santa Maria, v. 17, n. 3, 97309, p. 24, 2026



Assisll, O. R, Ribeiro, A.I.B. L. | 25

O Quadro 3 traduz o argumento em requisitos praticos. Ele ndo propde solucao
ideal, mas um minimo auditavel: controles que permitem reduzir exposicao e,
sobretudo, tornar falhas rastreaveis, sem o que accountability é apenas uma palavra
elegante. A énfase em logs, resposta a incidentes e continuidade segue guias classicos
do NIST (NIST, 2006; NIST, 2012; NIST, 2010). A sele¢ao de riscos e mitigacdo para LLMs
toma como referéncia as categorias do OWASP Top 10 for LLM Applications (OWASP,
2024) e as func¢bes de governanca do Al RMF (NIST, 2023).

Quadro 3 - Controles minimos por tipo de risco

Controles técnicos/operacionais e de Base documental

Tipo de risco L. P
governanca (minimo) verificavel

Logging centralizado e retencdo adequada; trilhas
de auditoria de prompts/saidas; segregacao e
privilégio minimo em ferramentas; valida¢do de NIST (2006; 2012; 2010);
entradas e do corpus (RAG); testes adversariaise ~ OWASP (2024); NIST (2023)
red teaming continuos; rollback/versionamento;
planos de resposta a incidentes e de continuidade

Técnico

Politica de classificagdo e minimizacao de
dados; requisitos contratuais de retencdo/
telemetria/auditoria; delimita¢do de locais de
processamento; cldusulas de notificacdo de
incidente; exigéncias de evidéncias para auditoria.

BRASIL (2025a); NIST (2023);
UNITED STATES (2018)

Juridico-
operacional

Estratégia de continuidade com alternativas
técnicas (redundancia e planos de migragao);
capacidade local de validacdo e testes; requisitos  BRASIL (2025b); NIST (2010);
de transparéncia e controles de atualiza¢do; NIST (2023)
reduzir lock-in por desenho arquitetural e
governanca.

Geopolitico

Fonte: Adaptado de NIST (2006; 2010; 2012; 2023), OWASP (2024), Brasil (2025a; 2025b) e United States
(2018).
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As evidéncias organizadas no Quadro 1 permitem uma leitura em trés
movimentos. O primeiro € que vulnerabilidades técnicas funcionam como expressao
concreta de dependéncia quando a adogdo ocorre em regime de caixa-preta. As
classes de ataque mais relevantes para ciberdefesa ndao se reduzem a “engenharia
social melhorada”; elas exploram, sobretudo, assimetria de verificacao: o operador
passa a depender do desempenho e das garantias do provedor, sem dispor de meios
equivalentes para auditar insumos, rastrear mudancas de versao, validar integracdes
e reconstruir a cadeia causal de falhas. Nessa chave, a caixa-preta ndo é apenas um
traco do produto, mas uma condicdo operacional de risco, compativel com a discussao
sobre opacidade e assimetria epistémica em ecossistemas tecnoldgicos (PASQUALE,
2015; BURRELL, 2016) e com 0 enquadramento do NIST de risco em |IA como fendmeno
sociotécnico dependente de governanca ao longo do ciclo de vida (NIST, 2023).

O segundo movimento é que, em aplicacdes LLM-integradas, o dano pode
ocorrer sem controle direto do modelo: basta interferir no que ele I1&é (por exemplo,
bases, paginas, tickets, documentos) ou no modo como o sistema ao redor confia na
sua saida e executa acdes. E por isso que vetores como injecdo indireta de prompt e
envenenamento de dados sdo particularmente relevantes: o alvo efetivo € a interface
entre modelo, dados e ferramentas, onde permissdes e automacdo ampliam impacto
(Greshake et al., 2023; BIGGIO; NELSON; LASKQV, 2012; STEINHARDT; KOH; LIANG,
2017; OWASP, 2024). Nesses cenarios, a auséncia de trilhas de auditoria e de telemetria
adequada ndo é detalhe: elaimpede atribuicdo, aprendizado e corre¢dao — e, portanto,
enfraquece governanca operacional (NIST, 2006; NIST, 2012).

O terceiro movimento é que esse quadro técnico se traduz em implicacbes
institucionais e estratégicas. Se disponibilidade, atualizacdo e evidéncias (logs)
dependem de terceiros, parte da continuidade sob crise e da prépria responsabilizacao

fica deslocada para fora do controle estatal. Isso torna a governanga — entendida
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como controle de versao, capacidade de congelamento/reversao, critérios de retencao
de dados, acesso a logs, notificacdo de incidentes e teste continuo — um requisito
de soberania pratica, ndo um anexo administrativo (NIST, 2010; NIST, 2023). No caso
brasileiro, as diretrizes de resiliéncia e protec¢do de servicos essenciais e infraestruturas
criticas autorizam tratar essas exigéncias como condicdo de adocdo em funcdes
sensiveis (BRASIL, 2025a). A janela de oportunidade, portanto, nao é “ter 1A”, mas ter
verificabilidade compativel com risco de infraestrutura critica: auditabilidade, controle
de atualizacao, logs e telemetria, e red teaming continuo; quando isso ndo é exigivel
por desenho contratual ou arquitetural, a dependéncia deixa de ser apenas econdmica

e passa a ser dependéncia de governanca (NIST, 2023; OWASP, 2024).

Este artigo examinou a seguinte questdo: a incorporacdo de LLMs em rotinas
de ciberdefesa e, por extensao, na protecdao de infraestruturas criticas, amplia
vulnerabilidades e compromete a autonomia estratégica de paises do Sul Global
quando esses sistemas sao consumidos como “caixa-preta” e operados em cadeias
tecnolégicas externas? A resposta, sustentada pelo referencial de dependéncia,
soberania digital e colonialidade (secao 2.2) e pelos artefatos analiticos (secao 4), €
afirmativa. A confirmac¢do ndo depende de postular inten¢des hostis permanentes
de fornecedores; decorre do desenho do ecossistema: opacidade, assimetria de
auditoria e governanca, e concentracao de infraestrutura e servicos digitais em
poucos polos, elementos amplamente discutidos na literatura sobre economia digital
e fluxos transfronteiricos de dados (UNCTAD, 2021) e no debate sobre decisdes
algoritmicas como “sociedade da caixa-preta” (PASQUALE, 2015). Em outras palavras:
a vulnerabilidade ndo é apenas um bug; é também a forma social de provisdao da
capacidade (NIST, 2023).

A hipétese central — de que emergem trés ordens de risco associadas a

dependéncia — foi corroborada.

IA., Santa Maria, v. 17, n. 3, €97309, p. 27, 2026



28 | Ciberdefesa e LLMS no Sul Global ...

A primeira € técnico-operacional. O Quadro 1 (secdao 4.1) organizou
vulnerabilidades de aplicacdes com LLMs (injecao de prompt, vazamento de dados,
excesso de permissdes em ferramentas, dependéncias e falhas de integracao) e as
conectou a cenarios plausiveis de uso em SOC/CSIRT e ambientes de infraestrutura
critica, conforme taxonomias abertas voltadas a LLM apps (OWASP, 2024). A leitura
desses riscos foi ancorada na concepgao sociotécnica de risco em IA e em requisitos de
governanca, monitoramento e medi¢do propostos pelo Al RMF (NIST, 2023), além de
boas praticas consolidadas para resposta a incidentes, gestdo de logs e continuidade,
necessarias justamente quando um componente critico passa a mediar triagem,
priorizacao e producao textual da decisao (NIST, 2006; NIST, 2012; NIST, 2010). Nesse
quadro, o ganho de produtividade frequentemente associado a LLMs, embora real
em tarefas linguisticas, nao elimina o requisito de controle: ele desloca o risco para
0 “entre” — integracdes, permissdes e ciclos de atualizacdo —, isto é, para o que é
menos visivel e, por isso, mais perigoso em organiza¢des pressionadas por tempo.

A segunda ordem de risco é juridico-institucional (accountability). Quando
o LLM é consumido como servi¢co, parte da accountability passa a depender de
cladusulas contratuais, transparéncia minima de funcionamento, acesso a logs e
direitos de auditoria; e esses elementos ndo sao periféricos, pois sdo as precondicdes
de investigacdo, correcdo e aprendizagem institucional apds incidentes (NIST, 2012;
NIST, 2006). Além disso, a problematica de jurisdi¢cdo ndo é abstrata: instrumentos
legais estrangeiros podem criar obrigacdes de preservacdo e entrega de dados sob
determinadas condi¢des, o que precisa ser considerado em politicas de risco e desenho
de arquitetura quando dados sensiveis atravessam fronteiras (UNITED STATES, 2018).
O ponto analitico é direto: sem verificabilidade independente e sem governanca
documental e técnica, a responsabilizacdo tende a ficar diluida, e a defesa se torna
dependente da boa-fé e da capacidade de prova do préprio provedor, cenario tipico

de sistemas de caixa-preta (PASQUALE, 2015).
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A terceira ordem é geopolitico-estrutural, porque a dependéncia aqui ndo é
apenas de produto, mas de infraestrutura e de cadeia de valor da economia digital. A
literatura de dependéncia (na sua origem e em releituras) permite interpretar essas
assimetrias como padrdes persistentes de especializa¢cdao e controle de capacidades,
com efeitos sobre autonomia deciséria (PREBISCH, 1950). O aporte da colonialidade,
por sua vez, ajuda a nomear um deslocamento especifico: ndo se trata somente de
importar tecnologia, mas de operar sob regimes epistémicos e infraestruturais em
que os critérios de verdade, risco aceitavel e “forma correta” de governar o sistema
sdo definidos exogenamente, com opacidade e assimetria (QUIJANO, 2000; PASQUALE,
2015). Em um “mundo multiplex”, no qual poténcias médias e emergentes lidam
com multiplos centros de poder e padrdes em disputa, a dependéncia cognitiva/
infraestrutural pode atuar, no limite, como vetor de coerc¢do por negacdo de servico,
restricdo de acesso, mudanca unilateral de termos ou degradacao de desempenho sob
contestacdo — ainda que nao seja necessario postular esse desfecho como inevitavel
para reconhecer a vulnerabilidade estratégica (ACHARYA, 2014; UNCTAD, 2021).

Esses achados tensionam, de forma produtiva, a politica brasileira: ha diretrizes
explicitas de autonomia, soberania e fortalecimento de capacidades nacionais em
documentos estruturantes de defesa, que reconhecem a centralidade de tecnologia
e industria na sustentacdao do poder nacional (BRASIL, 2020a; BRASIL, 2020b; BRASIL,
2025b). Ao mesmo tempo, a acelera¢ao do uso de servicos digitais avancados (incluindo
|A) desloca a fronteira do problema: ndo basta “ter o sistema”; é preciso governar o ciclo
de vida, os dados e o regime de atualizacdo (NIST, 2023). Isso abre, no entanto, uma
janela de oportunidade: o pais pode traduzir diretrizes de autonomia em requisitos
objetivos de contrata¢do e arquitetura — exigindo trilhas de auditoria, métricas de
monitoramento, controle de versdo/atualizacdo, testes continuos e red teaming, além
de governanca de desenvolvimento e dependéncias —, coerentes com boas praticas
de engenharia e risco (NIST, 2022; NIST, 2023; OWASP, 2024). Do ponto de vista de

governanca, a Estratégia Nacional de Ciberseguranca fornece um eixo institucional
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para tratar resiliéncia e prote¢ao de ativos criticos em chave nacional, o que pode ser
estendido ao uso governado de IA em fun¢des sensiveis, sem confundir modernizacao
com terceirizacdo irrestrita de capacidade (BRASIL, 2025a).

Como agenda de pesquisa, trés movimentos sdo particularmente necessarios.
Primeiro, arealizacdo de exercicios controlados (sem execuc¢ao ofensivareal), voltados
a medir como vulnerabilidades descritas em taxonomias abertas se manifestam em
fluxos operacionais de SOC/CSIRT (OWASP, 2024), acompanhando efeitos em tempo
de detecc¢do, qualidade de triagem, integridade de logs e tempos de resposta (NIST,
2006; NIST, 2012). Segundo, a construcdo de métricas e indicadores de governanca
para LLMs em ciberdefesa, em linha com a abordagem do Al RMF (NIST, 2023), para
tornarauditavelaquiloque hoje étratado como “capacidadeintangivel”. Terceiro,uma
comparacao sistematica com outros paises do Sul Global, para identificar padrdes
de lock-in, caminhos de mitigacao e arranjos hibridos (infraestrutura soberana +
componentes externos) que aumentem resiliéncia sem prometer autossuficiéncia
imediata — comparacdo que ganha aderéncia ao dossié ao tratar autonomia
como trajetdria institucional, e ndo como slogan (ACHARYA, 2014; UNCTAD, 2021;
PREBISCH, 1950).
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