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Resumo

Operag¢des Multidominio (Multidomain Operations, MDO) e agendas correlatas, como Joint All-Domain
Operations (JADO) e Joint All-Domain Command and Control (JADC2), oriundas dos Estados Unidos da
Ameérica (EUA) e da Organizacdo do Tratado do Atlantico Norte (OTAN), reposicionam a vantagem
operacional na integracdo de dados, conectividade e comando e controle (C2) sob contestacao
(EUA, 2018; 2022; OTAN, 2015; 2018). Paises do Sul Global enfrentam, contudo, restri¢bes fiscais,
heterogeneidade de sistemas, dependéncia tecnologica e vulnerabilidades cibernéticas que dificultam
a adocao de arquiteturas complexas e proprietarias. Este artigo propde um modelo minimo viavel
para MDO, entendendo-o como um conjunto incremental de capacidades materiais e ndo materiais
capaz de gerar ganhos mensuraveis sem pressupor convergéncia plena a ecossistemas de alto custo.
A pesquisa é qualitativa, analitica e propositiva, baseada em revisdo bibliografica e documental de
documentos doutrinarios e estratégicos. Como sintese, o artigo apresenta um framework em camadas
(dados, integracdo, decisao e efeitos), uma escala de maturidade em cinco niveis, uma matriz de riscos
(espectro eletromagnético, cibernético e cognitivo) com mitigagdo prioritaria e um roteiro por fases
para implementacdo. Para reforcar aderéncia institucional sem recorte de Forg¢a, utiliza-se evidéncia
documental brasileira sobre autonomia tecnolégica, continuidade de capacidades e resiliéncia de
servicos essenciais e infraestruturas criticas (Brasil, 2020a; 2020b; 2025a; 2025b; 2025c). Conclui-se que
a abordagem minima viavel reduz lock-in, favorece resiliéncia sob degradacdo e oferece um caminho
realista para paises do Sul Global ampliarem coordenacdo conjunta, interoperabilidade incremental e
capacidade de resposta em ambientes contestados.

Palavras-chave: Opera¢8es multidominio; Comando e controle; Integracdo de dados; Resiliéncia;
Sul Global
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ABSTRACT

Multidomain Operations (MDO) and related agendas, such as Joint All-Domain Operations (JADO) and
Joint All-Domain Command and Control (JADC2), originating from the United States of America (USA)
and the North Atlantic Treaty Organization (NATO), shift operational advantage toward integrating
data, connectivity, and command and control (C2) under contestation (EUA, 2018; 2022; OTAN,
2015; 2018). Global South countries, however, face fiscal constraints, heterogeneous legacy systems,
technology dependence, and cyber vulnerabilities that complicate the adoption of complex proprietary
architectures. This article proposes a minimum viable model for MDO as an incremental set of material
and non-material capabilities that delivers measurable gains without requiring full convergence to
high-cost ecosystems. The study is qualitative, analytical, and propositional, based on a literature and
document review of doctrinal and strategic sources. It synthesizes findings into a layered framework
(data, integration, decision, and effects), a five-level maturity scale, a risk matrix (electromagnetic
spectrum, cybernetic and cognitive) with prioritized mitigations, and a phased implementation
roadmap. To reinforce institutional alignment without a service-specific focus, the paper draws on
Brazilian official documents addressing technological autonomy, capability continuity, and resilience
of essential services and critical infrastructures (Brasil, 2020a; 2020b; 2025a; 2025b; 2025c). The paper
concludes that a minimum viable approach reduces lock-in, improves resilience under degradation, and
provides a realistic pathway for Global South countries to strengthen joint coordination, incremental
interoperability, and responsiveness in contested environments.

Keywords: Multi-domain operations; Command and control; Data integration; Resilience; Global South

A literatura doutrinaria e estratégica contemporanea tem convergido para
a ideia de que a vantagem operacional, em disputas entre Estados e em cenarios
hibridos, decorre cada vez menos do desempenho isolado de plataformas e cada vez
mais da capacidade de coordenar sensores, decisores e atuadores (efetores) em redes
resilientes e informadas por dados. E nesse contexto que emergem as Operacdes
Multidominio (Multidomain Operations, MDO) e formulacBes correlatas, como Joint
All-Domain Operations (JADO) e Joint All-Domain Command and Control (JADC2), que
consolidam o Comando e Controle (C2) como funcao integradora, orientada por dados e
capaz de operar sob contestacdo (EUA, 2018; 2022). Em paralelo, documentos da OTAN
reforcam dimensdes transversais indispensaveis a esse tipo de coordenacao, como a
guerra eletrbnica e as operacdes no ciberespaco, ambas essenciais para sustentar

conectividade, confianca e continuidade de comando em ambiente degradado (OTAN,
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2015; 2018). No plano nacional, a Doutrina Militar de Defesa (DMiD) reconhece que as
ameacas e disputas contemporaneas se manifestam em multiplos, especialmente nos
campos intensivos em tecnologia e informacdo, e define o Dominio Eletromagnético-
Cibernético-Cognitivo como transversal, ligado ao tramite de informag¢des em redes,
sistemas interconectados e a prépria mente humana (Brasil, 2025c¢). A Figura 1 ilustra

a visdo da DMiD do ambiente multidominio, com seus dominios e dimensdes.

Figura 1 - Ambiente Multidominio, Dominios e Dimensdes
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Ambiente Multidominio, Dominios e Dimens&es

Fonte: Adaptado de DMID (Brasil, 2025c¢)

Embora o conceito de MDO seja frequentemente associado a arquiteturas
sofisticadas, alto grau de interoperabilidade e infraestrutura digital robusta, o
desafio central para o Sul Global é que grande parte desse “pacote completo” exige
investimentos prolongados, capacidade industrial e tecnolégica avancada, e acesso
continuo a cadeias de suprimentos criticas. Além disso, sistemas legados heterogéneos,
fragmentacdo institucional e assimetrias de conectividade tendem a elevar custo de

integracdo e aumentar a vulnerabilidade a interrup¢des, coercao tecnologica e lock-in'

! Lock-in (aprisionamento tecnolégico) é a dependéncia estrutural de um fornecedor, padrdo proprietdrio ou ecossistema fechado
que eleva custos de migracdo, reduz poder de barganha e limita interoperabilidade; em defesa, pode ampliar vulnerabilidades de suprimento,
atualizagdes e continuidade operacional.
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(aprisionamento tecnoldgico). Assim, para esse conjunto de paises, o problema nao é
apenas “adotar MDO", mas definir qual por¢dao do conceito é essencial, qual porcao é
incremental e qual porc¢do é, no curto prazo, aspiracional.

Este artigo formula, portanto, a seguinte questdo: como viabilizar ganhos
multidominio no Sul Global sem pressupor aquisi¢cdes de alto custo e convergéncia
plena a ecossistemas proprietarios, preservando resiliéncia e soberania funcional. A
hipotese adotada é que uma estratégia incremental, baseada em governanca de dados,
integracao por camadas e desenho para degradacao, permite capturar beneficios
relevantes do paradigma multidominio com custo controlado e risco reduzido. Em
outras palavras, prop8e-se um“minimo viavel” que privilegia continuidade de comando,
integridade informacional e interoperabilidade pragmatica, antes de perseguir a
integracao total.

O objetivo geral é propor um modelo minimo viavel para MDO orientado a C2
e integracao de dados com resiliéncia. Como objetivos especificos: (i) sistematizar
fundamentos e implicacBes tecnolégicas de MDO, JADO e JADC2; (ii) estruturar
um framework em camadas com requisitos minimos; (iii) propor uma escala de
maturidade aplicavel a trajetérias incrementais; (iv) organizar uma matriz de riscos
e medidas prioritarias de mitigacao; e (v) apresentar um roteiro por fases para
implementacdo. Para reforcar aderéncia institucional e evitar recorte por Forga,
0 texto ancora a discussdo também em evidéncias documentais brasileiras sobre
autonomia tecnolégica e continuidade de capacidades, além de diretrizes recentes de

ciberseguranca voltadas a resiliéncia de servicos essenciais e infraestruturas criticas.

No nucleo das formulacdes de MDO esta a premissa de que a coordenacdo

entre dominios permite criar janelas de vantagem temporaria, explorando assimetrias
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e acelerando ciclos de decisdao. A doutrina norte-americana explicita essa légica ao
enfatizar que a integracdo entre sensores, redes e atuadores (efetores) deve permitir
identificar oportunidades, orientar efeitos e reorientar esfor¢os com velocidade
superior a do oponente (EUA, 2018). Nessa perspectiva, plataformas continuam
importantes, mas sua contribuicdao passa a depender mais do “ecossistema” em que
operam do que de suas caracteristicas isoladas. Para tornar essa l6gica mais intuitiva,
a Figura 2 sintetiza o principio operacional de MDO: multiplos dominios interagindo
sob uma func¢ado integradora de C2, em que a vantagem emerge menos da plataforma

isolada e mais do encadeamento sensor-decisor-efetor em rede.

Figura 2 - Operag¢des Multidominio (MDO) centradas em C2

'J Operacbes Multidominio (MDO) |
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® >
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Dominio Ciber - Eletromagnético-Cognitivo

Fonte: Autor (2026)

A estratégia JADC2 reforca esse deslocamento ao propor, como direcdo
de modernizacdo, a conexdo de capacidades conjuntas por meio de dados e
interoperabilidade. O eixo pratico, aqui, € transformar informacdo dispersa em
consciéncia situacional compartilhnada, garantindo rastreabilidade, integridade e
disponibilidade para apoiar decisbes em tempo oportuno (EUA, 2022). Trata-se de
uma légica de C2 em que o valor é produzido pela integracdo continua de dados e

pelo desenho de redes capazes de operar mesmo sob contestacao.
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Para o Sul Global, a principal implicacao é que a ado¢dao de MDO ndo deve ser
compreendida como uma “compra” de sistemas avancados, mas como uma trajetoria
institucional e tecnoldgica. Nessa trajetéria, o essencial inclui padrées minimos de
dados, procedimentos de coordenacao, seguranca por padrao e operacdo degradada.
O desejavel, por sua vez, tende a incluir automacdo avancada, integracao total e
ecossistemas proprietarios de alto custo. Orisco, se atrajetoriandao for bem desenhada,
é a producdo de um arranjo que falha justamente quando mais precisa funcionar: sob

pressao, degradacdo de redes e ataque a infraestruturas digitais.

Embora MDO e agendas correlatas, como JADO e JADC2, tenham nascido como
formulacdes doutrinarias e de modernizacdo em paises centrais, seus pressupostos
tecnolégicos ja aparecem, de modo explicito ou implicito, em episddios recentes
de seguranca internacional. O ponto comum é que a vantagem operacional passa
a depender de trés fatores combinados: (i) integracdao de dados entre sensores,
decisores e atuadores (efetores); (ii) conectividade resiliente, inclusive em condic¢des
degradadas; e (iii) capacidade de manter o ciclo decisorio e a coordenac¢ao conjunta
apesar de ataques cibernéticos, contestacdo do espectro eletromagnético e operac¢des
de influéncia. Essa orientacdo é coerente com a énfase de MDO em sincronizag¢ao e
exploracao de janelas de oportunidade entre dominios, e com a légica de JADC2 de
conectar capacidades distribuidas em rede, mesmo sob interferéncia e degradacdo
(EUA, 2018; 2022).

No teatro Russia-Ucrania, a “industrializacao” de efeitos por sistemas nao
tripulados, a disputa permanente do espectro eletromagnético e a dependéncia
de servicos digitais e espaciais tornaram-se elementos estruturantes do combate
contemporaneo. Analises recentes apontam o conflito como um “laboratério” aberto

de observacdo de como tecnologias sao rapidamente adaptadas e militarizadas,

IA., Santa Maria, v. 17, n. 2, 95275, p. 6, jun. 2026



Issmael Junior, A.K. | 7

pressionando rotinas, doutrina e integracdo de capacidades em escala (Schmidt, 2024).
Em termos praticos, o que se observa € um ambiente em que sensores e enlaces sao
continuamente contestados, com necessidade de operar com informacgao incompleta,
atrasos e degradacdo deliberada. Em termos de licGes operacionais, analises sobre as
operac¢des ofensivas ucranianas em 2022-2023 destacam fric¢des de coordenacao,
adaptacao sob contestacdo e a importancia de integrar reconhecimento, fogos e
manobra com ciclos de aprendizagem rapidos (Watling; Danylyuk; Reynolds, 2024). A
contestacdo do espectro eletromagnético, em particular, deixa de ser um problema
“de nicho” e passa a ser requisito de coordenacdo de toda a forca: quando o espectro
é disputado, a propria coesdao do C2 pode colapsar se ndo houver disciplina de
emissdes, coordenagdo e mecanismos de redundancia (Watling; Sylvia, 2025). Isso se
conecta diretamente ao “minimo viavel” proposto no artigo: sem requisitos basicos
de integracdo, rastreabilidade e operacdo degradada, a promessa de MDO tende a
converter-se em fragilidade sistémica.

Ainda no caso ucraniano, a experiéncia com servi¢os espaciais e sua negacao
mostra que a “camada de integracdo” (redes, sincronizacdao, compartilhamento) nao
é neutra. O emprego de comunicag¢des por satélite, PNT" (Positioning, Navigation and
Timing - Posicionamento, Navegacdo e Sincronizacdo Temporal) e ISR" (Intelligence,
Surveillance and Reconnaissance - Inteligéncia, Vigilancia e Reconhecimento) comercial
ampliou a capacidade de coordenac¢do e consciéncia situacional, ao mesmo tempo
em que exp0s vulnerabilidades relevantes, como ataques cibernéticos a provedores
e interferéncia (jamming"V) em sinais de navegacdo, com efeitos diretos sobre
comunicacdes e precisdo (Radin et al., 2025). Para o Sul Global, essa vulnerabilidade
tende a ser agravada por restricbes orcamentarias, dependéncia tecnoldgica e pela
adoc¢ao de arquiteturas de “minimo viavel”, nas quais mecanismos de redundancia,

protecdo cibernética e resiliéncia eletromagnética podem ser menos sofisticados.

B Positioning, Navigation and Timing - PNT (posicionamento, navegacdo e sincronizacao temporal), conjunto de servi¢os essenciais para
navegacao, sincronismo e guiamento.

i Intelligence, Surveillance and Reconnaissance - ISR (inteligéncia, vigilancia e reconhecimento), é a cadeia de coleta e processamento de
informacdes para apoio ao comando e controle (C2).

v Jamming é a interferéncia deliberada (por emissdo de energia eletromagnética) para degradar ou negar o funcionamento de
comunicacdes, enlaces de dados, radares ou sinais de navegacdo; pode ser pontual ou em larga area, continuo ou intermitente, e costuma exigir
contramedidas (redundancia de enlaces, salto de frequéncia, controle de poténcia, modos alternativos).

IA., Santa Maria, v. 17, n. 2, €95275, p. 7, jun. 2026
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Assim, a contesta¢do no espectro eletromagnético e no ciberespaco pode criar ou
explorar pontos criticos de falha, neutralizando a conectividade e comprometendo a
integracdo dos sistemas multidominio. Portanto, o nucleo de MDO aplicavel a restri¢cdes
fiscais e tecnoldgicas ndo é “ter mais plataformas”, mas desenhar um arranjo minimo
de continuidade, redundancias e governanca técnica que sustente o ciclo decisério
mesmo quando parte dos enlaces e servi¢os falhar (EUA, 2022; Radin et al., 2025).

No Sul da Asia, os episddios de escalada e gestdo de crise entre india e Paquistdo
reforcam outra faceta do problema: a integra¢dao sob contestacdo nao € apenas um
desafio tecnolégico, mas também um desafio de controle, sinalizacdo e prevencao de
escalada inadvertida. Em maio de 2025, ataques e respostas na regido evidenciaram
como decisdes saotomadas sob pressdao detempo e sob forte assimetriainformacional,
comriscos elevados de erro de atribuicdo, narrativa e calculo politico (India, 2025; Clary,
2025). Em paralelo, relatos posteriores associam a friccdo do ambiente informacional
e 0 uso crescente de sistemas nao tripulados e intrusdes com drones como parte de
um repertorio que tensiona fronteiras e rotinas de vigilancia, ampliando a demanda
por integracdo de dados e por procedimentos consistentes de reporte e validacdo

|Il

(Arab News, 2026). Nesse tipo de cenario, um “minimo viavel” para MDO tem valor
precisamente por separar o essencial do desejavel: mecanismos simples, auditaveis
e repetiveis de compartilhamento de informacdo critica, confirmacao de eventos e
coordenacdo interagéncias podem reduzir ruido informacional e acelerar respostas
sem exigir arquiteturas proprietarias complexas.

No Oriente Médio, os episddios envolvendo a¢8es de EUA e Israel contra alvos
relacionados ao programa nuclear do Ird, bem como o ambiente de ameacas hibridas
associado a ataques, represalias e riscos de escalada, reforcam a centralidade de
resiliéncia e integracdo como “capacidade de continuidade”. Cobertura jornalistica de
referéncia descreve a dinamica de adverténcias e pressdes para negociacdes sob a

sombra de emprego de forca e de possiveis novos ataques, o que evidencia como

decisdesestratégicassao condicionadas porinteligéncia, tempo e capacidade de manter
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conectividade e confiancaem dados (Reuters, 2025; 2026a). Para o Sul Global, alicdo ndo
é replicar o pacote tecnoldgico de grandes poténcias, mas internalizar a légica: quando
ha contestacdo deliberada, o valor operacional migra para (i) integridade de dados
(evitar manipulacao), (ii) continuidade de comunicacdes (rotas alternativas e modos
degradados) e (iii) coordenacdo interdominios com “deconfliction™ minimo, reduzindo
fratricidio e erro de engajamento. Essa orientacdo dialoga com doutrinas aliadas de
guerra eletrénica e operacdes cibernéticas, que tratam o espectro eletromagnético e o
ciberespaco como ambientes de manobra e disputa permanentes (OTAN 2015; 2018).

Por fim, nas Américas, a captura do presidente venezuelano Nicolas Maduro
por forcas dos EUA, amplamente noticiada, mostra como opera¢des contemporaneas
envolvem simultaneamente dimensfes cinéticas, juridicas, informacionais e de
legitimac¢do publica, em que narrativa e percep¢ao influenciam custos e consequéncias
estratégicas (Reuters, 2026b). Mesmo sem detalhar juizos de valor, esse tipo de
episédio explicita uma camada frequentemente subestimada no debate tecnolégico:
a dimensdo cognitiva, isto é, a disputa por credibilidade, confianca e adesao, que afeta
coordenacdao e continuidade. Nesse sentido, trabalhos institucionais sobre guerra
cognitiva"' (cognitive warfare) chamam atencdo para como a competicdo se estende a
percepcdo eaconfiancasocialeorganizacional,comimplicacbesdiretas paraoprocesso
decisério (OTAN, 2020). Para um modelo minimo viavel, isso significa estabelecer
protocolos de integridade informacional, compreendendo validacdo de fontes,
rastreabilidade, auditoria de automacao e comunicacdo. Esses protocolos podem ser
articulados a Metodologia de Producao de Conhecimento de Inteligéncia, que oferece
uma abordagem sistematica e cientifica (sistematica, critica e metodologicamente
orientada) para a avaliacdo de dados, fontes e evidéncias, permitindo qualificar a
confiabilidade da informacdo antes de sua incorporacdo ao processo decisoério. Afinal,
a integracdao de dados s6 produz vantagem se os decisores confiarem no dado e se

houver mecanismos para detectar e corrigir enganos, manipulacdes e vieses cognitivos.

v Deconfliction (coordenagdo para evitar interferéncia/choques) é o conjunto de medidas de coordenacdo para evitar conflitos entre meios
e efeitos (por exemplo, interferéncia mutua no espectro, sobreposicdo de frequéncias, rotas/altitudes, janelas de emprego), reduzindo risco de
incidentes e perdas de eficacia.

v Guerra cognitiva (cognitive warfare) refere-se a a¢des e operacdes destinadas a influenciar, degradar ou capturar processos cognitivos
de individuos e grupos (percepcdo, atenc¢do, confianga, julgamento e tomada de decisdo), por meio de técnicas informacionais e psicossociais que
exploram vieses, emogdes e dinamicas sociais. Diferentemente da “propaganda” classica, opera de forma persistente e adaptativa (inclusive com
plataformas digitais), buscando efeitos estratégicos como erosdo de coesdo, perda de credibilidade institucional e distor¢do do ciclo decisério.

IA., Santa Maria, v. 17, n. 2, €95275, p. 9, jun. 2026
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Emsintese, essesepisddiosrecentesconvergem paraumaconclusaooperacional:
MDO, no que importa ao Sul Global, pode ser entendido como capacidade de integrar
informacao e coordenar efeitos em ambiente contestado, sustentando o C2 apesar de
ataques ao ciber, interferéncia no espectro e operac¢des cognitivas. A consequéncia
metodoldgica para o artigo é direta: o “minimo viavel” deve ser concebido desde a
origem como desenho para degradacao e continuidade, isto €, como um conjunto
incremental de requisitos de governanca de dados, integracdo interoperavel e rotinas
de decisao que permanecam funcionais quando a arquitetura ideal falha (EUA, 2022;
Watling; Sylvia, 2025).

Em termos de sintese comparativa, a Figura 3 organiza os episédios discutidos
nesta secdo, explicitando (i) onde a cadeia sensor-decisor-efetor foi ampliada ou
degradada, (ii) como ciber e espectro afetaram conectividade e confianca, e (iii) quais
vulnerabilidades recorrentes aparecem quando se tenta coordenar efeitos sob

contestacao — precisamente o tipo de pressao que um ‘minimo viavel' precisa absorver.

Figura 3 - Casos contemporaneos e “licdes MDO”

Russia-Ucrinia india-Paquistao EUA/Israel-Ira Captura de Maduro
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= Atagues ciberndticos e * Rujdo informacional & = Ameagas hibridas e disputa Mivel de sigilo e rastreabilidade
interferencia no PHT & ISR COM@romissos inveridicos de confléanca de fontes
* Sincronizagdo sob L'onl.es.[a.giu ¢ |Inrusdo e wlgll.!.rtla * Servigos e logistica = Vulnerabilidade de imedigéncia e C2
+ Informagio degradada el SRR - Conflabilidade de decisfes
& janelamento « Gerenciamentc de escalada = Intermapgan interdominmgs Ny . .
* Efeitors cindticos & narratives
+ Coordenacio e fratricidio = Alcance dos vetores = Continuidade e redunddncia
armergentes estratégica

Vulnerabilidades identificadas nos episddios
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MNota: As vulnerabilidades tipicas representam fragilidades do sisterma (C2 & integragio multidominio) evidenciadas
pelos episddios, ndo atribuigbes especificas a um ator especifico.

Fonte: Autor (2026)
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A adocdo de um conceito multidominio expde riscos que podem comprometer
0 C2 e colapsar a integragao de dados. Este artigo organiza esses riscos nas trés classes
pertencentes ao Dominio Eletromagnético-Cibernético-Cognitivo, por seu potencial
sistémico de impactar todos os demais (terrestre, maritimo aéreo e espacial), sendo
essa opcao é consistente com a DMID, que explicita este dominio como transversal
e relacionado ao tramite de informag¢des em redes/sistemas e a dimensao cognitiva
humana, justamente por afetar integra¢do, confianca e decisdo ao longo de todos os
demais dominios (Brasil, 2025c).

Os riscos cibernéticos incidem diretamente sobre confidencialidade, integridade
e disponibilidade. Em ambientes multidominio, a integridade do dado torna-se tao
critica quanto a disponibilidade do enlace: manipulacao de dados, comprometimento
de credenciais e ataques a cadeias de software podem produzir decisGes erradas
com aparéncia de normalidade. A doutrina de operacdes no ciberespaco ressalta a
natureza persistente, escalavel e transversal desse vetor, reforcando a necessidade de
controles de acesso, monitoramento e resiliéncia (OTAN, 2018). No Brasil, a Estratégia
Nacional de Ciberseguranca reforca a prioridade de resiliéncia de servi¢os essenciais e
infraestruturas criticas, alinhando-se ao requisito de continuidade do C2 e dos servicos
digitais de apoio (Brasil, 2025a; 2025b; 2025c).

Os riscos no espectro eletromagnético incluem interferéncia, jamming, spoofing”"
e “fratricidio” eletromagnético'". Em termos praticos, a degradac¢do do espectro pode
reduzir drasticamente a eficacia de sensores e comunicacdes, fragmentando o quadro
situacional e dificultando a coordenagdo. A doutrina de guerra eletronica da OTAN e
a doutrina norte-americana de operacdes no espectro detalham a centralidade desse
ambiente como condicdo para o emprego de capacidades modernas (OTAN, 2015;
EUA, 2023). Para um “minimo viavel”, isso implica que procedimentos de coordenac¢ao

e alternativas de enlace devem ser projetados desde o inicio.

i Spoofing é a falsificacdo de sinais ou dados (por exemplo, de navegacdo por satélite ou de identificacdo/telemetria) para induzir o sistema
a ‘acreditar’ em informacdes falsas, produzindo erro de posicionamento, identificacdo ou decisdo; diferencia-se de jamming porque ndo apenas
nega o sinal, mas o substitui por um sinal enganoso.

i Fratricidio eletromagnético é a degradacdo involuntaria de sistemas ‘amigos’ causada por interferéncias geradas pela propria forca
(emissdes, contramedidas, saturacdo de espectro), resultando em perda de comunicacdes, degradacdo de sensores ou falhas de enlace sem acdo
direta do adversario; é mitigado por coordenacdo e disciplina de emissdes.
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Por fim, os riscos cognitivos e informacionais incluem desinformacao,
manipula¢do de narrativas e engenharia social, com potencial de corroer confianca
e induzir decisdes enviesadas. A discussdao sobre guerra cognitiva destaca que a
disputa pode buscar afetar percepcao, credibilidade de fontes e coesao decisoria,
gerando efeito estratégico sem engajamento cinético (OTAN, 2020). Em um arranjo
multidominio, o risco cognitivo se agrava quando a integracao produz excesso de
informacdo sem governanca, ou quando automacdes ndo sao auditaveis.

A consequéncia é direta: o modelo minimo viavel precisa incorporar mitigacao

desses riscos como requisitos de projeto e ndo como “camadas adicionadas

posteriormente.

No Brasil, documentos estruturantes de defesa e de politica publica destacam
autonomia tecnolégica e continuidade de capacidades como componentes de
soberania e de efetividade estratégica (Brasil, 2020a; 2020b). Embora ndo sejam
documentos especificos sobre MDO, eles oferecem base conceitual para uma
abordagem incremental: preservar capacidades essenciais, reduzir dependéncias
criticas e sustentar continuidade operacional em cenarios adversos.

Adicionalmente, ao estabelecer diretrizes para a ciberseguranca nacional, o pais
enfatiza resiliéncia de servicos essenciais e de infraestruturas criticas, o que se conecta
diretamente a necessidade de continuidade do C2 e dos servicos de integracdo de
dados em ambiente contestado (Brasil, 2025a; 2025b). Assim, a proposta de “minimo
viavel” apresentada neste artigo dialoga com esses fundamentos ao priorizar resiliéncia,

governanca e continuidade como critérios de implementacao.

x Engenharia social sdo técnicas de manipulacdo psicolégica e exploracdo de confianca para induzir usuérios a revelar credenciais,
executar agdes inseguras ou legitimar informagdes falsas; em MDO, afeta diretamente o vetor cognitivo e a integridade do processo decisério.
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A pesquisa é qualitativa, analitica e propositiva. O procedimento central foi
uma revisdo bibliografica e documental de referéncias doutrinarias e estratégicas
associadas a MDO/JADO/JADC2 dos EUA e da OTAN, por ja virem estudando o assunto
ha bastante tempo e também por ja, em algum nivel, concretizando as MDO, e as
dimensdes transversais que condicionam sua operacionalizacdo: opera¢des no
ciberespaco, guerra eletrdnica e operag¢des no espectro eletromagnético, bem como
aspectos cognitivo-informacionais (EUA, 2018; 2022; 2023; OTAN, 2015; 2018; 2020).
Complementarmente, foram mobilizados documentos brasileiros que fornecem
fundamentos de autonomia tecnolédgica e de resiliéncia cibernética, permitindo
ancoragem institucional sem recorte por Forca (Brasil, 2020a; 2020b; 2025a; 2025b;).

A sintese foi estruturada em quatro artefatos de saida: (i) um framework em
camadas para organizar requisitos minimos; (ii) uma escala de maturidade em cinco
niveis para orientar progressao incremental; (iii) uma matriz de riscos com mitigacdo
prioritaria; e (iv) um roteiro por fases para implementacdao. O método ndo pretende
“provar”superioridade de um arranjo especifico, mas oferecerum modelo dereferéncia

e um caminho de adocdo compativel com restri¢des tipicas do Sul Global.

A proposta central deste artigo é que as MDO, no Sul Global, podem ser
operacionalizadas por uma arquitetura em camadas que separa claramente
fundamentos de integra¢do, mecanismos decisérios e producdo de efeitos. Essa
separa¢do reduz complexidade, melhora governanca e facilita investimentos
incrementais, evitando a dependéncia de uma “integracdo total” como condicdo de

funcionamento. Como visao de conjunto, a Figura 4 explicita as dependéncias entre
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camadas e a logica de construcdo incremental do modelo minimo viavel, deixando
claro o que precisa existir ‘antes’ para que as camadas superiores funcionem sob

degradacao.

Figura 4 - Framework do modelo minimo viavel (camadas e dependéncias)

FRAMEWORK DO MODELO MiNIMO VIAVEL

e Wy
ﬁj_ EFEITOS
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Interoperabilidade

INTEGRACAO

Conectividade

Governanga de Dados

DADOS

Fontes e Processamento

IS
"
Fonte: Adaptado de (EUA, 2022) e (Brasil, 2020a)

ACamada 1 (Dados)define o que é essencial para produzir confian¢a: taxonomias
minimas, metadados, classificacdo e trilha de auditoria. Sem esses elementos, o
sistema pode até transmitir informacdo, mas nao garante integridade, rastreabilidade
nem priorizacao. A Camada 2 (Integra¢do) trata da interoperabilidade pragmatica:
padrdes minimos de mensagem e gateways* para sistemas legados, com redundancia
e procedimentos de fallback¥. A Camada 3 (Decisao) formaliza rotinas de C2, regras de

coordenacdo e playbooks, buscando assegurar consisténcia e continuidade mesmo

x Um gateway é um dispositivo ou servico que funciona como uma “porta de entrada” e “saida”, conectando duas redes ou sistemas

diferentes, permitindo a comunicacdo e troca de dados entre eles, mesmo que usem protocolos ou arquiteturas distintas, atuando como um
tradutor de protocolos e um ponto de controle de trafego, como um roteador doméstico ou um processador de pagamentos online.

X Fallback ¢ um mecanismo de seguranga, plano de contingéncia ou alternativa que entra em a¢do quando o sistema, processo ou opgao
primaria falha ou ndo esta disponivel. Em tecnologia, garante a continuidade, revertendo para uma funcionalidade mais simples ou um método de
backup (ex: tarja magnética quando o chip falha).

xu Um playbook é um guia pratico e abrangente que documenta as melhores praticas, estratégias, processos e fluxos de trabalho
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sob degradacao. Por fim, a Camada 4 (Efeitos) organiza coordenacdo de tarefas,
deconfliction e avaliacdo de efeitos, reduzindo risco operacional e promovendo
aprendizagem institucional.

ATabela 1 consolidaesse framework, detalhando objetivo operacional, requisitos

minimos e entregaveis verificaveis por camada, de modo a transformar ‘integra¢ao’

em critérios auditaveis de progresso.

Tabela 1 - Camadas do modelo minimo viavel e requisitos minimos por camada

Camada

1. Dados

2. Integracdo

3. Decisdo (C2)

4. Efeitos

Objetivo
operacional

Disponibilizar
dados confiaveis e
rastreaveis para C2

Trocar informacdo
critica em redes
heterogéneas,
inclusive degradadas

Coordenar e
priorizar efeitos
com consisténcia e
velocidade

Executar e avaliar
efeitos evitando
conflito e fratricidio

Requisitos minimos
(tecnologia e processo)
Taxonomias minimas;
metadados; niveis de
classifica¢do; trilha de
auditoria; qualidade de
dados (validagao basica);
catalogo de dados
essenciais
Padrées minimos de
mensagem; gateways
para sistemas legados;
sincronizagao temporal
basica; redundancia de
enlace; procedimentos
de fallback; gestao de
identidades e chaves
Rotinas de C2; regras de
coordenacao; playbooks;
gestdo de incidentes;
apoio analitico governado;
exercicios regulares
Coordenacdo de tarefas e
prioridades; deconfliction
no espectro; confirmagdo
e avaliacdo de efeito; licGes
aprendidas; regras de
seguranca operacional

Fonte: Adaptado de (EUA, 2022) e (Brasil, 2020a)
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Entregaveis verificaveis

Catalogo de dados;
dicionario de dados;
politica de classificagao;
logs de ingestao e acesso;
indicadores de qualidade

Conjunto de mensagens
padronizadas; gateway
operacional; plano de
comunicag¢des degradadas;
matriz de interoperabilidade
minima

Procedimentos operacionais
padrao; playbooks de
decisdo; registro de
decis@es; indicadores de
tempo de ciclo

Checklist de coordenacao;
protocolo de confirmacgao;
registro de avaliacao;
relatorio de licBes
aprendidas
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A principal vantagem analitica do modelo em camadas € que ele permite medir
progresso: cada camada possuientregaveis verificaveis e pode evoluir porincrementos.
Isso reduz risco de projetos “tudo ou nada”, em que a integra¢do total € prometida,

mas a governanca e a resiliéncia ficam para depois.

Para orientar trajetérias realistas, a escala de maturidade define cinco niveis:

- O Nivel 1 caracteriza integracdo ad hoc"", com baixa rastreabilidade e
predominancia de trocas manuais;

- O Nivel 2 introduz gateways operacionais e controles basicos de identidade;

- O Nivel 3 institucionaliza governanca de dados e operacdo degradada, com
exercicios e métricas;

- O Nivel 4 amplia coordenacao com apoio analitico governado e praticas de
validacao;

- O Nivel 5 busca orquestracao resiliente e avaliacdo continua, mantendo
desempenho sob contestacao.

A progressao nao pressupde aquisicao de um “sistema magico”. Ela pressupde
evolucdo combinada de tecnologia, processos e treinamento, coerente com a légica de
JADC2 (integracao e resiliéncia) e com diretrizes nacionais de continuidade e resiliéncia
de servi¢os essenciais (EUA, 2022; Brasil, 2025a; 2025b).

Para evitar descricdes apenas qualitativas, a Tabela 2 traduz os cinco niveis em
capacidades minimas e critérios objetivos de passagem, permitindo diagndstico e

planejamento por incrementos (do ad hoc a orquestracgao resiliente).

X Integracdo ad hoc (para este fim) refere-se a um método de conexao entre sistemas, aplicacdes ou fontes de dados criado especificamente
para atender a um propésito pontual, necessidade imediata ou situacdo Unica.
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Tabela 2 - Niveis de maturidade do modelo minimo viavel e critérios de progressao

Capacidades minimas

Nivel Caracterizacao Critério de passagem
presentes
Catalogo inicial de dados Mensagens minimas
1 Integracdo ad hoc e e mensagens; troca definidas e usadas de modo
fragmentada predominantemente manual; consistente em rotinas
baixa rastreabilidade criticas
Gateways operacionais; controles  Troca de informacgao critica
5 Integracdo assistida basicos de identidade; logs em tempo operacional entre
por gateways minimos; procedimentos de pelo menos dois sistemas
fallback heterogéneos
Metadados e auditoria; Execucdo de rotinas de C2
Governanca de ) .
N qualidade de dados; exercicios em modo degradado com
3 dados e operacao N Lo
de degradacdo; plano de métricas de desempenho e
degradada . - .
continuidade licdes aprendidas
- Andlises para triagem e Reducao sustentada do
Coordenacao o I :
. _ priorizacdo; validagdo e tempo de ciclo sem aumento
4 ampliada com apoio ) ) o
L monitoramento; red teaming de incidentes e com
analitico governado . o
basicoXV auditoria
N N - Manutencdo de C2
Orquestracao Integracdo ampla; coordenacdo -
. N . , sob contestagdo com
5 resiliente e avaliagdo  de espectro; avaliagdo de efeito - i
, . L. . ) degradacao graciosa e
continua sistematica; melhoria continua

indicadores estaveis

Fonte: Adaptado de (EUA, 2022), (Brasil, 2020a) e (Brasil, 2025a; 2025b)

A Tabela 3 organiza riscos por vetores com potencial sistémico. O objetivo nao
é “esgotar” o conjunto de ameacas, mas orientar priorizacdo: em ambientes com
restricdo fiscal e tecnolégica, a escolha de mitigacao precisa privilegiar medidas com
alto impacto de resiliéncia e baixo risco de lock-in.

A leitura recomendada € por componente do dominio eletromagnético-ciber-
cognitivo, pois cada um pode degradar simultaneamente dados, integracao e decisao,
impactando também os outros dominios. Por isso, o modelo minimo viavel devera
enfatizar a gestdao de identidades e acessos, o0 registro sistematico de eventos, a
manutencdo de cdpias de seguranca protegidas contra altera¢des, a gestdao de

aw Red Teaming (Equipe Vermelha) basico consiste na simulacdo de ataques cibernéticos e fisicos do mundo real para testar as defesas

de uma organizacdo (pessoas, processos e tecnologias). Diferente de um teste de penetracdo (pen test) convencional, que busca vulnerabilidades
técnicas, o Red Teaming foca em um objetivo especifico (como roubar dados sensiveis) agindo como um “adversario ético” para avaliar a capacidade
de detecc¢do e resposta (Blue Team).

IA., Santa Maria, v. 17, n. 2, 95275, p. 17, jun. 2026



18 | Operacdes Multidominio (MDO) no Sul Global ...

vulnerabilidades no dominio cibernético, a coordenacdo e disciplina de emissdes
eletromagnéticas, aadoc¢ao de protocolos de integridade informacional e a capacitacao
contra acBes cognitivas, dentre outras (OTAN, 2015; 2018; 2020; Brasil, 2020a; 2020b;
Brasil, 2025a; 2025b; 2025¢).

Tabela 3 - Matriz de riscos (dominio eletromagnético-ciber-cognitivo) e mitigacao

prioritaria

Vetor de risco

Espectro
eletromagnético
(EEItmg)

Ciber

Cognitivo e
informacional

Ameacas tipicas

Interferéncia;
Jjamming; spoofing;
fratricidio
eletromagnético;
degradacao de
enlaces

Comprometimento
de credenciais;
exfiltrag@o™";
manipulagao
de dados;
ransomware*";
vulnerabilidades de
cadeia de software
(Supply chainy™"

Desinformacgdo;
campanhas
de influéncia;
manipulagdo
de narrativas;
engenharia social

Impactono C2 e
na integracao

Perda de sensores
e comunicagoes;
falha de
coordenacao;
aumento de risco
operacional

Perda de
confianca no dado;
indisponibilidade;

decisdes

incorretas;
interrupcao
operacional

Erosdo de
confianca; decisGes
enviesadas;
ruptura de
coordenacao

Mitigacdes
prioritarias
(minimo viavel)
Coordenacao
e deconfliction;
procedimentos
de reporte;
redundancias de
enlace; modos
alternativos;
disciplina de
emissodes
Gestdo de
identidades
€ acessos;
segmentacao;
criptografia de
mensagens criticas;
backup imutavel;
logging centralizado;
gestdo de
vulnerabilidades
Protocolos de
integridade
informacional;
treinamento;
validagdo de fontes;
governanca de
comunicacgao;
auditoria de
automacao

Indicadores de
controle

Taxa de interrupcao;
tempo de
restabelecimento;
incidentes de
fratricidio;
disponibilidade de

enlace

Tempo de detec¢do;

taxa de incidentes;

tempo de recuperacéo;

cobertura de logs;

conformidade de
acesso

Incidentes de
engenharia social;
tempo de corregdo;
aderéncia a protocolos;
confianga percebida

em canais

Fonte: Adaptado de (Brasil, 2025a; 2025b), (Brasil, 2020b) e (OTAN, 2015; 2018; 2020; EUA, 2023)

XV

Exfiltracdo é a extracdo ndo autorizada de dados para fora do ambiente protegido, com potencial de comprometer operagdes, inteligéncia
e confianca na integridade/seguranca do C2.

i Ransomware é um tipo de malware que cifra ou bloqueia sistemas/dados e exige resgate, frequentemente combinado com exfiltracdo e
ameaca de vazamento (‘double extortion’), afetando diretamente a disponibilidade e continuidade de servigos.

i Ataques a cadeia de software (supply-chian) exploram dependéncias e etapas do ciclo de desenvolvimento/distribuicdo (bibliotecas,
atualizagdes, assinaturas, fornecedores) para inserir cédigo malicioso de forma ‘legitima’, com alto potencial de impacto sistémico.
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Para facilitar a priorizacao executiva (o que mitigar primeiro, com maior retorno
deresiliéncia),aFigura5resumeaTabela3emduasleiturascomplementares: umavisao
SWOT (pressdes internas/externas - Forcas, Fraquezas, Oportunidades e Ameacas) e

um mapa de calor de criticidade, util para decisdo de investimento incremental.

Figura 5 - Sintese estratégica dos riscos: matriz SWOT e mapa de calor da Tabela 3

ANALISE SWOT DAS OPERACOES MAPA DE CALOR DA
MULTIDOMINIO NO SUL GLOBAL MATRIZ DE RISCOS

CLASSES DE RISCOS:

S FORCAS W FRAQUEZAS
\ < L A CIBER
. Interoperabilidade = Fragmentacdo de
“1" por tarefas sistemas legados
Governanca de * Dependéncia de IMPACTO ((( 1)) PEltm
dados e C2 tecnologia externa 9

S ||W . ((? COGNITIVO
TI|0O -
O OPORTUNIDADES T AMEAGAS BAIXO  MEDIO ALTO

W PROBABILIDADE )

+ Cooperagéo Sul-Sul « Coergdo tecnolégica
] |
+ Desenvolvimento « Interferéncia }‘o—t CIBER . BAIXO
incremental cibernética e EEltmg Z
+ Compartilhamento + Campanhas de A}Z e Ky D MERD
de padrdes minimos influéncia
@ coenmvo ] ALTo

Fonte: Autor (2026)

A operacionalizacdo do minimo viavel exige uma sequéncia por fases que
compatibilize entregas com aprendizado institucional. Na fase inicial, o foco deve
recair sobre padronizacdo minima de dados, catalogo e mensagens essenciais, além
de gateways para reduzir fragmentacao. Na fase seguinte, a prioridade € consolidar
governanca, controles de identidade e rotinas de C2, acompanhadas de exercicios de
degradacdo e continuidade. Em fases mais avancadas, amplia-se interoperabilidade,
coordenacdo do espectro e apoio analitico governado, sempre com auditoria e métricas
de desempenho, coerentes com diretrizes de modernizacdo de C2 orientado a dados

(EUA, 2022) e com diretrizes de resiliéncia de servicos essenciais (Brasil, 2025a; 2025b).
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A Figura 6 consolida esse roteiro por fases, vinculando marcos de governanca,
integracao e resiliéncia a entregas progressivas, de modo que o leitor visualize uma
trajetdria realista (do essencial ao avancado) sem pressupor convergéncia imediata a

ecossistemas proprietarios.
Figura 6 - Roteiro por fases do modelo minimo viavel

ROTEIRO POR FASES DO MODELO MINIMO VIAVEL
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Fonte: Adaptado de (EUA, 2022) e (Brasil, 2025a; 2025b)

Este artigo propds um modelo minimo viavel para Opera¢des Multidominio no
Sul Global, estruturando o problema como uma trajetéria incremental de capacidades
e ndao como adocdo imediata de arquiteturas completas. A proposta organiza-se
em quatro camadas e busca tornar explicito o que é essencial para obter ganhos
mensuraveis: governanca de dados, integracdo pragmatica, rotinas consistentes de
C2 e coordenacdo de efeitos com avaliacdo. Ao introduzir uma escala de maturidade,
o0 texto oferece um instrumento para planejar progressao verificavel e reduzir risco de

projetos maximalistas.

IA., Santa Maria, v. 17, n. 2, 95275, p. 20, jun. 2026



Issmael Junior, A.K. | 21

A matriz de riscos, por sua vez, evidencia que a operacionalizacdo de MDO
depende de mitigacdo integrada no dominio ciber, espectro eletromagnético (EEItmg)
e cognitivo. Para o Sul Global, onde recursos e infraestrutura podem ser limitados,
a prioridade deve ser resiliéncia sob degradacao, integridade informacional e
continuidade do comando. Essa orientacdo esta alinhada tanto com diretrizes
internacionais sobre C2 orientado a dados e contestacao (EUA, 2018; 2022; OTAN,
2015; 2018) quanto com diretrizes brasileiras de autonomia e de resiliéncia de servicos
essenciais e infraestruturas criticas (Brasil, 2020a; 2020b; 2025a; 2025b).

Em termos de contribuicdo, o modelo minimo viavel proposto oferece um
arcabouco operacionalizavel, com camadas, maturidade, matriz de riscos e roteiro
por fases, para orientar decisGes de investimento e priorizacdo sob restricdes tipicas
do Sul Global, com énfase em ganhos mensuraveis e resiliéncia sob degradacao.
Reconhece-se, como limita¢do, a necessidade de validacao empirica sistematica em
diferentes arranjos organizacionais e perfis de ameaca. Ainda assim, ao deslocar o
foco de arquiteturas ideais para progresso verificavel e governanca, o artigo fornece
um caminho replicavel para elevar interoperabilidade incremental e continuidade
do C2 em ambientes contestados, em alinhamento com diretrizes internacionais e
nacionais correlatas mais atuais, uma vez que o status desse tema avanca de forma
intensa e rapida, conforme os casos de conflitos mencionados neste artigo.

Comoagenda futura, recomenda-se: (i) operacionalizar indicadores quantitativos
por nivel de maturidade; (ii) testar a abordagem em exercicios com degradacdo
controlada de enlaces e servicos; (iii) avaliar custo-beneficio de medidas de resiliéncia
frente a investimentos em desempenho “em condi¢Bes ideais”; e (iv) investigar
mecanismos de governanca interorganizacional capazes de reduzir fragmentacdo e

melhorar interoperabilidade incremental.
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