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A UTILIZAGAO (POLITICA) DA INTERNET PELOS ESTADOS
NACIONAIS NO CONTEXTO DA SOCIEDADE MUNDIAL: UMA
OBSERVAGAO SOBRE O CASO RUSSO E A APARENTE
DESTERRITORIALIZAGAO INTRINSECA DA INTERNET

THE (POLITICAL) USE OF THE INTERNET BY NATIONAL STATES IN THE
CONTEXT OF WORLD-SOCIETY: AN OBSERVATION OF THE RUSSIAN CASE
AND THE APPARENT INTRINSIC DETERRITORIALIZATION OF THE INTERNET

REsuMoO:

O presente artigo tem como objetivo levantar
algumas questdes sobre a relagdo da socieda-
de mundial com a internet a partir de um caso
concreto: a atuagdo do governo Russo nas ten-
tativas de controle e censura de conteudo ci-
bernético. O ponto de partida foi observar os
estudos dos tedricos sistémicos quanto a esta
relacdo, apontando seus pontos cegos. Nomea-
damente, um tratamento ingénuo e demasia-
do otimista de alguns autores em relagdo a
potencialidade cosmopolita da internet e a sua
arquitetura invisibilizaram os problemas com-
plexos surgidos numa conjuntura envolvendo a
regulagdo da rede e os ordenamentos juridicos
nacionais. A seguir, trabalhamos com o concei-
to de modernidade periférica como uma cate-
goria de analise e descri¢do capaz de abarcar e
suprir, a0 menos em parte, esses pontos cegos,
especialmente no caso russo. Depois, analisa-
mos o contexto de insergao da Russia no mun-
do cibernético e alguns exemplos de esforgos
estatais de controle da rede. Por fim, aponta-
mos que a internet enquanto um instrumento
ou meio, pode ser util ndo apenas para que-
brar com a ldégica nacionalista como também,
paradoxalmente, para reforga-la.

Palavras-chave: Sociedade Mundial; Teoria dos
sistemas; Russia; regulacdo da internet. .

ABSTRACT:

This article aims to raise a few questions
about the relationship of World-Society with
the internet from the observation of a
specific case: the role of the Russian
government in its attempts to control and
censor cyber content. The starting point was
to observe the observations of systemic
theorists regarding this relationship, pointing
out its blind spots. Namely, a naive and overly
optimistic treatment of some authors in
relation to the cosmopolitan potential of the
internet and its architecture which made the
complex problems involving the regulation of
the network and the national legal systems
invisible. Next, we work with the concept of

peripheral modernity as a category of
analysis and description capable of
encompassing and supplying, at least

partially, these blind spots, especially in the
Russian case. Then, we analyze the context of
Russia's insertion in the cyber world and
some examples of state efforts to control the
network. Finally, we point out that the
internet (as an instrument or medium) may
be useful not only to break with nationalist
logic but, paradoxically, to reinforce it.

Keywords: World-Society;
Russia; Internet regulation.
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Desde a sua aparicado, a internet tem sus-
citado a mais ampla gama de debates. Nos pri-
meiros momentos, sobre seu real alcance — ini-
cialmente norte-americano e, logo, aberto ao
resto do mundo”. Mais recentemente, sobre as
problemdticas advindas de sua regulamentacgdo
e resolucao de conflitos — especialmente, sobre
qgual ambito (Estado, instancias supranacionais,
atores privados, etc.) estaria legitimamente en-
carregado de sua produ¢ao normativa e aplica-
¢do jurisdicional. O cerne destes debates é pre-
cisamente a tensdo gerada pela formacdo de
um espaco cibernético (cyberspace), transnacio-
nal, em torno da sua autonomia, territorialida-
de e jurisdicdo em relacdo a ordem geopolitica
mundial (ou, pelo menos, na sua conceptualiza-
cdo tradicional) calcada em relacoes de perten-
cimento e de fronteiras dos Estados-nacdo uns
com os outros.

Nesse sentido, diversos enfoques tém se
desenvolvido. Devido a auséncia de uma anco-
ragem territorial aparente (além dos servidores
gue hospedam os sites na rede), quase invisivel
no seu codigo para o usudrio leigo, alguns tedri-
cos tém encaixado o fendmeno da internet e a
lex digitalis como parte de um processo multidi-

* Cf. BERNERS-LEE, TIM, e FISCHETTI (2001).

mensional de fragmentagdo em regimes sociais
especializadoss.

Teubner ndo hesita em apresenta-lo co-
mo um dos casos relevantes do que denomina
Societal Constitutionalism, isto é, regimes emer-
gentes, autorregulados pelas suas proprias
constituigbes, que representam uma alternativa
a concentragdo e centralizagdo estatal da pro-
ducdo constitucional. Para o autor, este tipo de
regime teria uma constituigdo enquanto ele é
identificavel, diferenciavel mediante a especifi-
cidade da sua prépria regulacdo®. Dentre outros
exemplos deste tipo, pode-se citar a lex merca-
toria e a lex sportiva’. Em todos estes regimes
autébnomos, o Estado ja ndo é mais o 6rgao prin-
cipal, detentor de um monopdlio de jurisdicao e
soberania — o exemplo concreto da CAS é ilustra-
tivo, quando falamos em lex sportiva, na sua fun-
¢ao de dirimir conflitos relacionados ao esporte.

E evidente que, para os autores sistémi-
cos, mesmo com as suas diferencas tedricas in-
ternas, existe um ambito transnacional extre-
mamente relevante nos casos juridicos envol-
vendo a internet. Isso porque nesta teoria nao
se entende a sociedade como um ambito terri-
torial determinado, correspondente aos limites

® Para alguns exemplos: FISCHER-LESCANO; TEUBNER (2004, e 2012).

® “The thesis is: emergence of a multiplicity of civil constitutions. The constitution of world society comes about not exclu-
sively in the representative institutions of international politics, nor can it take place in a unitary global constitution over-
lying all areas of society, but emerges incrementally in the constitutionalisation of a multiplicity of autonomous subsys-
tems of world society” (TEUBNER, 2004, p. 5. Cf. TEUBNER, 2012, p. 67). A respeito do uso inflacionario e metaférico do
termo Constituicdo por parte dos pés-modernos em diversos contextos estruturais, a critica de Marcelo Neves é mais do
que pertinente, uma vez que nos alerta do perigo de cair em “falacias de ambiguidade” que acabam bloqueando qualquer
didlogo tedrico possivel. Assim, quando se fala em Transconsititucionalismo, e subsequentemente em Constitui¢do, o autor
adverte que se deve considerar sempre que nos enfrentamos a “termos intensamente ambiguos (no plano conotativo) e
extensamente vagos (no plano denotativo), também aqui persiste o risco de cair-se em “faldcias de ambiguidade” como
também “o perigo do uso inflacionario e da perda de contorno”. Relacionado a isso, vem-se desenvolvendo mais recente-
mente a concep¢do de que a Constituicdo consiste em uma metafora do discurso ou da retdrica politica. A ela poderia
recorrer-se discursivamente em contextos estruturais os mais diversos. Essa abordagem que de certa maneira esta vincula-
da aos modelos pds-modernos e ao desconstrutivismo parece-me pouco frutifera para o tratamento dos problemas juridico
-politicos da sociedade moderna (mundial) na qual a semantica constitucionalista relaciona-se com mudancas na estrutura
social (...) O constitucionalismo como uma construcdo da sociedade moderna envolve certos contornos de sentido que im-
pedem uma absoluta desconexd@o entre semantica constitucional e transformagdes estruturais, e possibilitam relacionar as
crises na semantica com problemas emergentes no plano das estruturas” (NEVES, 2012, pp. 1-2).

" TEUBNER (2004).



de um Estado-nag3o especifico®. Ao contrario,
ela é entendida como um emaranhado de comu-
nicacdes desterritorializadas, nao preso as fron-
teiras e barreiras fisicas, mas abrangente até o
limite de sua possibilidade de reprodugéog. Po-
rém, precisamente porque no paradigma sisté-
mico se reconhece que tanto o sistema juridico
como o politico possuem diferencia¢cées seg-
mentarias (isto é, territoriais na forma do Esta-
do-nacd0)', podem-se suscitar conflitos com-
plexos, tanto politicos quanto juridicos, quando
se age nos dois niveis (mundial e nacional) de
forma entrelacada'!, como é o caso dos proble-
mas que envolvem a internet®?.

Apesar da legislacdo pertencente a estes
regimes ndo possuir alta responsividade ao mo-
delo de eleicdo politica do Estado-nacdo (pelo
contrdrio, impondo sérios desafios a dita estru-
tura), é importante sublinhar que isto nao impli-
ca que os fundamentos normativos dos mesmos
sejam facticidade pura®®. Nas palavras de Mas-

carefio: “estes regimes adotam efetivamente
determinados critérios democraticos que fazem
altamente plausivel a compatibilidade normativa
com estruturas nacionais. Por exemplo, muitos
destes alcangam um alto nivel de procedimenta-
lizacdo”"*. De fato, embora uma alta compatibi-
lidade seja uma descricdao demasiado otimista,
sdo perceptiveis esfor¢cos de adequac¢dao no ca-
minho de uma paulatina autorregula¢ao ou au-
tolimitacdo, dos proprios usuarios e criadores
de conteldo e sites (intermediarios), ao adota-
rem modelos e procedimentos tipicos do siste-
ma juridico®.

Como temos visto até aqui, a maioria dos
autores se concentra em observar a internet co-
mo um sistema auténomo. Porém, para desdo-
brar a problematica deste artigo, é necessario
posicionar-se criticamente em relacdo a esse
ponto. Como bem assinala Ramoén Vasconcellos
Negocio, a internet ndo é um sistema e sim uma
rede, um meio (midia) cuja arquitetura possibili-

& LUHMANN, (2006). Na teoria dos sistemas sociais, a semantica-de-contencdo a que corresponde a ‘nacdo’ em termos de uma lingua, cultu-
ra ou etnia comum, constitui uma resposta a diferenciagdo funcional (LUHMANN, 2007. p. 828). Associada ao processo de centralizagdo do
poder na figura do Estado, impulsionado também pelo aparecimento da imprensa e o direito publico, ocorrido na Europa desde finais do
século XVII, esta semantica ndo se refere diretamente a diferenciagdo funcional, mas sim a uma diferenciagdo segmentdria (ibid). Embora a
retérica do nacional possa ser rastreada ao uso da palavra natio como identidade de origem (HOBSBAWM; 1998), sua afirmagdo sé se faz
iniludivel no percurso do século XVIIl. Foi entdo que a referéncia as nagdes em nomes préoprios (como Espanha, Portugal, Francia, etc.) ndo sé
se tornou clara em relagdo ao seu contetido como igualmente ofereceu uma série de rendimentos comparativos em termos histéricos, cultu-
rais e linguisticos, levando a um aumento do uso do vocabulo (ibid). Com a Revolugdo Francesa, o conceito adquiriu um novo sentido. Por
uma parte, foi utilizado para manter a unidade politica (assim como a juridica) depois do assassinato do monarca (LUHMANN, 2007. p. 819.).
Por outra, foi estabilizado e universalizado no discurso politico como representagdo do interesse comum perante os interesses particulares —
embora em forma de particularidade, cuja adogdo comegou a partir dai a estar presente no horizonte de possibilidades de outras nagées
(HOBSBAWM, 1998. pp. 27 e ss.). A generalizagdo do conceito, ou se se quiser, sua amplitude e replicagdo além das fronteiras francesas,
catalisou uma mudanca na fungdo do mesmo. Ele deixou de ser uma denominagdo de origem no sentido de nation e passou a ser um contex-
to que deve produzir-se semantica e estruturalmente, manter-se e ser conservado. Assim, a forma Estado-nagdo tornou-se um ponto compa-
rativo ndo so cultural, mas também politico e juridico.

°Cf. LUHMANN 2006.

19| UHMANN, (1998; 2000; 1993)

' Cf. NEVES, 2012, esp. pp 187 e ss.

2 Como exemplo, serve o caso do Juiz no Brasil, que ordenou o bloqueio do whatsApp em dito pais, cuja agdo provocou um problema em paises
como Chile, Paraguai e Argentina, ja que os servidores se encontravam no Brasil, afetando também ao resto da regido. Cf. EL PAIS, 2020.

13 Neste sentido, Paul Schiff Berman reconhece que o desenvolvimento histérico do Estado-Nagdo, e os imaginarios construidos sobre este,
representam desafios relevantes para uma globalizagdo da jurisdigcdo, ndo sé em matérias de internet, mas também penais (BERMAN, 2002).
1% 4“0 DSB da WTO reconhece oito etapas de consulta e negociagio, um tribunal de apelago e tempos definidos para implementar as deci-
soes. Se podem também mencionar os critérios da Uniform Dispute Resolution Policy de ICANN em controversas digitais ou os procedimen-
tos das CAS em matérias esportivas.” (MASCARENO, 2015).

'3 0 argumento central do livro de Lawrence Lessig parece apontar no mesmo sentido de que, a despeito de uma euforia autonomista inicial
sobre a internet, seu espago gradativamente foi se tornando altamente regulado. No entanto, Lessig acentua a potencialidade reguladora do
préprio cédigo, enquanto arquitetura do cyberespaco, sobretudo apontando para o uso de tecnologias de identidade digital para o controle
de acesso a determinados conteudos, a ser manejado tanto pelo mercado quanto pelo Estado. Essa parece ser uma perspectiva capaz de
perceber mais problemas em torno deste objeto. Para uma sintese do argumento cf. LESSIG, 2015, p.4. Além disso, Lessig parece ndo ser tao
otimista quanto a adogdo factual da internet a critérios democraticos, sendo esta adogdo exatamente o desafio a ser enfrentado na discus-
sdo atual sobre a regulagdo do ciberespaco.



ta o agir de outros atores sociais ™. Enquanto tal,
ela é suscetivel de movimentar as expectativas
sociais mais variadas, especialmente as politicas.

A arquitetura da internet ndo possui uma
estrutura concentrada, i.e., forma-se pela ligacao
de diferentes camadas, criadas e administradas por
diferentes intermediarios (as redes sociais, os siste-
mas de busca e armazenamento de dados, etc.).
Ainda por cima, essa estrutura esta codificada nu-
ma linguagem especializada de programag¢ao, nao
amplamente dominada ou sequer percebida, o que
dificulta a incidéncia de regulacdo. A configuracao
ndo concentrada e codificada dessa arquitetura é a
causa de relagcbes complexas entre os atores em
jogo, dentre os quais podemos adicionar inclusive o
proprio Estado nacional. Por isso, é inapropriado
falar em lex digitalis ou constituicGo digital sem le-
var em conta os fatores técnicos emergentes da
programacdo de cddigos, enquanto condicdes da
normatizagao juridica. Ainda mais, esses conceitos
parecem ndo ser capazes de integrar os intermedi-
arios enquanto atores da rede nem de tomar em
conta outros fendbmenos de normatizagao de suma
importancia para os usuarios, como o processa-
mento de algoritmos nas plataformas®’.

Por um lado, as eventuais dificuldades pra-
ticas e técnicas de regular o espaco cibernético
ndo provocam a resignacdo da pretensao de con-
trole estatal. Pelo contrario, elas aumentam o em-
penho de fiscalizacdo (expressado pela criacdo de
legislacdo, instituicdes ou mecanismos proprios e
especializados para tanto), contando com a aplica-
¢do do poder coercitivo estatal contra os interme-
didrios em ultima instancia. Por outro, os préprios
programadores muitas vezes adotam o conteldo
de normas juridicas nos cédigos que criam, por
uma série de razdes diferentes (seja pela crenca
individual nelas, por pressdes econémica, politica

18 \JASCONCELLOS NEGOCIO, (2019).

ou judicial ou pela utilidade simbdlica — apenas
como alguns exemplos). E comum, portanto,
ocorrer uma incorporagao simultanea de conte-
udos juridicos pelos intermedidrios e de praticas
técnicas pelo ordenamento juridico diante das
negociacdes e embates entre intermedidrios e
Estados nacionais.

Esse movimento convergente ndao implica
na conformidade total com os padrdes normativos
em relacdo a internet por parte de todos os envol-
vidos. De fato, muitas vezes as tentativas de con-
trole ou arbitrariedade na rede incitam mais resis-
téncias e criacdo de novos meios de burla-las. Ci-
tando um exemplo, cada vez mais se populariza o
uso de mecanismos como o TOR e o VPN. Ao im-
possibilitar o rastreio facil dos enderegos de IP,
esses aplicativos permitem que se desabilite a fis-
calizacdo e o controle dos usudrios e seus dados
por parte dos intermedidrios e mesmo do Estado.
O emprego desses recursos foi muito acentuado
em contextos autoritdrios, como durante a prima-
vera arabe e atualmente na China. Nos ultimos
anos, apods o escandalo da Cambridge Analytica, a
privacidade de dados virou um mote constante na
esfera publica global — o que generalizou o uso
desses recursos. Além dessas tecnologias, existem
tantas outras como as criptomoedas, as redes
mesh e os contratos inteligentes.

Nesse contexto, ndo s6 a internet como o
avango tecnolégico como um todo tém acelerado
o fluxo comunicativo, provocando descontinuida-
des na forma em que até entdo tinha se estrutura-
do a sociedade (economia, politica, direito). As di-
versas tecnologias parecem penetrar “todos os
dominios das atividades humanas ndo como uma
fonte externa de impacto, e sim como o fio com o
que estd tecida a atividade mesma”*®. Diante dis-
so, cabe se perguntar o que acontece quando esta

7 |dem. Nas palavras do autor: “Wie bereits angedeutet, ist das Internet nicht ein System, sondern ein Medium, dessen Architektur das
Handeln anderer sozialer Akteure ermoglicht, etwa des Staats und privater Akteure. Man kann im Internet die Geltung der Rechtsordnung
sehr wohl feststellen, insbesondere wenn man etwa die domain names im Rahmen von Klagen prift. Das stellt allerdings auf keinen Fall die
ganze normative Logik des Internets dar, die von den Schichten des Internets bis zu regulatorische Standards schaffenden Akteuren reicht.
Damit scheint es unpassend, den Begriff von ,Digitalverfassung” zu verwenden, denn er erschwert das Verstandnis von technischen
Faktoren als Bedingungen der rechtlichen Normativitat, wie sie durch den der Programmierung eigenen Code entsteht. AuRerdem kann
dieser Begriff andere wichtige Netzakteure (etwa die Intermedidre) und andere normative — nicht unbedingt rechtliche — Phdanomene wie
die Verarbeitung der Algorithmen auf Plattformen nicht integrieren, die herausragende Bedeutung sowohl fiir die Beziehung mit Nutzern als

auch fur die Internet-Governance haben” (idem. 2019, p. 69).
18 Cf. CASTELLS, 2005, p. 61



rede (no sentido que Castells da a network) perde
seu carater transnacional e cosmopolita, aparente-
mente intrinseco’, e comeca a ser utilizada pelo
Estado-nagdao para manter uma certa unidade cul-
tural, politica e mesmo territorial.

Isso é evidente no caso chinés, no qual
ndo s6 o espacgo cibernético é significativamente
censurado e controlado pelo Estado como tam-
bém as tecnologias relacionadas a internet vém
sendo empregadas enquanto instrumento de
controle social da populag¢io®®. Contudo, o holo-
fote que a China recebe atualmente na esfera
publica por vezes ofusca outros casos com movi-
mentos similares. Outro exemplo, que merece
tanta atencdo quanto, é o da Russia, onde o pro-
cesso um tanto mais gradual de tentar se desli-
gar da rede mundial vai desde a tentativa de
proibir o Telegram até a criacdo de uma internet
prépria de cardter nacional. A tensdo subjacente
entre esforcos de territorializar a internet por
parte dos Estados (por meio de regulacdo, cen-
sura e instrumentalizacdo para fins de controle
social) e a desterritorializacdo e cosmopolitismo,
gue parecem ser inerentes a rede, observar-se-a
nas linhas que seguem precisamente mediante a
anadlise do caso russo.

Sob a perspectiva histérico-socioldgica,
reconhece-se que a sociedade moderna teve
um processo histdrico de desenvolvimento e
generalizacdo de estruturas, impulsionado pri-
mariamente no século XV pela expansdo do
velho continente mediante as empresas colo-
niais, tornando provaveis influéncias globais

9 BERMAN (2002).

duradouras®' em ambitos como arte, religido,
economia, politica, direito, etc. No percurso
do século XIX, tal movimento sofreu uma in-
tensificacdo, consolidando-se no século se-
guinte?”’. A carateristica fundamental dessa
sociedade moderna mundial é a caréncia de
um centro e hierarquia23. Assim, segundo Luh-
mann, no processo de diferencia¢cao funcional
da sociedade hodierna, existe uma heterar-
quia entre os diversos sistemas autopoiéti-
cos’’ ea propria autopoiese do sistema impe-
de que um deles (politica, direito, economia
ou arte) concentre o processamento de todas
as comunicagdes sociais.

O primeiro a chamar a atencdo para o
provincianismo empirico da for¢ga normativa
da diferenciacdo funcional como caracteristica
da sociedade moderna foi Marcelo Neves, na
sua andlise sobre a positividade do direito e o
papel simbélico da Constituicdo na moderni-
dade periférica, a partir de uma observacao
do caso brasileiro®®. Tal aproximacdo trouxe,
dentre outras, duas consequéncias relevantes
para como até entdo eram pensadas as rela-
¢0es entre modernidade e diferenciagdo na
sociedade moderna mundial. A primeira delas
foi alertar a respeito da falta de primado da
diferenciacdao funcional na sociedade mundial
— que s6 realizar-se-ia em lugares escassos do
globo, ou melhor, no centro. A segunda foi
mostrar que tal falta de diferencia¢do nao sig-
nifica um déficit de modernidade. Ao observar
paises periféricos, ndao estariamos perante
uma sociedade caracterizada pela anomalia,
singularidade. Tampouco poderiam ser descri-
tos como sociedades tradicionais (nos termos
das teorias da modernizacdo)’® ou pré-
modernas. A melhor categoria de analise e

2 £ o que parece mostrar a recente controvérsia sobre o uso da tecnologia de reconhecimento facial. Para isso cf. CNN, 2020. Para uma ana-
lise do aumento de censura na China de Xi Jinping como uma reagao a crescente complexificagdo do sistema do jornalismo chinés, que pro-
vocou ironicamente maior complexidade deste, por meio da teoria dos sistemas, cf. CLARK e ZHANG, 2017.

L STICHWEH (2012).

22 NEVES (2015b).

2 LUHMANN (2005).

2% LUHMANN (2005; 2006; 2007)
%5 NEVES (1992).

%% para uma critica sobre o fato de Luhmann ter colocado inicialmente tais questdes na dicotomia sociedade moderna/sociedade tradicional

Cf. NEVES, 1992; 2015.



descricdo seria a de modernidade periférica®’.
Neste sentido, a diferenciacdo segmentaria —
como diferenciacdao secundaria da sociedade
mundial — em Estados com fronteiras territori-
ais delimitadas as que se encontram ancora-
das as expectativas normativas do sistema ju-
ridico e politico, tornaria visivel o desenvolvi-
mento assimétrico da prépria sociedade mun-
dial, mostrando a existéncia de centros e peri-
ferias onde a diferenciacdao funcional prima ou
n3o, respectivamente®.

Com uma inquietude similar, porém com
resultados totalmente diversos, Nicolas Hayoz
abordou o desenvolvimento (e queda) da Unido
Soviética pela lente luhmanniana. Para o autor, a
experiéncia soviética constitui um caso de diferen-
ciacdo social desviante, lentamente auto-
catalisada pela concentracdo de expectativas por
parte do sistema politico, que tentou introduzir
modificacdes nos outros sistemas. Na tese do au-
tor, isto sempre tenderia a improbabilidade, sem

evolugao de uma sociedade mundial, e principal-
mente suas consequéncias tecnoldgicas, planteiam
um importante desafio aos sistemas politicos e ju-
ridicos. Ela atinge todas as regides do globo e invi-
abiliza a proliferacdo de dinamicas enddgenas que
pretendam controld-la. A impossibilidade de o sis-
tema politico processar todas as expectativas soci-
ais e controla-las, mesmo com todo o aparelho bu-
rocratico disponivel para dito objetivo, é uma
amostra disto — o que, no caso especifico, descam-
bou no colapso da Unio Soviética™.

Tal observacdo, porém, provoca-nos a
guestionar sobre as tentativas atuais da Russia, em
alguma medida herdeiras de uma semantica de
legitimagao politica ancorada no legado da Uniao
Soviética. A abertura da Russia ao ocidente se deu
praticamente no mesmo periodo de surgimento da
internet. As tensdes surgidas durante a abertura
de alguma forma permanecem até os dias atuais
como problemas que o sistema politico local pro-
cura processar e ordenar.

produzir o efeito esperado, criando mais complexi-
dade no ambiente e em cada sistema social. Ao
final e ao cabo, provocaria o paradoxo de que o
proprio sistema politico se torne incapaz de con-
trolar o rumo dessas multiplas expectativaszg. Na
época, essa analise recebeu varias criticas por des-
considerar tanto aspectos da politica internacional
— no sentido mais fatual do termo —, quanto fato-
res “externos” a “sociedade russa”*’. Entretanto, a
aproximacao socioldgica feita por Hayoz langa um
ponto de partida util para o caso aqui analisado: a

A criacdo de um espaco cibernético, nao
territorializado, que pode ser potencialmente
acessado de qualquer lugar do planeta e que co-
necta, praticamente de forma instantanea, pesso-
as ndo importando onde estejam, causou, sendo
uma revolucdo, um impacto profundo no imagina-
rio social. Um pequeno exemplo disto pode ser

7 Neves n3o adota a distinco centro/periferia das teorias da exploragio dos anos 60 e 70, tampouco entende a modernidade periférica por um dngulo pura-
mente econémico, “do sistema mundial como economia mundial capitalista”. Mas procura frisar, dentro de uma lente mais abrangente da prdpria teoria dos
sistemas, que a desigualdade entre as regiGes globais é um dado fundamental para a observagdo da sociedade mundial e sua operacionalizagdo. Esta desi-
gualdade ndo se restringe ao ambito da economia, mas se reproduz em “todos os sistemas sociais, principalmente (...) o direito e a politica enquanto sistemas
estatalmente organizados”. “Trata-se de uma cisdo paradoxal que surge dentro da sociedade (mundial) moderna e cujas consequéncias para os Estados como
fatores e resultados da diferenciagdo segmentaria secundaria do direito e da politica em contextos sociais centrais ou periféricos sdo, em cada caso, diferen-
tes.” (Neves, 20153, p. 113). Sobre 0 mesmo ponto, Neves aprofunda que “A elevada complexidade social e a dissolugdo de uma moral conteudistico-
hierarquica diretamente valida em todas as esferas do agir e do vivenciar podem ser definidas como tragos caracteristicos da sociedade moderna. Entretanto,
ndo se deve desconsiderar que, em determinadas regifes estatalmente delimitadas (“paises periféricos”), ndo houve de maneira alguma a efetivagdo sufici-
ente da autonomia sistémica de acordo com o principio da diferenciagdo funcional, tampouco a realizagdo generalizada da cidadania como instituicdo de
inclusdo social, que constituem supostamente caracteristicas sociais de outras regides estatalmente organizadas (“paises centrais”). Nesse estrito sentido
sistémico-tedrico, defino a modernidade periférica como modernidade negativa. Tendo como referencial o modelo da teoria dos sistemas, é possivel uma
releitura no sentido de afirmar que, na modernidade periférica, a hipercomplexidade social e a superagdo do “moralismo” fundamentador da diferenciagdo
hierarquica, ndo se seguiu a construgdo de sistemas sociais que, embora interpenetraveis e mesmo interferentes, construam-se autonomamente no seu
tépos especifico. Dai resultam problemas sociais bem mais complicados do que aqueles que caracterizam os paises da modernidade central. As relagdes entre
as esferas funcionais de comunicagdo assumem formas autodestrutivas e heterodestrutivas, com consequéncias desastrosas para a integragdo sistémica e a
inclusdo social. Nessa perspectiva, a modernidade ndo se constrdi positivamente, como superagao da tradi¢do por forga do surgimento de sistemas funcio-
nais autbnomos, mas antes negativamente, como hipercomplexidade desagregadora do moralismo hierarquico tradicional.” (lbid, p. 121).



encontrado nas palavras de John Perry Barlow, em
sua declaration of independence of internet. Toda-
via, apesar de um entusiasmo inicial com as possi-
bilidades cosmopolitas e libertarias da internet, a
reflexdo da ultima década sobre o assunto foi obri-
gada a lidar com os limites dessas possibilidades
diante das imposi¢des de jurisdi¢cdes nacionais® ou
até mesmo da rearticulagdo e apropria¢dao da mi-
dia e da cultura da internet pelas lentes da identi-
dade cultural nacional®>.

No caso da Russia, a chegada da internet
criou tensdes claras entre particularismos e globa-
lismo (como forma de mass media de um universa-
lismo cosmopolita). Apds a dissolugcdo da Unido
Soviética, a internet pode ser vista como a midia
gue mais intensificou o chamado trauma da con-
textualiza¢do, provocado pela abertura cultural ao
ocidente, por ser talvez aquela em que menos ini-
cialmente incidiu controle estatal de seu conteu-
do. Em reacdo a uma desconfianca generalizada
guanto ao ambiente da internet (supostamente
repleto de influéncias ocidentais, norte-
americanas ou de conteudos imorais), veiculada
inclusive por politicos centrais no governo, criou-
se uma identidade cultural prépria que assimilou a
internet ndo como uma importagao ocidental, mas
como um fendmeno genuinamente russo. Assim,
destacaram-se os valores do coletivismo e a rejei-
¢do ao direito autoral nos moldes estado-
unidenses (copyright) em diversos discursos russos
sobre a rede global informatica. Além disso, a pro-
pria semantica passou por uma russificagdo: a in-
ternet, nas palavras do eslavofilo Mikhail Epshtejn,
seria uma Sobornost eletronica®®. Poder-se-ia di-
zer, em termos tedrico-sistémicos, que as semanti-
cas circulantes na sociedade mundial sobre a inter-

%8 NEVES (2015).
2 HAYOZ (1997).
30 Cf. HERVOUET e HAYOZ (2000).

31 HAYOZ (1997).
3

net foram superpostas e cortadas por semanticas
politicas vinculadas a legitimagdo da network como
algo eminentemente nacional®.

Para além das tentativas de russificagdo do
fendbmeno da internet por parte de intelectuais e
outros membros da sociedade civil, o governo Rus-
so também criou uma simbologia particular quan-
to ao que deveria ser a internet em solo russo, me-
diante o discurso oficial. O logo do programa de
financiamento federal, Elektronnaja  Rossija
(anekTpoHHas poccus), apresentou, até 2004, os
centros religioso, historico e politico da Russia (A
Catedral de Vasilii, O mausoléu de Lenin e o
Kremlin) como fontes de emanagdo informacional,
gue iluminariam o resto do pais (representado por
um mapa sem detalhes de todo o territério russo).
Apds 2004, o logo foi modificado para focar menos
em um lugar especifico (a praca vermelha) e mais
em significantes mais abstratos do poder estatal
(como a bandeira, o escudo da nacdo e o logo do
governo), que se localizariam ao centro do mapa
da Russia (novamente nao detalhado). Mesmo
com a mudanca, pode-se notar que a mensagem
do discurso oficial continuou, em sua esséncia, a
mesma: a RuNet é concebida pelas autoridades
estatais como um elemento dominado pela cen-
tralizacdo politica, i.e., algo que deve estar subme-
tido ao controle do governo e que é distribuido
pelo mesmo ao restante da populag5036. Apenas
recentemente a imagem foi uma vez mais modifi-
cada de forma a apresentar maior impessoalidade
e neutralidade, restando apenas o brasao e o logo
do governo.

Também presente na fala de alguns politi-
cos proeminentes do governo, estava a caracteri-
zacdo da internet como uma natureza indomada

2 - g . . . N . , ,
Aqui, sdo significativos os casos ilustrados por Lessig sobre o yahoo! Francés e o caso icrave!l. Além destes, poderiamos relembrar os casos

brasileiros em que juizes de primeira instdncia mandaram suspender o Whatsapp, o que gerou consequéncias em toda a América Latina devi-

do ao fato que os servidores se encontravam em territdrio brasileiro.
33 para uma analise desse processo, cf. GOLDSMITH e WU, 2006.

3% A palavra Sobornost remete a Sobor, do russo, que significa Catedral, concelho, sinagoga. Para todo o referido no paragrafo, cf. SCHMIDT e

TEUBENER, 20063, p. 14-18.

% Sobre a diferencia de semanticas vinculadas as expectativas cognitivas e expectativas normativas da sociedade mundial (como no caso das
referidas a politica e ao direito), e a énfase com que estas podem ou ndo se afirmar nos ambitos locais cf. NEVES 2015b.

% SCHMIDT e TEUBENER, 20063, p. 19-20.



OU Um espago anarquico que, por ser perigoso a
populacdo, demandava organizagao e civilizagao.
Exemplo significativo foi o artigo intitulado “o lado
escuro da internet” escrito por Jurij Luzhkov, ex-
prefeito de Moscow, em 2004, publicado no jornal
Izvestija. Nele, Luzhkov descreve o ambiente da
rede, dentre outras coisas, como: veiculo de pro-
pagacdo e viabilizacdo de ilicitudes (drogas e vio-
|éncia, trafico humano e prostituicdao infantil);
meio de infracdo de direitos autorais; espaco inse-
guro dominado por hackers que com pequenos
cliques conseguiriam invadir a privacidade alheia e
roubar informacoes vitais de suas vitimas escolhi-
das; local de disseminacdo de mentiras, ou o que
hoje chamariamos de fakenews®’.

Esse discurso tem o intuito de provocar
uma incitacdo ao medo, que consequentemente
apela para uma urgéncia de controle, tatica ain-
da usual na Russia pés-soviética®. Além disso, a
prépria nocdo de que os sistemas de informacao
deveriam estar sob o controle estatal ja era in-
culcada pela KGB desde os anos de Stalin, o que
parece ter se tornado lugar-comum no discurso
oficial do governo russo sobretudo com a ascen-
sdo de ex-oficiais da KGB a cargos politicos cruci-
ais*®. 0 préprio Putin teve suas licdes formativas
na KGB durante um periodo em que os vetera-
nos de Stalin ainda se encontravam na ativa
(1975). Porém, adverte-se que explicar toda a
articulacdo da regulacdao da internet na Russia,
gue parece caminhar para uma via cada vez
mais autoritaria, apenas recorrendo ao seu pas-
sado comunista parece uma simplificacdo. O ele-
mento particular apontado é importante porque
se refere ao imaginario de certa ala politica, atu-
almente relevante, no contexto russo.

As demandas por regulacdo da internet sao
de longa data na Russia. Em 1999, o recém-
empossado Putin encontrou-se com um grupo de
jornalistas e outros profissionais envolvidos com a
incipiente comunidade russa da internet para dis-

cutir a possibilidade de regulagdo estatal quanto a
autorizagao, criagao e distribuicdo de dominios na
internet. O encontro foi breve e resultou no aceite
de Putin quanto a submissdao dos projetos de regu-
lacdo da internet a opinido e ao debate publicos™.
A postura de Putin em 1999 pode ser explicada
como um esfor¢co de apresentd-lo como um lider
russo aberto as ideias liberais no comego de seu
governo ainda politicamente tumultuado. Yeltsin o
havia nominado como sucessor apds uma série de
acusacgdes de corrupcao, articulada por rivais poli-
ticos que controlavam certas parcelas dos meios
de comunicacdo (canais de TV, jornais, etc.) e bus-
cavam ascender ao poder. O Kremlin procurou
abafar como pode as acusag¢des contra Yeltsin, cu-
jos esforcos politicos eventualmente sairam vitori-
0sos com a eleicdo de Putin. Mas, o custo dessa
manobra foi uma imagem debilitada do sucessor
perante a opinido publica.

Anos mais tarde, a postura liberal ndo era
mais acolhida pelo discurso oficial. As demandas
oficiais de regulacdo recrudesceram, como de-
monstra a declaracdo de Dmitrij Frolov, agente da
FSB (agéncia de seguranca federal), em 2005, a
gual segue as mesmas linhas da argumentacao do
medo e da periculosidade da internet como antro
de criminosos e terroristas apontadas acima™.

Para Schmidt e Teubener, em artigo escrito
em 2006, a declaracao do agente da FSB deveria
ser mais entendida como uma falta de recursos em
expertise sobre a moderna tecnologia de informa-
¢do do que como um plano completo pronto para
acdo (ou seja, ndo tanto como um planejamento
concreto e premeditado de regulagdo da internet).
De fato, iniciativas de censura efetiva apenas co-
mecaram a ser estabelecidas a partir de 2012, co-
mo veremos adiante. Nao obstante, fica evidente
qgue a base discursiva da legitimidade estatal para
a regulacdo da internet j& estava em gestacdo e
em certa medida consolidada pelo menos alguns
anos antes da implementacdo por meios legais e

37 para uma analise mais detida do artigo e do uso de metaforas negativas da internet por politicos russos, cf. SCHMIDT e TEUBENER, 2006b,

p.52e 58 ess.

% idem, p.58.

39 SOLDATOV e BOROGAN, 2015, p. 90.

“Oidem, p. 95 e seguintes.

1 para a noticia da declaragdo, cf: PRAVDA, 2020.


https://duvidas.dicio.com.br/aspas-o-que-e-como-usar/

administrativos. Tudo isto demonstra que o discur-
so oficial veiculado pelo governo russo ja procura-
va, ha muitos anos, consolidar seu dominio sobre a
internet.

Langado em 2013 por Pavel Durov e sua
equipe informatica, o Telegram é um aplicativo de
mensagens, concorrente direta do WhatsApp. Ele
permite enviar e receber mensagens (textos, fotos,
videos), desde seu celular, de forma instantanea a
qualquer contato em qualquer parte do mundo,
sempre que estiver conectado a internet, porém,
com um diferencial fundamental: a garantia de pri-
vacidade absoluta®.

Segundo o préprio Durov, o aplicativo dese-
nhado por ele é de cddigo aberto, o que permitiria
— diferente de sua concorréncia — manter os pon-
tos de acesso ou quaisquer que sejam vulneraveis
a espionagem de empresas e governos, ao alcance
dos encarregados de seguranca do aplicativo, pro-
tegendo, assim, a informacgdo de seus usudrios™.

Mas a mesma vantagem do Telegram sobre
o WhatsApp tem sido a razdo pela qual alguns go-
vernos tém bloqueado o uso do aplicativo nos seus
paises, tais como a Russia e o Ira.

No caso do Ird, a razdo expressa foi a de
gue varios atentados terroristas teriam sido coor-
denados por meio do aplicativo. O monitoramento
por parte das autoridades governamentais dessas
atividades foi impossibilitado devido a alta segu-
ranca da encriptacdo®, gerando uma polémica
com o criador do aplicativo. Por causa disso, ele
mesmo coordenou o fechamento de 78 canais uti-
lizados para veicular acdes de terrorismo™®. Neste

caso, o bloqueio foi pedido pelo Judiciario do Ira
com o argumento de que o funcionamento do apli-
cativo colocaria em risco a seguranga do pais.

Por sua parte, na Russia, o banimento do
Telegram foi sé uma das tantas medidas restritivas
a liberdade de expressao e privacidade online que,
desde 2012, o governo de Vladimir Putin tem apro-
vado em rea¢do a uma onda de protestos e criticas
vindas da sociedade civil e movimentos sociais*®. O
bloqueio do aplicativo gerou, por sua vez, um pro-
testo massivo com a consigna de defender tais di-
reitos. Na cidade de Moscou, os assistentes ao ato
lancaram avides de papel — simbolo do aplicativo —
em sinal de descontento®’.

Desde a reeleicdo de Putin, em 2012, a Rus-
sia tem reforcado progressivamente os controles
relacionados a internet. Em 2015, foi aprovada
uma lei que obrigou as empresas a armazenarem
dados pessoais referidos aos cidaddos russos em
servidores locais, o que suscitou criticas por outor-
gar ao governo acesso a dados confidenciais. As-
sim, o jornalista russo Andrei Soldatov afirmou a
Deutsche Welle em reportagem publicada em 5 de
setembro de 2015: “As autoridades russas dizem
gue a lei é para ajudar a assegurar os dados dos
cidaddos russos a raiz das denlncias de espiona-
gem geral do ex-contratista da NSA Edward Sno-
wden. Porém, os criticos tém assinalado que exis-
tem sérios problemas de privacidade, ja que a lei
facilita que o governo russo espie seus proprios

. ~ 48
cidadaos”™.

2 Ap6s a publicacdo de que conversacBes de WhatsApp tidas entre ativistas dos Direitos Humanos estariam sendo vigiadas, Durov chegou a
afirmar que dito aplicativo consegue transformar qualquer aparelho num potencial espido (cf. EL MUNDO, 2020). Nesse sentido, Telegram
oferece a possibilidade de ndo sé criar conversas secretas — inacessiveis para as autoridades — mas também de mensagens que se autodes-
troem no tempo que o préprio usuario determina.

* Ibid.

* “Em 2015, apés o grupo jihadista protagonizar ataques em Paris, autoridades descobriram que os terroristas faziam uso do aplicativo para
se comunicar por meio de grupos publicos, popularmente utilizados como canais de divulgagdo de noticias pelos usuarios em geral.” (NEXO,
2020). Também pode se ver a materia do New York Times sobre o assunto, cf. NYTIMES, 2020.

3 “Nossa politica é simples: a privacidade é soberana. Canais publicos, no entanto, nio tém nada a ver com privacidade’. Ibid.

* |bid.

7 “mais de 12 mil pessoas se reuniram em Moscou para protestar contra as tentativas de bloqueio do governo ao aplicativo. Organizado por meio
da hashtag #DigitalResistance (resisténcia digital), o protesto contou com uma chuva de avi6ezinhos de papel, icone do aplicativo.” Ibid.

8 DEUTSCHEWELLE, 2020



No mesmo sentido, Soldatov descreve as
consequéncias dessa nova legislacdo e controle
exercido pelo governo sobre a internet:

Temos um sistema nacional de vigilancia da
Internet e temos uma legislacdo especial sobre a
vigilancia na Internet, e essa legislacao requer que
todos os provedores de servigos de Internet russos
proporcionem acesso direto e sem restrigdes
(portas traseiras) para os servigos de seguranca
russos (...) Entdo, se as plataformas globais decidi-
ram realocar seu servi¢o na Russia, isto, significaria
gue, os servicos de seguranca russos teriam acesso
imediato aos dados destas plataformas globais™®.

Neste sentido, segundo o mesmo jornalista,
as medidas de seguranca virtual propulsadas pela
Russia fazem parte de um sistema politico baseado
na intimidacdo™.

A partir dai, o Kremlin esforcou-se em criar
um sistema que permita manter a Internet funcio-
nando de forma controlada e inclusive de forma
predominantemente nacional — como acontece
com a China. O ponto mais alto desse fenbmeno
tem se observado este ano quando o governo
anunciou que planeja se desligar “brevemente” da
rede mundial com a finalidade de realizar testes de
seguranga.

O teste visa a observar a possibilidade de
construir uma rede soberana, mediante a cdpia de
um conjunto de DNS que sdo considerados o nu-
cleo da rede, “o que indica que seus sistemas po-
deriam continuar operando mesmo se uma agao
fosse tomada para isolar o pais digitalmente.””*
Dentro do mesmo teste também s3ao contempla-
dos provedores capazes de direcionar pontos de
roteamento, filtrando e garantido que o trafego
doméstico de informacdo passe nos pontos pelo
governo determinados>”.

Com a aprovacado desta lei, a partir do pri-
meiro de novembro deste ano, os provedores de
internet da Russia deverdo filtrar os dados envia-

9 bid.

*0bid.

51 BBC, 2020.

*2 |bid.

3 OLHARDIGITAL, 2020.
¥ 0 CAFEZINHO, 2020.
> OLHARDIGITAL, 2020.

dos e recebidos de servidores estrangeiros. Assim,
todo o trafego externo deverd ser fiscalizado por
uma operagao centralizada num érgdo encarrega-
do de efetuar a censura de contetido™.

O resultado desta lei seria fruto de uma ex-
tensa discussdao — durante muitos anos na pauta
dos organismos de seguranga russos>' — e estaria
relacionada ao contexto histérico que envolve a
Russia e sua relagdo com ocidente, assim como o
recente aumento de controle na Internet por parte
de agéncias norte-americanas’’.

O breve panorama do caso russo apresen-
tado no artigo permite desenhar conclusdes pre-
liminares sobre a tensdo entre Estados-nacdo e
sociedade mundial no ambito da internet. Pri-
meiro, as crencas de que o ciberespaco perma-
neceria desregulado (desprendido de jurisdicao
estatal), que promoveria inevitavelmente uma
abertura ao cosmopolitismo ou que enfraquece-
ria o poder estatal (levando ao seu fim) come-
¢am a ser enxergadas como utopias fantasiosas
ou pelo menos concepc¢des ingénuas diante dos
problemas insurgentes. A internet, enquanto
tecnologia, pode facilmente ser instrumentaliza-
da pelos governos, sobretudo os mais autorita-
rios, para fins de controle social e censura infor-
macional (voltadas inclusive a inculcacdo de um
imaginadrio e propaganda nacionalistas).

N3ao significa que essas empreitadas autori-
tdrias ndo encontrem varios obstaculos ao buscar
atingir seus objetivos de controle social. Muitas
vezes o que se parece produzir, acima de tudo, pa-
radoxalmente, ndo é obediéncia, mas mais resis-
téncia e complexidade. Além disso, para o caso da
Russia, ainda vale se indagar até que ponto uma
falta de aplicacdo rigorosa da fiscaliza¢do e sangao
das regulacdes quanto a internet (em comparacao



a paises como Alemanha ou Japao) nao sao contra-
producentes nos préprios intentos autoritarios.
Ndo obstante todos esses fatores, os esforgos de
controle e censura estatais produzem consequén-
cias sociais.

Ha algo, contudo, nem sempre notado nas
anadlises sobre a atuagdo estatal no controle e cen-
sura da internet. A internet é global em varios as-
pectos. E global na dimens3o fisica, ao conectar
transnacionalmente os paises que implementam
uma infraestrutura digital adequada, ao metafori-
camente quebrar ou extinguir barreiras e encurtar
distancias. E global nos seus padrdes técnicos, que
circulam mundialmente com o impulso dos siste-
mas econdémico e politico. E global no contetdo,
no compartilhamento de informacdo, permitindo
producdo de comunicacles e interacdes em uma
escala sem precedentes. Mas é somente no que se
refere a este Ultimo ponto que ha possibilidade de
um controle efetivo. Para a censura, o intento de
controlar os contelddos que saem do pais ndo sao
compardveis em relevancia aquele que incide so-
bre os contetddos que entram e ali circulam.

Nenhum desses paises pretende deixar de
ser global, o que seria contra produtivo, inclusive,
para suas pretensdes enquanto poténcias mundi-
ais. Nao h3, nesse sentido, uma tentativa de aban-
donar a internet ou mesmo de criacao de redes
totalmente exclusivas para substitui-la. O que se
pretende é controlar os dados e as comunicagdes
gue entram e circulam no pais. Essa estratégia
tampouco se esgota numa atividade de proibir ou
apagar certos conteudos, mas na prépria produgao
ativa de conteudo, de outras comunicac¢des (agora
com tons nacionalistas). Ndo é tanto um processo
de impedir ou retroceder a globalizacdo, mas de
processa-la de uma maneira local*®.

O perfil da rivalidade histérica entre a ex-
unido soviética e os EUA (como polo mais proemi-
nente de exportador de cultura) vem se concen-
trando cada vez mais numa guerra cultural e iden-
titaria (que evidentemente estd intimamente en-
trelacada com disputas economicas e de hegemo-
nia na ordem geopolitica). A criacdo de uma inter-

net prépria se desenrola também por meio do con-
ceito de soberania, sobretudo no que diz relagdo a
estabilizacdo de expectativas inicialmente disper-
sas, porém reunidas mediante as comunidades
virtuais contrarias a um governo em particular. O
espaco da internet torna-se crucial para o dominio
politico e manuten¢do de uma suposta estabilida-
de no contexto da sociedade moderna mundial.

Essencialmente, o medo de influéncias ex-
ternas ou de elementos dissidentes internos na
opinido publica e na cultura local, além do risco de
espionagem, constituem o nucleo das preocupa-
¢Oes atuais que justificam, por parte do governo,
as regulacdes na internet. Ndo é coincidéncia que
o aumento nas medidas de regulacdo da internet
tenha ocorrido exatamente quando Putin parece
perder apoio da opinido publica com a sua volta ao
poder em 2012. Naquele momento, alguns movi-
mentos sociais e a sociedade civil como um todo
articularam protestos significativos, em geral pela
internet. Nesse sentido, o caso da Russia coloca
perguntas sobre como no contexto digital, uma
intervencdo na programacao e codificacdo da in-
ternet ou inclusive a criacdo de uma network proé-
pria abre caminhos a uma dimensao cultural do
sistema juridico mediante a utilizacao da técnica.
Resta ainda saber se a Russia atual conseguird o
seu objetivo ou devera enfrentar problemas simi-
lares aos de sua predecessora.
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