COFMMUMNICS TN S AREF ROV ATHMWYS GASE T TR

Proposta de uma biblioteca para replicacao transparente em

Sistemas Distribuidos utilizando JGroups
Caroline Martins Alves', Odorico Machado Mendizabal',

! Departamento de Informatica e Estatistica
Universidade Federal de Santa Catarina (UFSC)
88.040-900 — Floriano6polis — SC

caroline.martins@grad.ufsc.br, odorico.mendizabal@ufsc.br

Abstract. The distributed systems development entails a series of challenges
ranging from the heterogeneity of servers that host applications, through scala-
bility and security, to the handling of failures. The present work focuses on the
last aspect and, more precisely, on replication to provide fault tolerance, kee-
ping system replicas available on different servers despite the occurrence of a
limited number of failures. However, not all distributed systems implement this
feature originally and, consequently, the developer is in charge of developing
a replication logic suitable to the target system. This process can be expen-
sive, time-consuming and error-prone, as it implies that the programmer has
specific knowledge related to distributed systems and fault tolerance. Aiming to
improve and to facilitate the use of replication in applications, the work being
developed proposes the implementation of a library that offers replication in
a transparent way for the programmer. Thus, systems that wish to apply this
fault-tolerance strategy can easily do so, by just using our replication library.
For the implementation of the library, JGroups will be used, a library for group
communication.

Resumo. O desenvolvimento de sistemas distribuidos implica em uma série
de desafios, que vdo desde a heterogeneidade de servidores que hospedam
aplicagoes, passando por escalabilidade e seguranga, indo até o tratamento
de falhas. O presente trabalho tem como foco o ultimo aspecto e, mais preci-
samente, a replicagcdo para oferecer tolerdncia a falhas, mantendo réplicas de
um sistema disponiveis em diferentes servidores a despeito da ocorréncia de um
niimero limitado de falhas. Entretanto, nem todos os sistemas distribuidos im-
plementam essa caracteristica originalmente e, consequentemente é necessario
que o desenvolvedor desenvolva a légica de replicacdo especificamente para o
sistema alvo. Esse processo pode ser caro, demorado e suscetivel a erros, pois
implica que o programador possua conhecimentos especificos relacionados a
sistemas distribuidos e a tolerdncia a falhas. Visando melhorar e facilitar o uso
de replicacdo em aplicagées, o trabalho que estd sendo desenvolvido propée a
implementagdo de uma biblioteca que ofereca replicacdo de forma transparente
para o programador. Com isso, sistemas que desejem aplicar essa estratégia
de tolerancia a falhas podem facilmente fazé-la, apenas utilizando a nossa bi-
blioteca. Para a implementagdo da biblioteca, serd utilizado o JGroups, uma
biblioteca para comunicacdo em grupo.
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1. Introducao

Com a evolucdo tecnoldgica, muitos servicos que antes sO podiam ser executados fisica-
mente passaram a existir também no mundo digital, deixando as pessoas cada vez mais
conectadas e, por vezes, dependendo dos servicos disponiveis na rede para trabalhar, para
comunicar-se com familia e amigos, para efetuar transacdes bancdrias, para comércio
eletronico, entre outros. Essa mudanca gerou uma grande praticidade aos usudrios destes
servigos, uma vez que diversas tarefas podem ser realizadas no conforto de suas casas,
usando apenas um dispositivo conectado a Internet para acessar diferentes plataformas.
Por outro lado, € necessario também que os provedores desses servigos garantam a sua
disponibilidade e sua funcionalidade.

Quando um desses sistemas fica indisponivel, acaba por gerar diversos transtornos
e prejuizos para o usudrio final, bem como para a empresa provedora. Para exemplificar
essa situacdo, pode-se destacar alguns acontecimentos, como o GitHub, que, em fevereiro
de 2020, esteve fora do ar diversas vezes, devido a variagOes inesperadas no carrega-
mento do banco de dados e a problemas na configuracdo do mesmo [de Simone 2020].
Em agosto de 2021, o Banco do Brasil deixou cerca de 54 milhdes de clientes sem acesso
aos diversos servicos do banco [Globo 2021]. No mesmo ano, em outubro, as redes What-
sApp, Facebook, Instagram e Messenger ficaram fora do ar por quase 6 horas, causando
um prejuizo de quase 6 bilhoes de ddlares para a Meta, empresa detentora dessas redes
sociais [CNN 2021].

Nessa perspectiva, os sistemas distribuidos com énfase em disponibilidade e
em escalabilidade vém ganhando espaco, permitindo o acesso crescente no nimero de
usudrios a um mesmo software com rapidez e com estabilidade. De acordo com Tanen-
baum e Steen (2007), um sistema distribuido consiste em diversos computadores inde-
pendentes, apresentados para o usudrio como um unico sistema coerente. Desse modo,
o sistema encontra-se distribuido em diferentes computadores, aproveitando o poder de
processamento de cada um destes, mas sem que o usudrio perceba isso.

Entretanto, para reduzir os riscos e os impactos no caso de falhas de
servigos distribuidos, espera-se que eles cumpram requisitos de sistemas confidveis,
como disponibilidade, confiabilidade, seguranca e capacidade de manutengdo
[Verissimo and Rodrigues 2001]. Para assegurar que essas especificagdes sejam cumpri-
das, ha varias técnicas de tratamento a falhas que buscam deixar os sistemas distribuidos
0 mais préximo possivel de um sistema confidvel, a exemplo da: ocultacdo de laténcia,
replicacdo, ocultacao de falhas, recuperacdo de falhas, entre outras.

A replicagdo, por sua vez, consiste em manter copias de arquivos, de servigos
ou até mesmo de sistemas inteiros, em diferentes servidores, de forma transparante para
os usudrios. Isso significa que, no caso de alguma réplica falhar, usudrios ainda terao
acesso aos dados ou a aplicacdo, ao conectar a uma das réplicas corretas. Implementar
replicacdo exige coordenagdo entre as réplicas, uma vez que qualquer alteracdo feita em
uma das copias deve ser reproduzida nas demais [Charron-Bost et al. 2010]. Além disso,
€ necessario configurar o sistema com um ndmero adequado de réplicas, para garantir o
funcionamento correto da técnica. Portanto, a replicacdo ndo € facilmente implementada
em sistemas distribuidos, necessitando que o programador implemente essa caracteristica
no sistema explicitamente. Esse processo pode ser custoso, ja que requer que o desenvol-
vedor possua conhecimentos mais avancados em tolerancia a falhas.
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Visando sanar essa lacuna, este trabalho propde a criacdo de uma biblioteca para
replicagdo de servigos, de modo a prover tolerancia a falhas. Consequentemente, sistemas
que desejem prover replicacao poderiam adicionar essa biblioteca ao seu software, sem
programar do zero uma estratégia de replicacdo.

A seguir, na Secdo 2, serdo apresentados os principais conceitos e ferramentas em
que esse trabalho estd embasado. Na Secdo 3, serd abordado como pretende-se desen-
volver a biblioteca, citando as tecnologias que serdo utilizadas. A Se¢do 4 expde alguns
trabalhos que possuem correlagdo com a nossa proposta. Por fim, a Sec@o 5 apresenta as
consideracgdes finais e os préximos passos para a continuidade da pesquisa.

2. Fundamentacao Teérica

Sistemas distribuidos sao caracterizados por varias maquinas cooperando entre si, sem
que o usudrio final saiba da existéncia dessas diferentes maquinas ou como esse sistema
opera internamente. Para isso, essa cooperacao entre os diferentes computadores € essen-
cial e, nesse sentido, tem-se que: “Um sistema distribuido € um conjunto de computado-
res independentes que se apresenta a seus usudrios como um sistema unico e coerente.”
[Tanenbaum and Steen 2007].

Para exemplificar esse cendrio, pode-se imaginar a seguinte situagdo: um sistema
de transagdes possui 3 computadores o disponibilizando de maneira integra, segura e
confidvel, em um dado momento, um desses computadores falha, porém ainda existem
2 computadores operando (Figura 1). Logo, o sistema continua disponivel e o usudrio
continua o acessando normalmente. Isso s é possivel devido a replicacdo, propriedade
essencial desses sistemas e que serd o objeto central desse trabalho. Gracas a essa técnica
de tolerancia a falhas, ndo é necessario saber qual réplica estd conectando ou realizar
qualquer ajuste (alterar endereco, IP, porta, etc.), para continuar realizando as operagdes.
Servigos oferecidos por bibliotecas de Comunica¢do em Grupo podem ser utilizados para
implementar replicacdo, facilitando seu desenvolvimento e sua aplicacao.

Réplica 1 RéEIica 2

Usuario
Figura 1. Abstracao do funcionamento de um sistema distribuido
2.1. Comunicacao em Grupo

Comunicagdo em grupo € definida por processos que cooperam a fim de sanar pro-
blemas de inconsisténcia durante a comunicacdo de sistemas distribuidos. Segundo
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[Tanenbaum 1995], “Um grupo € um conjunto de processos cooperantes (que agem jun-
tos) especificados pelo sistema ou por um usudrio” e esses grupos podem receber e disse-
minar mensagens aos seus processos participantes, bem como enviar mensagens a demais
grupos ou aplicagoes.

Assim, algumas das aplicacdes possiveis da comunicacdo em grupo sdo: realizar
disseminacdo de midias (a exemplo de um chat), além de tarefas mais complexas, como
replicacdo ativa, garantia da entrega das mesmas a¢des em um contexto de banco de dados
distribuido, entre outras.

A comunica¢do em grupo pode ter variacdes no seu tipo de comunicacgdo, sendo
unicast, quando as mensagens sao trocadas no estilo ponto a ponto, no qual um partici-
pante de um grupo envia mensagens a um outro participante desse mesmo grupo, multi-
cast, quando as mensagens sao trocadas com um grupo de processos e broadcast, quando
as mensagens sao enviadas a todos os participantes do grupo. A Figura 2 apresenta o fun-
cionamento dessas comunicagdes, ilustrando a comunica¢do um para um, um para todos
€ um para muitos, respectivamente.

UNICAST BROADCAST MULTICAST

Figura 2. Tipos de comunicacoes no paradigma de Comunicacao em Grupo
(Adaptado de [TAHTEC 2020])

Em relacdo aos tipos de grupos, eles podem ser abertos ou fechados. Nos grupos
abertos, ha a interacdo com o ambiente que estd fora do grupo, logo, aplicagdes externas
podem enviar mensagens ao grupo e o grupo pode enviar mensagens a essas aplicagdes.
Ja nos grupos fechados, essa interacdo com o ambiente exterior ndo existe, havendo rela-
cionamentos apenas dentro do grupo.

No quesito hierarquia, os grupos podem ser hierarquicos e ndo hierarquicos. No
primeiro, os processos do grupo podem desempenhar diferentes papéis, como no caso
de haver um nodo mestre, que controla determinadas a¢des e, demais nodos, que de-
sempenham outras tarefas. No segundo, todos os participantes desempenham as mesmas
funcgdes e atividades no grupo.

Mais algumas caracteristicas dos grupos sdo: em relacdo a sua dindmica, per-
mitindo que processos juntem-se a grupos existentes ou saiam de um grupo que fazem
parte, em relacdo a sua confiabilidade, assegurando que a mensagem seré entregue a to-
dos os participantes ou, do contrdrio, serd ignorada, respeitando o preceito de atomici-
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dade - a mensagem chega a todos ou entdo a nenhum e em relagcdo aos diferentes tipos de
ordenacdes, que podem ser seguidos no momento da entrega dos processos, como FIFO
(First In First Out), casual, total, entre outros.

Assim, este trabalho utilizard uma comunicacdo em broadcast, ja que todos os
participantes do grupo receberdo as mensagens, fazendo as entregas destas com FIFO e
utilizando um grupo aberto ndo hierarquico, pois o cliente (externo) terd interacdes com
o grupo e todos participantes desempenhardao mesma fun¢do. Este funcionamento ficara
mais evidente na Secao 3, que detalha a estrutura da biblioteca.

2.2. JGroups

JGroups [Ban 2011] € uma biblioteca feita em Java que prové a troca de mensagem de
maneira confidvel. Com ela, é possivel criar grupos com nés que podem trocar mensagens
entre si. Algumas de suas principais funcionalidades sdo: criar e excluir grupos, entrar e
sair de grupos, detec¢cdo de falhas em participantes de grupos, remog¢do de nds com falhas,
envio e recebimento de mensagem em unicast, multicast e broadcast.

No contexto deste framework, existem dois conceitos que precisam ser entendidos,
o de grupo e o de membro. Grupo € um cluster, processo hospedado em algum host e
membro € um nodo que conecta-se a um grupo. Diversos nodos podem conectar-se a um
cluster e o sistema mantém o controle dos membros que conectam ou que desconectam,
notificando o cluster quando isso ocorre.

Ja a arquitetura do JGroups, estd organizada em: JChannel, Building Blocks e pilha
de protocolos. O JChannel € usado pelos desenvolvedores para implementar aplicativos
de comunicacdo em grupo confidveis. Os building blocks ficam na camada acima do
JChannel e proveem um nivel maior de abstracdo. Ja a pilha de protocolos, implementa
propriedades especificas para um dado canal.

A Figura 3 representa essa estrutura, na qual o JGroups estd organizado. Com
isso, pode-se visualizar que um canal € conectado a uma pilha de protocolos: quando
uma aplicagdo emite uma mensagem, o canal a transmite na pilha de protocolos, que, por
sua vez, passa para o protocolo mais alto, processando a mensagem e enviando-a para
o conseguinte. Logo, a mensagem € passada de protocolo a protocolo, até chegar no
protocolo de transporte e ser publicada na rede.

Ja o procedimento inverso ocorre para ouvir uma mensagem: o protocolo de trans-
porte fica ouvindo a rede e, quando uma mensagem € recebida, ela é entregue para a pilha
de protocolos, até chegar no canal. O canal aciona um callback na aplicag@o para entregar
a mensagem. A pilha de protocolos € iniciada quando uma aplicagdo conecta no canal e,
quando desconectar, a pilha serd destruida, liberando espago para outros recursos.

O JChannel é responsdvel por manusear e por controlar os grupos, permitindo
desde sua criagdo até outras interacoes, que sao viabilizadas pela API do JChannel. Para
criar um grupo, € necessdrio definir um nome e todos os JChannels de mesmo nome
formam um grupo, no qual seus participantes podem enviar e receber mensagens, sendo
que os grupos ndo precisam ser criados previamente, ou seja, se um nodo liga-se a um
grupo nao existente, ele ¢ automaticamente criado. Para sair do grupo, um participante
pode fazer isso desconectando-se do canal e, devido sua caracteristica de reuso, € possivel
que um membro que desconectou possa conectar, posteriormente, no canal. Entretanto,
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Rede

Figura 3. Arquitetura do JGroups (Adaptado de [JGroups 2002])

cada membro pode conectar apenas a um canal, nao sendo possivel fazer parte de mais de
um canal a0 mesmo tempo.

Os canais sabem quem sdao os membros dos grupos e, com isso, € possivel gerar
uma lista de enderecos dos membros do canal, que é chamada de view. Também € vidvel
que um processo direcione uma mensagem a um endereco da view ou que em broadcast
envie uma mensagem a todos os membros, incluindo ele mesmo.

Ao invés dos canais, podem ser utilizados os building blocks, que ficam em uma
camada acima deles e que sdo abstragdes de nivel mais alto, que concedem uma API mais
sofisticada que o JChannel. Os blocos de constru¢do podem criar € usar canais internos
ou podem usar um canal existente para sua criagao. Além disso, os building blocks podem
oferecer acesso ao canal e, com isso, se o bloco nao fornecer alguma funcionalidade, o
canal pode ser acessado diretamente.

Outra propriedade muito importante da ferramenta € a sua pilha configuravel de
protocolos que permite a manipulagdo destes para atender diferentes necessidades, como
particularidades de rede. Alguns dos protocolos disponiveis sdo: UDP (User Datagram
Protocol), TCP (Transmission Control Protocol), controle de fluxo, deteccdo de falhas,
criptografia, FIFO, além de ser possivel escrever seu proprio protocolo.

Vale ainda ressaltar sua facilidade de uso e incorporacdo dentro de um cédigo,
sendo necessario apenas adicionar o .jar da biblioteca dentro do projeto para utilizi-lo.
Ademais, a ferramenta conta com uma documentacao detalhada [JGroups 2002], que per-
mite consultar os diversos métodos da biblioteca e entender melhor seu uso e sua devida
aplicagdo.

O JGroups € um framework robusto e muito bem consolidado, prova disso sao
as diversas empresas e solucdes que o utilizam, a exemplo do JBoss, que usa o JGroups
para implementacdo de funcionalidade de agrupamento no JBoss J2EE Application Ser-
ver. Outro ponto € que ele incorpora de maneira excelente as premissas levantadas pela
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Comunicagao em Grupo, indo desde a difusdo das mensagens, até niveis mais altos, como
tratamento de falhas dentro do préprio grupo, e serd um excelente acessorio para o desen-
volvimento deste projeto.

3. Desenvolvimento da Biblioteca de Replicacao

A solugdo escolhida para implementar replicacdo de forma transparente foi inserir um
middleware entre o cliente e a aplicacdo alvo, para que as devidas tratativas sejam fei-
tas com o JGroups [Ban 2011] e, entdo, os dados sejam replicados. Logo, pretende-se
desenvolver essa biblioteca, que funcionard como um interceptador, capturando pacotes
enviados pelo cliente e replicando-os na aplicacao alvo.

3.1. Estrutura da Ferramenta

Para que a implementagdo ocorra, foi necessario definir, primeiramente, sua estrutura e
quais tecnologias seriam utilizadas. Serd usado a ferramenta de comunicacdo em grupo
JGroups [Ban 2011] para difusdo de mensagens e para garantir todas as tratativas de con-
fiabilidade que um sistema distribuido exige. Existem outras bibliotecas disponiveis no
mercado que possuem esse mesmo proposito, a exemplo do Atomix [Foundation 2013],
porém optou-se por utilizar o JGroups por ser um produto bem consolidado no mercado,
sendo utilizado por servidores Tomcat JSP e JBoss J2EE [Abdellatif et al. 2004], con-
tando com uma documenta¢do bem detalhada, o que facilita seu uso. Optou-se pela lin-
guagem de programacgdo Java, uma vez que a ferramenta JGroups [Ban 2011] € escrita
nela, entdo o uso dessa linguagem acaba por facilitar o desenvolvimento. Outro recurso
escolhido foi o Java Socket [Oracle 2014], viabilizando a comunicacdo da biblioteca com
o cliente e, posteriormente, com a aplicacdo alvo, que, por ser um pacote ja bem difun-
dido, € bastante pratico e facil de se utilizar.

Além disso, é essencial o uso de um padrao de projeto para a criacdo deste traba-
lho, pois esse artificio garante uma maior facilidade para manutengdo e para extensdao do
codigo na adi¢@o de novas features. Padrdes de projeto sdo solugdes tipicas para proble-
mas comuns em projetos de softwares e, para implementagdo do interceptador, o padrao
seguido serd o embaixador [Microsoft 2022], que fornece uma maneira transparente de
modificar ou de ampliar o processamento tradicional.
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I Embaixador ]!
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il Funcionalidade * Interrupgoes Remoto
principal = Monicoramento Resposta
' Resposta | ° Sesuranca ! a
| I
1 I
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Figura 4. Exemplo do padrao de projeto embaixador (Adaptado de
[Microsoft 2022])
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A Figura 4 ilustra o padrao de projeto embaixador, que consiste em colocar uma
estrutura (Embaixador), que serd uma espécie de proxy, no mesmo hospedeiro que estd
localizado o cédigo da aplicac@o, permitindo ao embaixador controlar roteamento, re-
siliéncia e recursos de seguranga, dentre outras funcionalidades.

Ja para a arquitetura da biblioteca que serd desenvolvida, o conceito de middleware
serd adotado e, assim, um cliente enviaré requisicoes a esta ferramenta de maneira trans-
parente. Dentro da ferramenta sera feito o uso de Comunicacido em Grupo (por meio da
biblioteca JGroups) e com isso serd possivel criar um grupo, com alguns participantes,
que receberdo a informacdo enviada pelo cliente e a entregarao nos destinos adequados,
aplicando assim a replicacdo deste dado.

v Interceptador Aplicagdo alvo
* e 808 " R 0B
“—Hu . ha

Usuario . -
- -
. u .
L] L]
. - b
L L]
- -
L L]
L] -
L] -
* bt . b
Ll -
L L]
e RS TR RS

Figura 5. Funcionamento da estrutura da biblioteca

A Figura 5 ilustra o funcionamento esperado do middleware, em que o usuario
emite uma mensagem com destino a uma aplicacdo, a biblioteca intercepta esse envio,
capturando a mensagem e disseminando-a entre todos os processos participantes do grupo
e, por fim, cada participante envia a mensagem a diferentes copias da aplicagdo alvo,
concretizando assim a replicagdo. Vale ressaltar que o interceptador serd composto por
n réplicas da biblioteca, que serdo inicializadas e que estardo aguardando a emissdo de
uma requisicao pelo cliente. Assume-se que até f réplicas podem falhar. Assim, o uso do
padrao de projeto embaixador no desenvolvimento da biblioteca ndo cria um ponto tnico
de falha, uma vez que haverd até n — f réplicas ativas, sendo cada réplica responsavel por
uma instancia replicada da aplicacdo alvo.

Esta arquitetura utilizada, mesmo provendo transparéncia de acesso entre usudrio-
interceptador, ainda possui algumas limitacdes. O cliente envia mensagens para o inter-
ceptador, sem precisar conhecé-lo, porém o interceptador precisa necessariamente conhe-
cer os enderecos da aplicacdo alvo para entregar essas mensagens. Além disso, até f
instancias do interceptador podem falhar e, consequentemente, estardo indisponiveis para
os clientes, exigindo que o cliente descubra o endereco de outra réplica correta. Essas
limitagdes, apesar de tornarem a solu¢cao menos transparente, nao inviabilizam o seu de-
senvolvimento, uma vez que pode-se, por exemplo, contar com um arquivo auxiliar que
mantém o controle dos enderecos das réplicas e repassa ao cliente quais IPs de réplicas
ativas para que as requisi¢Oes sejam feitas. Alternativamente, um servico de resolucdo de
nomes pode ser utilizado em conjunto com a técnica.
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3.2. Protétipos

Nos passos iniciais, foram desenvolvidas algumas aplicacdes para familiarizar-se com
a ferramenta JGroups [Ban 2011], tornando possivel apropriar-se de seus conceitos e
métodos fundamentais. Algumas aplicacdes de teste foram criadas, uma delas utilizando
Java e Spring Boot para a criacio de endpoints, que serdo necessarios para que ocorra a
comunica¢ao do cliente com a biblioteca. Entretanto, como destacado na subsecdo 3.1,
optou-se pelo uso de Sockets [Oracle 2014], ja que a necessidade inicial € apenas fornecer
um canal de comunicacao do cliente com a biblioteca de replicacao. Entdo, o uso da ferra-
menta Spring Boot tornou-se desnecessario, uma vez que Sockets fornecem essa mesma
funcionalidade de maneira mais pontual. Essa escolha foi feita pensando em reducao de
custos computacionais, além de reducdo da complexidade da aplicacdo, ja que o Spring
Boot é uma ferramenta mais robusta e utilizada para diferentes propdsitos que vao além
da criacdo de endpoints e ja o Sockets é mais enxuto nesse sentido.

ApOs o desenvolvimento de aplicacodes teste e familiarizacdo com as ferramentas,
foi possivel dar inicio ao desenvolvimento da biblioteca. O que se tem, até agora, é
uma aplicagcdo que estd ativa com um grupo de trés participantes (este valor foi escolhido
arbitrariamente e pode ser alterado posteriormente) aguardando receber uma solicitagao
de um cliente via Socket. Em um segundo momento, serd desenvolvido o envio dessa
solicitacdo do cliente a aplicac@o alvo por cada um dos trés participantes do grupo.

A aplicacdo alvo escolhida para ser estudo de caso dessa solugdo € o banco de da-
dos RocksDB [Facebook 2020], um banco em memoria que nao implementa replicacao.
Inicialmente, usaremos este banco para os primeiros testes e validacdes, mas a ideia do
trabalho € chegar em um nivel de generalizagdo, em que a solu¢do funcione independen-
temente de qual seja a aplicacdo alvo.

3.3. Teste e avaliacao

ApoOs o desenvolvimento da biblioteca estar completo, serdo necessarias algumas
verificacOes para confirmar se a ferramenta, além de resolver o problema inicial, o faz de
maneira eficaz, sem gerar custos de desempenho demasiados que invalidem a execugao da
aplicacio, por exemplo. E esperado que o uso da solucio gere algum gasto computacional
a mais, como o aumento da laténcia e vazao, uma vez que, ao invés do cliente entregar a
mensagem diretamente ao destino, agora ela passa primeiramente pelo interceptador.

Para os testes, serd utilizada a plataforma Emulab [White et al. 2002]. O Emulab
¢ um ambiente de festbed que fornece o suporte necessario para alocar nodos e para con-
figurar caracteristicas de rede em Sistemas Distribuidos em ambiente controlado. Dentre
os testes, algumas comparagOes devem ser feitas, a fim de validar a qualidade da solugao,
como, verificar o desempenho obtido quando uma aplicagao utiliza a biblioteca e o desem-
penho quando a aplicagdo implementa replicacdo sem o suporte da biblioteca. Pretende-
se instrumentar os servicos e os clientes para coleta de vazao de requisi¢des processadas,
bem como laténcia na resposta de requisi¢des. Considerando execugdes sucessivas, com
acréscimo na carga de trabalho, deve-se produzir um grafico que ilustre os valores de
vazdo e de laténcia, permitindo observar os pontos de saturacao (i.e., quando a vazao es-
tabiliza e a laténcia passa a aumentar significativamente). A comparacio de desempenho
seguird uma abordagem similar a proposta em [Pereira et al. 2018]. Nao sera estipulado
um critério de aceitacdo, uma vez que o objetivo dos testes serd avaliar o custo ocasionado
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pela incorporacdo da biblioteca para replicagao em uma aplicagao.

4. Trabalhos relacionados

Nesta secdo serdo apresentados alguns trabalhos que possuem correlacdo com este projeto
e propdem fornecer replicacao de forma transparente, apontando para formas de imple-
mentar essa técnica de tolerancia a falhas.

Em [Pereira et al. 2019], é apresentada uma estratégia para replicar trechos de
codigo de um sistema, utilizando a abordagem de Replicacio de Mdaquina de Estados
(RME), por meio do protocolo de consenso Paxos [Lamport 2001]. Assim, para que
o programador determine que certo método deve ser replicado, é necessario que utilize
a anotagdo @SmrMethod (com seus devidos parametros), logo acima da assinatura do
método. A ferramenta identificard, com base nas anotacdes de codigo, quais métodos
devem ser replicados. Desse modo, o servico de replicacdo oferecido pela biblioteca
aumenta a disponibilidade ao custo de uma perda de desempenho. Além disso, foi ob-
servada uma perda de vazdo ao utilizd-la, como ja era esperado. Houve também um
aumento da laténcia ocasionado pelo uso do protocolo Paxos [Lamport 2001] e ndo da
biblioteca em si. Essa ferramenta possui um intuito muito parecido com o proposto neste
trabalho, uma vez que os dois tratam de replicacdo em sistemas distribuidos de maneira
transparente. Entretanto, a biblioteca de replicag@o de servigos exige que o programador
anote os métodos que devem ser replicados, necessitando de uma intervencao do desen-
volvedor e uma alteracdo da aplicacdo alvo para utilizd-la. Diferentemente, a nossa pro-
posta visa integrar um servico de replicacao na forma de um interceptador, capturando o
trafego de requisicdes entre cliente e aplicac@o alvo. Espera-se que essa abordagem evite
modificacOes na aplicacdo a ser replicada.

A proposta feita por [Ugliara et al. 2017] apresenta como usar a estrutura de meta
programacdo da linguagem Cyan, em prol de desenvolver softwares replicados e toleran-
tes a falha por meio de anotacdes simples, sem que o programador precise saber detalhes
profundos de replicacdo. Isso pode ser feito por meio de meta objetos, que podem ser
anexados a métodos modificadores. O artigo mostra como fazer essa implementagao,
gerando e validando o cddigo de integracdo que usa a estrutura de Treplica. Os auto-
res também apresentam como a ferramenta faz verificagdes em relacdo a determinismo,
na qual o desenvolvedor € alertado caso exista alguma operacao inconsistente ou método
modificador. Como trabalhos futuros, os autores pretendem criar um mecanismo capaz de
substituir essas operacdes nao deterministicas por operacdes deterministicas equivalentes.
Assim como o trabalho apresentado em [Pereira et al. 2019], os autores propdem uma ma-
neira facilitada de implementar replicacdo em sistemas. Entretanto, o artigo ainda exige
que uma linguagem de programacdo (Cyan) especifica seja utilizada para isso, enquanto
este projeto almeja que a replicacao seja possivel de ser utilizada em diferentes contextos
e sem a exigéncia de que seja feita em uma linguagem de programacao especifica.

5. Consideracoes Finais

Ao fim deste trabalho, espera-se obter uma ferramenta que atuard como um interceptador,
replicando mensagens que sdo enviadas de um cliente com destino a alguma aplicagao,
utilizando inicialmente o RocksDB como caso de teste desta solugdo e, posteriormente,
podendo expandi-la para demais aplicagdes.
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Para validar o sucesso dessa biblioteca, serdo realizados testes em ambiente de
simulacao de Sistemas Distribuidos, o Emulab, avaliando os custos agregados a essa fer-
ramenta e quais os impactos causados por ela. Com isso, espera-se produzir avaliagdes
(em formato de gréfico), que permitam visualizar e concluir qual o custo agregado cau-
sado pela solucdo em termos de vazao e de laténcia.

Atualmente, o que ja foi desenvolvido foram pesquisas em torno dos temas base
deste projeto, como Comunica¢cdo em Grupo e a propria ferramenta JGroups, além da
avaliagcdo do estado da arte nessa area (vide Sec¢do 4). Assim, para finalizacao deste traba-
lho, o protétipo ja desenvolvido precisa ser aprimorado e ter o seu desempenho avaliado,
de modo a permitir ajustes e a finalizacao de sua implementacao na forma de uma biblio-
teca de replicagdo.
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