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Abstract. Teaching options aimed at the community, at UFSM (Federal
University of Santa Maria), could reach a greater number of people, if it
weren't for the absence of a platform for the use of MOOCs (Massive Open
Online Courses). Here, the creation of an institutional platform that meets this
need is presented; with free courses, from all knowledge areas. The
implementation weighed aspects of the system’s usability and design, as well
as its functionality and security. In this context, the developed software has
shown the potential to become a relevant tool in the democratization of
knowledge in Brazil.

Resumo. As opcoes de extensdo focadas no ensino para a comunidade, na
UFSM (Universidade Federal de Santa Maria), poderiam alcancar um niimero
maior de pessoas, ndo fosse a auséncia de uma plataforma para uso de
MOOCs (Massive Open Online Courses). Este artigo apresenta a cria¢do de
uma plataforma institucional que supra essa necessidade; com cursos
gratuitos, de todas as dreas do conhecimento. A implementacdo considerou
aspectos da usabilidade e design do sistema, bem como sua funcionalidade e
seguranca. Neste contexto, o software desenvolvido apresentou potencialidade
de tornar-se uma ferramenta relevante na democratizagcdo do conhecimento no
Brasil.

1. Introducao

Cursos massivos abertos online (MOOC) sdo ferramentas, de longo alcance, que
podem abordar diversas dreas do conhecimento e t€ém, como intuito original,
proporcionar acesso livre ao conhecimento por meio de cursos, de curta duragdo, pela
internet. Neste ambito, sdo muito utilizados com o intuito de obten¢do de certificacdo
profissional ou aprendizado de novas competéncias por parte dos usudrios. A UFSM,
entretanto, ndo dispde de uma plataforma institucional especifica para a realizacdo de
MOOC:s, dificultando, assim, a dissemina¢c@o do conhecimento por esse meio, apesar do
esforco de grupos, como o Programa de Educac¢ado Tutorial (PET) [1], mostrar-se visivel
no que tange a disseminacao de conhecimento por meio de cursos.

A UFSMOOC, plataforma desenvolvida por estudantes e professores da UFSM,
apresenta a proposta de criacdo de uma plataforma para ministrar e participar de
MOOCs. Desse modo, a ferramenta propde-se a prover uma plataforma acessivel e
focada em levar aos estudantes da universidade a experiéncia da docéncia em cursos
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remotos, bem como o conhecimento advindo dessa docéncia a comunidade em geral. O
software € construido com base na liberdade de escolha do ministrante - isto € - vérias
caracteristicas do curso, como avaliacdo automatizada ou manual e existéncia de
tutoria, ou ndo, sdo definidas por ele.

Este artigo estd organizado da seguinte forma: na segunda se¢cdo apresenta-se a
motivacdo da criacdo do sistema; a terceira secao descreve uma revisdo dos sistemas
existentes e similares; a quarta secdo, por sua vez, mostra a construcdo do sistema
proposto; na quinta tem-se os resultados obtidos e, por fim, a conclusdo discute os
pontos principais obtidos com este trabalho.

2. Motivacao e justificativa

A pandemia da COVID-19 for¢ou a adog@o do ensino remoto em grande parte
dos paises, a possibilidade de ministrar cursos presencialmente acaba, portanto, restrita.
Conforme dados da UNESCO [2], em 27/09/2021, cerca de 128 milhdes de estudantes
foram afetados pelo fechamento de escolas. Além disso, independentemente da
pandemia, cursos presenciais possuem reuso de material limitado, dificultando a
reaplicacdo. Desse modo, uma plataforma institucional para aplicacdo de cursos online
mostra-se uma alternativa ao problema, evitando a contamina¢do dos ministrantes e
participantes pela Covid-19 e fornecendo contetido de qualidade semelhante.

Conforme dados da pesquisa TIC Domicilios de 2019 [3], 74% da populagdo
brasileira com 10 anos ou mais possui acesso a internet. Desse modo, a plataforma fica
acessivel a grande parte da populacdo, ja que dispde de interface desktop e mobile.
Ainda que alguns usuarios possuem hardware antigo, o sistema € otimizado para o seu
bom funcionamento nesses dispositivos, sem utilizar-se de mecanismos como anuncios.

O Ministério da Educagdo, no artigo 4° da RESOLU(;AO N° 7, DE 18 DE
DEZEMBRO DE 2018 [4], institui que “As atividades de extensdo devem compor, no
minimo, 10% (dez por cento) do total da carga horéria curricular estudantil dos cursos
de graduacdo, as quais deverdo fazer parte da matriz curricular dos cursos”. A
plataforma mostra-se, portanto, uma possibilidade de cumprimento dessa carga horaria
aos alunos necessitados.

3. Trabalhos relacionados

Diversos trabalhos cientificos foram realizados para o estudo de Massive Open
Online Courses (MOOCs), desde os seus surgimentos. Um dos primeiros projetos do
género, 0 MIT OpenCourseWare [5], mostrou surpreendentes resultados em relacdo as
metas iniciais estabelecidas por seus idealizadores. Seu sucesso foi tdo grande que
chegou a ser chamado de o Big Bang no Universo do Conhecimento, receber diversas
ofertas de traducdo para outras linguagens, fazer acordos com 900 universidades ao
redor do mundo e atingir suas metas de publicagdo com custos menores do que o
projetado, conforme explica Hal Abelson - um de seus dirigentes - no artigo “The
Creation of OpenCourseWare at MIT” [6].

O uso de MOOCs também ¢é realizado de maneira comercial por algumas das
maiores plataformas no ramo, como a Coursera, EdX e Udacity [7]. Seus principais
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componentes dos modelos de negdcios incluem: segmento de cliente, valor proposi¢ao,
canais de comunicac¢do, fluxos de receita e estrutura de custos, conforme explicita o
artigo Cornejo-Velazquez, E., et al., 2020 [8]. Suas estruturas de negécio também
permitem geragdo de lucro por meio da parceria com universidades renomadas, como
Harvard, Stanford e Yale - que, por sua vez, possuem suas proprias plataformas MOOC.

No Brasil, grande parte das Instituicdes de Ensino (IES) adeptas de MOOC
originaram suas plataformas a partir de codigos-fonte abertos, em especial, os Institutos
Federais pelo uso da Plataforma TIMTec [9]. No entanto, a maior parte das
universidades brasileiras ndo possuem uma plataforma com tal finalidade e o processo
de integracdo deste tipo de ensino na educagdo brasileira encontra-se em fase
experimental, como apresentado no estudo.

Por tratar-se de uma plataforma advinda de uma IES, o UFSMOOC distancia-se,
em maior grau, de plataformas com fins lucrativos e objetiva, ao invés, acesso ilimitado
aos cursos ofertados, com todos seus certificados disponibilizados de maneira gratuita.
Por esta razdo, o projeto possui maiores semelhangas com a plataforma pioneira, MIT
OpenCourseWare, e com as instituicoes brasileiras supracitadas. Seu diferencial, no
entanto, vem a ser a possibilidade de colaboracio por parte de grupos do Programa de
Educacao Tutorial (PET) da Universidade Federal de Santa Maria.

O oferecimento de cursos sincronos/graduais, provindo dos PETs, traz a
viabilidade de ganhos de Atividades Complementares de Graduacdo (ACG) para os
integrantes destes grupos. Ademais, permite que alunos matriculados em alguns destes
cursos tenham, como beneficio, suas atividades corrigidas por ministrantes que optem
pela aplicacio de avaliagdes ndo-automatizadas. Nao exclui-se, entretanto, a
possibilidade de participantes dos grupos PET ministrarem cursos assincronos e abertos
a matricula a qualquer momento, utilizando recursos como corre¢do automdtica para
facilitar a avaliacdo.

4. Metodologia

Esta secdo descreve um estudo referente ao desenvolvimento do sistema de cursos
remotos ministrados por docentes e discentes da UFSM, tendo como publico-alvo a
comunidade em geral.

4.1. Desenvolvimento do sistema

O software foi projetado, primeiramente, por meio da andlise do sistema. Foram
realizados: Listagem de requisitos funcionais e ndo funcionais, descritivo de casos de
uso, diagrama de casos de uso, diagrama de classes, modelo de entidade
relacionamento. A prototipacdo do Design foi realizada por meio da ferramenta Figma
[10].

O sistema foi desenvolvido utilizando as linguagens HTML [11], CSS [11],
Javascript [12], PHP [13] e MySQL [14], bem como os frameworks Laravel [15] e Vue
[16]. Destaca-se a utilizacdo de trés principais linhas de desenvolvimento: design,
front-end e back-end.

4.1.1. Planejamento do projeto
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O planejamento do projeto foi feito mediante reunido dos integrantes, definindo
quais seriam os principais recursos e funcionalidades demandados. Foi definido,
portanto, que seria feita primeiramente a andlise do sistema, para posteriormente
desenvolvé-lo propriamente.

4.1.2. Analise do Sistema

Inicialmente, foi realizada a criagdo de um documento que englobou diversas
informagdes necessdrias ao desenvolvimento do projeto, incluindo a defini¢do dos tipos
de usudrio, suas responsabilidades e suas possiveis acdes na plataforma. Entio, destas
descri¢des mais genéricas, originaram-se os requisitos funcionais e ndo funcionais do
sistema, conforme exemplifica a Figura 1. A partir deles, foram extraidos e listados os
possiveis casos de uso.

Posteriormente, foram descritas as informagdes consideradas relevantes para o
futuro desenvolvimento do sistema para cada caso de uso. Deste modo, pode-se citar,
concepgdes como o tipo de usudrio envolvido, uma descricao especifica, os possiveis
fluxos de interacdo usudrio-sistema, restri¢gdes, dados envolvidos e possibilidade de o
caso de uso encaminhar a outro ou possuir um outro como pré-requisito.

Assim, partindo destas descrigdes mais detalhadas, foi desenvolvido um
diagrama de casos de uso, segundo demonstrado na Figura 2. Buscou-se apresentar, de
forma visualmente organizada e intuitiva, as interacdes de cada usudrio com cada caso
de uso em si, bem como a ordem de ocorréncia dos mesmos. Também, foi desenvolvido
um diagrama de classes para auxiliar no processo de maneira complementar.

Por fim, foi desenvolvido um modelo entidade relacionamento como mostrado
na Figura 3. Desta maneira, um prot6tipo do banco de dados permitiu sua visualizagdo e
organizacdo de maneira mais pratica e simples, com andlises mais adequadas e
implementacdo de alteracdes anteriores a fase de programacao.

RF14 - Contatar Tutor
Caso a tutoria seja fornecida no curso, o sistema deve conferir ao aluno o direito de
contatar o tutor para que suas dividas sejam esclarecidas.

RF15 - Solicitar Certificado

Caso o curso ofereca certificacdo, deve, também, possibilitar ao aluno a solicitacdo
de emiss&o do certificado e o recebimento deste.
RF16- Abandonar Curso

O aluno pode abandonar um curso em andamento, se desejar. Deve ser informado
das consequéncias e deve explicitar o porqué do abandono.
RF17 —-Recuperar de Senha

O usuario deve poder solicitar uma recuperacaoc de senha. Um e-mail & enviado para
seu endereco de e-mail cadastrado.

Figura 1. Listagem de requisitos funcionais e ndo funcionais

Sadicinar Mecuparasss Senha
Wisliante .

.

Figura 2. Imagem do Diagrama de Casos Uso.
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Figura 3. Modelo entidade relacionamento

4.2. Design

O processo envolveu o desenvolvimento de um sistema de design, um sitemap, a
criacdo dos frames e wireframes, e a prototipacdo final das paginas. Além disso, foram
utilizadas, como principal base tedrica para a elaboracdo dos componentes do sistema,
as dez heuristicas de Nielsen [17].

A primeira etapa do design envolveu a elaboragdo de wireframes: esbocos
simples da estrutura visual do site que deram forma a ideia do projeto. Por meio da
utilizacdo do software Balsamiq [18], nos wireframes de todas as paginas principais
foram exibidos os elementos essenciais da interface. Algumas destas paginas criadas
foram a landing page, a pagina de visualizacdo de um curso e a pagina de visualizacao
de categorias de cursos.

Posteriormente, um sistema de design foi estabelecido para a padronizacio e
consisténcia da plataforma. No sistema, foram incluidos todos os icones e figuras
criadas para o projeto, tal como, um sistema de cores contendo as cores primadrias, as de
alerta e as sombras. O azul, da paleta de cores da UFSM, serviu como base na criacdo
das demais cores, por meio da mudanca da luminosidade de seus formatos
HSL(Hue-Saturation-Brightness) [19].

Na terceira etapa, a plataforma Miro [20] foi utilizada para a criagdo de dois
sitemaps: o primeiro com a estrutura do site do ponto de vista do professor, e o segundo
do ponto de vista do aluno. Assim, enquanto o segundo sitemap previu padginas como a
de visualizacdo de cursos em andamento por parte do aluno, o primeiro conteve
adicionais que permitiam, também, a visualizacio de seus cursos ministrados e
arquivados. Em vista disso, outras a¢des autorizadas aos professores - como a adi¢do de
cursos a plataforma e a edicdo de conteido dos mesmos - foram restringidas aos alunos.

Ademais, as dez heuristicas de Nielsen serviram como base para todo processo
de design. A utilizacdo das mesmas pode ser observada em diversas partes do projeto,
dentre as quais, € possivel citar: primeira heuristica no fornecimento de feedback sobre o
envio do e-mail para redefinicio de senha; segunda heuristica nos icones que
assemelham-se a elementos ndo-virtuais e cotidianos ao usuario; terceira heuristica na
possibilidade de cancelamento do envio de um trabalho avaliativo; quarta heuristica no
arredondamento dos botdes consistente em todas as paginas; quinta heuristica no pedido
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de confirmagdo ao aluno sobre o envio de seu trabalho; sexta e sétima heuristicas nas
alternativas de login pelas redes sociais, como maneira de reduzir a quantidade de
informagdes que o usudrio necessita lembrar e de flexibilizar as op¢des de uso de login
existentes; oitava heuristica nas configuracdes, deixadas em um botdo secundério do
menu; nona heuristica na sugestdo de solucdo do esquecimento da senha e décima
heuristica na criacdo de uma pagina de ddvidas frequentes.

Por fim, utilizando a plataforma Figma, cinquenta e quatro frames de design -
equivalentes a pdginas Web - foram criados; representando as funcionalidades do
sistema e tendo, seus conteidos, variado entre a¢des do aluno e acdes do professor,
conforme exemplificam as Figura 4 e Figura 5. Ainda nesta ferramenta, a prototipacio
do projeto foi realizada para a apresentacdo deste nas reunides em grupo € para a
verificacdo da existéncia de todas as piginas necessarias na implementacdo do site.

o
H UFSM

@ criar novo curso

Cursos que ministro

Cursos em que sou aluno

Cursos arquivados

Figura 4. Design da pagina de gerenciamento de cursos do professor

Cama fage parame
cadastrart

Coma pega meu -~ Os cartificados s8a
certificada? gratuitost

Figura 5. Design da pagina de duvidas frequentes
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4.3. Front-end

No front-end, ocorreu a adaptacdo do design para, primeiramente, o formato de
arquivo ‘“.blade.php”. Foram adaptadas as funcionalidades referentes ao que serd
executado no dispositivo do usudrio, bem como a comunica¢do com o back-end.
Posteriormente, ocorreu a migracdo para o formato “SPA” (single page application),
com a utilizagdo do framework Vue. Na Figura 6, é explicitada a adaptacdo feita da
pagina de “Duvidas Frequentes”, projetada no design, para o formato final.

Painel Cursos Sobre Duvi Entrar Cadastrar

Duvidas frequentes

N&o sou aluno da UFSM, posso me

Como me inscrevo em um curso? . .
inscrever mesmo assim?

Como fago para me cadastrar?

Cligue no botao "cadastrar”, na canto superior
direito da pagina. Em seguida, preencha as
informagoes solicitadas com seus dados e
clique em “criar conta’.

Os cursos séo gratuitos?

No secéo "cursos”, do menu, selecione uma area
do conhecimento, encontre um curso de sua
preferéncia e clique no botao "inscreva-me!".

Esqueci meu login ou senha. E

Sim, os cursos sao abertos para qualquer
pessoa.

Em quanto tempo preciso

agora? terminar um curso?

Figura 6. Adaptacao da pagina ‘“Duvidas frequentes” para o front-end

4.4. Back-end

No back-end, foi feita a adaptagdo do server-side, com as funcionalidades a
serem executadas pelo servidor, tais como autenticagcdo e acesso ao banco de dados, por
meio das linguagens PHP e MySQL, sendo, como framework, utilizado o Laravel 7 e,
posteriormente, feito o upgrade para a versao 8.

4.4.1. O uso do PHP no back-end

A linguagem de programacido PHP foi amplamente utilizada dentro do contexto
de processamento de informag¢des enviadas pelo usudrio e parte funcional do servidor,
bem como a comunica¢do com o banco de dados MySQL. Sua utilizagdo se deu no
contexto do framework Laravel, sendo utilizado, principalmente, para os Controllers e
Middlewares.

Os controllers sdo responsaveis pela parte légica interna do sistema. Sdo
utilizados para varias funcdes, como criacdo de usudrios, criacdo de novos cursos e
retorno de cursos disponiveis.

Os Middlewares foram utilizados para restricdo de acesso em determinadas
paginas. Nao é desejado que um usudrio comum acesse a pagina de administrador, por
exemplo. Por isso, € feita a verificagdo de tipo de usudrio antes de continuar. Conforme
explicitado na Figura 7, o usudrio ndo pode prosseguir sem estar autenticado e possuir o
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usudrio tipo 2, ou seja, administrador. Caso uma dessas duas condi¢cdes ndo seja
cumprida, o usudrio serd redirecionado para a pagina inicial com erros.

handle($request, Closure $next)

if (Auth::user() && Auth::user()->type user == 2)}{
return $next($request);

}

eturn redirect( " ho

Figura 7. Middleware que verifica se o usuario é administrador

4.4.2. Banco de dados do back-end

O banco de dados foi construido por meio do Database Query Builder,
ferramenta proveniente do framework Laravel. Utilizou-se como alvo do Query Builder
a tecnologia MySQL.

Destaca-se que, com a ferramenta de construgdo utilizada, € possivel migrar para
outra tecnologia facilmente, assim como reconstruir o banco de dados com a mesma
tecnologia. Facilita-se, assim, os esforcos de refatoracao, quando necessarios.

Na Figura 8, é mostrada a funcdo “up*()”, usada para ‘“erguer” o banco de
dados. Nesta fungdo, hd vérios exemplos de campos a serem construidos, como 0s
campos “id”, “CPF” e e-mail (chaves tnicas) e campos que podem repetir, como cidade
e tipo de usudrio.

up()

Schema: :create('users’, (Blueprint $table) {
$table->id()
$table->string(
$table->s
$table->c
$table->stri que();
$table- ied at')->nullable();

$table-

$table->s

$table->s

$table->c

$table-

$table-

$table->text("d ion')->nullable();

Figura 8. Criaciao do banco de dados por meio do Laravel Query Builder

4.4.3. Seguranca do sistema

A fim de garantir a segurancga e integridade dos usudrios e do sistema, foram
tomadas medidas para bloquear ataques cibernéticos.

Para evitar ataques do tipo SQL Injection [21], todas as entradas do banco de
dados sdo filtradas antes de serem inseridas, no banco de dados intermediado pelo
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Laravel. Assim, nao € possivel inserir trechos que possam levar a execugao arbitrdria do
acesso ao banco de dados, como os caracteres “--”, que poderiam servir para tornar um
trecho do cddigo executado um comentério, burlando, por exemplo, verificagdes de
senha.

Destaca-se, também, a filtragem de script [22] do framework Vue, que executa a
realocacdo de caracteres-chave. Assim, um usudrio nomeado “<script>", por exemplo,
consegue se registrar na aplicacdo com esse nome. Os caracteres “<” e “>”, entretanto,
sdo trocados por equivalentes ndo reconhecidos como tags na linguagem HTML. Desse
modo, a injecdo de uma string contendo codigo HTML ndo € problemdtica, pois o
cddigo ndo serd executado.

Por fim, é importante destacar o método seguro de armazenamento de senhas.
Quando as senhas de usudrio chegam ao servidor, estas passam pela func¢do Bcrypt [23],
que utiliza um método do tipo hash [24]. Esse método criptografa a senha em uma via
(ou seja, ndo é possivel desfazer a criptografia) antes de armazena-la no banco de dados,
fazendo com que, mesmo em um eventual vazamento do banco de dados, ndo ocorra o
comprometimento da senha do usuario.

5. Resultados parciais

O desenvolvimento do sistema estd concluido e a fase atual € a de testes e
correcdes de problemas. Até o momento, o sistema oferece diversas funcionalidades
para os usudrios principais, os ministrantes € os alunos. O usudrio responsavel por
ministrar cursos consegue cadastrar os cursos, atribuir material a eles - sejam em videos,
textos ou imagens - e trabalhos a serem entregues, além de ter um acesso a lista de
alunos de cada curso que ministra.

Na versdo atual do sistema, o usudrio aluno pode: cadastrar-se e logar-se e na
plataforma; listar e visualizar os cursos sendo ofertados, bem como inscrever-se nestes;
acessar e visualizar os materiais disponiveis e realizar entrega de trabalhos de cursos em
andamento e, por fim, ele pode solicitar a permissio para se tornar um ministrante.

O ultimo tipo de usudrio, é o administrador, responsdvel por gerenciar os demais
usudrios e algumas funcionalidades do sistema, como desativar cursos, desvincular
alunos de cursos e avaliar as requisi¢des dos alunos que desejam se tornar ministrantes.

Ademais, a seguranca do software demonstrou-se eficiente nos testes realizados;
apos diversas tentativas de SQL Injection, ndo foi obtido sucesso na inje¢ao de qualquer
tipo de script invasivo. A utilizacdo de meios adequados para a autenticacao do usuério,
os middlewares, também reforcaram a seguranca referente ao acesso indevido de
informagdes reservadas para tipos de usudrio diferentes.

6. Conclusao

Este trabalho apresentou o UFSMOOC, um sistema para gerenciamento de
cursos remotos que possam ser utilizado por alunos e professores da institui¢do, uma
alternativa para cumprir a obrigatoriedade da extensdo em cursos de graduacdo no
Brasil, de forma que os discentes possam levar o conhecimento produzido na
universidade a comunidade em geral de uma forma mais adequada.
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Gracas a fase de andlise, realizada com o uso de diversas informagdes fornecidas
pelos orientadores, desenvolveu-se uma série de funcionalidades adaptadas ao modelo
de curso ofertado comumente pela UFSM. Dentre estas, pode se citar, a possibilidade do
aluno participar dentro do curso como um tutor ou gerente de atividades, resultando em
um sistema mais adequado para a universidade. Outras etapas, como a constru¢do de um
modelo entidade relacionamento e a prototipacdo das telas, demonstraram-se essenciais
para a discussdo de ideias e descobrimento de possiveis problemas, permitindo que o
software fosse modificado e blindado a fim de evitar esforcos de refatoracao.

A ferramenta também demonstra um alto potencial para amplificar a
dissemina¢do do conhecimento atualmente provida, pela universidade, de maneira local,
tendo em vista sua simplicidade e seu alcance gerado pela identidade de um software
proprio da UFSM.

Em vista disso, considerando as necessidades de um meio propicio a dedicacio
de horas em projetos de extensdo, por parte dos graduandos, e de uma plataforma online
propria para a oferta de cursos a sociedade - esta ultima, inclusive, acentuada pela
pandemia - o sistema demonstrou-se uma solu¢do adequada.

O planejamento de trabalhos futuros envolve, inicialmente, a realizacdo de
objetivos da etapa de finalizacdo, como o polimento, a procura e a corre¢do de erros do
sistema. Ademais, objetiva-se, posteriormente, a disponibilizacdo da plataforma para o
publico, por meio da introduc¢do de cursos que abranjam todas as dreas do conhecimento
estipuladas pela UFSM. Por fim, a adaptacdo da responsividade do sistema para um
melhor fornecimento de suporte aos dispositivos mobile, tal como o reajuste de detalhes
de usabilidade com base no feedback dos usudrios da plataforma.
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