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Abstract. By monitoring the network, you can improve the quality of service
in order to increase efficiency and productivity. This work describes a tool de-
veloped called CTIWifi, which used PHP libraries together with information
collections from the network, the tool that aims to assist in wireless network
monitoring, presenting easy-to-read graphics of infrastructure information.

Resumo. O monitoramento da rede, pode-se melhorar a qualidade do servigo,
tendo em vista aumentar a eficiéncia e produtividade. Este trabalho descreve
uma ferramenta desenvolvida denominada CTIWifi, a qual utilizado bibliotecas
PHP junto com coletas de informagoes da rede, a ferramenta que tem como
objetivo auxiliar no monitoramento da rede sem fio apresentando grdficos de
facil leitura das informacdes da infraestrutura.

1. Introducao

As redes de computadores foram criadas com o propésito inicial de compartilhamento
de dados e servicos de dispositivos. De acordo com [Kurose and Ross 2010], quando
o numero de usudrios de redes de computadores ndo era muito grande, a geréncia € o
monitoramento nao eram utilizados. Porém, com o passar do tempo, a rapida evolugdo das
tecnologias de redes foi o fator que contribuiu para a difusdo das redes de computadores
pelo mundo todo.

Segundo [Stallings 1999], as redes de computadores, que ndo possuem gerencia-
mento, estdo sujeitas a ndo continuar funcionando por muito tempo. O gerenciamento e
monitoramento permitem a constru¢ao de uma representacao geral e em tempo real do es-
tado da rede para o seu administrador. Isto permite a prevencao e deteccdao de problemas
na infraestrutura das redes de computadores, provendo assim uma opera¢do com maior
qualidade.

Gerenciamento de redes de computadores € o controle de atividades e monitora-
mento dos elementos da rede. Através do monitoramento da rede, é possivel melhorar a
qualidade de servigo, tendo em vista a eficiéncia e produtividade. A prética de gerenci-
amento de redes de computadores estd tornando-se uma tarefa dificil, especialmente em
redes constituidas por muitos dispositivos.

A utilizacdo de ferramentas que possibilitam o gerenciamento de redes esta se
tornando cada vez maior. Levando em consideragdo que a tarefa de gerenciar uma rede
de computadores pode ser composta por um ou mais servigos, trabalhando em conjunto
para monitorar as possiveis falhas que comprometam sua integridade.
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Para permitir um monitoramento mais eficiente e um maior acesso as informagoes,
foi desenvolvida uma ferramenta de monitoramento com o foco em redes sem fio denomi-
nada CTIWifi. Tendo em vista detectar problemas, esta ferramenta busca auxiliar os admi-
nistradores de redes na tarefa de monitoramento, apresentando graficos de fécil leitura das
informagdes da infraestrutura sem fio. A ferramenta recebeu este nome em homenagem
ao Colégio Técnico Industrial de Santa Maria, onde o curso de Redes de Computado-
res esta vinculado. Essa ferramenta foi desenvolvida em PHP (Hypertext PreProcessor)
devido conceitos bdsicos da linguagem ser de facil de aprendizagem, além de possuir
uma grande quantidade de bibliotecas disponiveis, o que facilita no desenvolvimento de
aplicacoes.

2. Background

Atualmente, é possivel realizar o monitoramento dos dispositivos em uma rede devido
a protocolos de gerenciamento, os quais facilitam a tarefa de monitorar os dispositivos
existentes na rede. Segundo [Dias 2008] os protocolos de monitoramento de rede de-
terminam um formato para o envio de dados entre os ativos de redes monitorados e as
madquinas responsaveis pelo armazenamento de tais informagdes.

2.1. Protocolo SNMP

O SNMP (Simple Network Management Protocol) surgiu no final da década de 80
para complementar a necessidade de um modelo para gerenciar redes TCP/IP. Para
[Tanenbaum 2003] o SNMP € um protocolo de geréncia tipica das redes TCP/IP, que
pertence a camada de aplicacdo, e sua fungdo é facilitar a troca de informacdes entre os
dispositivos de rede, facilitando o gerenciamento de uma rede.

Segundo [Tanenbaum 2003] os dispositivos gerenciados possuem um agente
SNMP instalado. Esses dispositivos coletam e armazenam dados do gerenciamento e dis-
ponibilizam estas informagdes para o sistema de gerenciamento. Os dispositivos monito-
rados podem ser roteadores, servidores, computadores, switches entre outros dispositivos
de redes.

O SNMP segue o modelo Gerente - Agente, onde um computador funciona como
Gerente e os demais funcionam como agentes, podendo dessa forma comunicar-se com
o dispositivo de rede analisado. De acordo com [Mauro and Schmidt 2005] € possivel
gerenciar qualquer dispositivo que possibilite a recuperacdo de informacdes compativeis
com o protocolo SNMP.

As operagdes do SNMP tem por propdsito a troca de informagdes entre o ge-
rente € agente, sobre os objetos gerenciados no ativo monitorado. De acordo com
[Mogadi and da Silva 2011] uma das caracteristicas do protocolo SNMP € ser simples,
pois dispde de um conjunto bésico de operagdes que é baseado no paradigma conhecido
como busca-armazenamento, ou seja, que as operacdes do protocolo SNMP sao derivadas
de operagdes basicas de busca e armazenamento.

2.2. MIB - Base de informacao gerenciavel

O SMI (Structure of Management Information) proporciona uma maneira de definir os
objetos gerenciados e seus comportamentos. Um agente possui uma lista de objetos que
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ele controla. Um possivel objeto é o status operacional, como exemplo o status da in-
terface de um computador que pode estar up ou down. Podemos pensar em um banco
de dados de objetos gerenciados e rastreados pelos agentes onde qualquer tipo de status
ou dados estatisticos que podem ser acessados pelo gerente, esta base de dados recebe o
nome de MIB (Management Information Base). A MIB € utilizada para administrar os
elementos em uma rede de computadores. Na maior parte das vezes associadas com o
Protocolo SNMP, o termo também ¢é utilizado de forma genérica em contextos como no
modelo OSI (Open Systems Interconnection).

Para [Kurose and Ross 2010] a base de informagdes de gerenciamento é quase
um banco de dados virtual que preserva em seus objetos os dados coletados da
rede. As informacdes sido coletadas pelos dispositivos gerenciados ou pelo gerente
SNMP. As informagdes estdo organizadas na MIB de forma hierdrquica. Segundo
[Kurose and Ross 2010] somente as folhas da arvore, isto é, os nds das extremidades
sdo os objetos gerenciados. Qualquer objeto representa uma informacao capturada do
dispositivo, como por exemplo, informag¢des do consumo da rede.

A hierarquia de uma MIB pode ser compreendida como uma darvore de raiz
andnima, possuindo seus galhos distribuidos por diferentes organizacdes. A camada mais
alta das OID (Object IDentifier) da MIB € padronizada por diferentes organizagdes, en-
quanto a camada mais baixa € alocada em organizacOes associadas. Essa arquitetura
possibilita a gestdo em todas as camadas do modelo de referéncia OSI. Assim as MIBs
podem ser estabelecidas para cada drea especifica de informacdo e operagao, e € possivel
estender as aplicagdes e informacdes monitoradas.

3. Trabalhos Relacionados

O trabalho desenvolvido por [Kurose and Ross 2010], apresenta uma andlise da possibili-
dade e a necessidade de implementacao de um aplicativo para o monitoramento de redes
Wireless, aplicadas ao provimento de servigos de internet. Neste trabalho € utilizado o
protocolo de geréncia SNMP para obtencao de dados sobre as condi¢des da rede, a lin-
guagem de programacdo Java para o desenvolvimento do aplicativo, e o servico WEB
para permitir a interface com o usuario final.

O autor descreve que o estudo efetuado no ambiente de transmissao sem fio, o ele-
mento Wireless Bridge (WavePOINT-II) foi pesquisado, e neste foi identificado o suporte
a geréncia de redes via SNMP. Segundo [Pisching 2001], este equipamento € o principal
elemento para a comunicacdo sem fio, o qual faz a ligacdo entre a base de transmissao
e as estagOes remotas no cendrio de seu trabalho. O autor percebe neste equipamento a
necessidade de monitoramento a fim de permitir controlar o seu funcionamento.

As interfaces desenvolvidas [Pisching 2001] estdo divididas em moddulos, e cada
um deles possui um objetivo especifico. As interfaces desenvolvidas permitem este moni-
toramento, através da WEB, como mostra a Figura 1, a qual apresenta informacdes sobre
as interfaces de rede.

As interfaces desenvolvidas neste trabalho permitem o monitoramento através da
WEB, como foi apresentado na Figura 1, que demostra a interface do médulo “Dados
sobre Interface”, a qual apresenta ao administrador as informagdes sobre as interfaces
da entidade gerenciada. Como pode-se observar, sdo listadas as interfaces identificadas,
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Figura 1. Tela do moédulo Dados sobre as Interfaces.

e, quando uma delas é selecionada em particular, sdo apresentadas diversas informacoes
coletadas sobre a interface.

Outra funcionalidade desta ferramente € o mddulo “Dados da tabela IP ARP”,
conforme mostra a Figura 2, a qual apresenta uma simples tabela que segundo o autor,
onde cada linha corresponde a uma interface fisica do sistema. As informagdes em cada
linha fornecem um mapeamento do endereco de rede para endereco fisico.
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Figura 2. Tela do modulo Dados da tabela IP ARP.

Conforme [Pisching 2001], com os valores coletados e apresentados através das
interfaces implementadas, o autor chegou a conclusdo de que o administrador de uma rede
sem fio pode tomar decisdes sobre seus equipamentos Wireless, quando estes apresenta-

28



Ferramenta para monitoramento de redes wireless com foco em amenizar
ComInG a aglomeracdo de usudrio em pontos de acesso

rem algum resultado inadequado.

No trabalho proposto por [Santos 2011], € apresentado um software de monito-
ramento para roteadores Wireless, onde o mesmo utiliza-se do protocolo SNMP para
realizar a comunica¢do com roteadores que tenham o firmware DD-WRT ou OpenWrt.
Se os roteadores da rede a ser monitorada tenham o firmware DD-WRT ou OpenWrt e
possua o servico de SNMP habilitado, a ferramenta desenvolvida pode se conectar a estes
equipamentos e ler informacdes como taxa de utilizacdo de uma determinada interface,
endereco MAC (Media Access Control) das interfaces, quantidade de usudrios conectados
a este roteador, entre outras.

Através das informagdes obtidas nesta ferramenta o administrador da rede pode
identificar, por exemplo, qual ponto de acesso estd sendo mais utilizado e se este ponto
estd sobrecarregado. As informacdes apresentadas na ferramenta sao distribuidas na tela
em trés secdes, sendo uma com informagdes do roteador, outra com informagdes das
interfaces do roteador, sendo possivel navegar pelas interfaces e por fim uma secao com
informagdes dos clientes Wireless conectados, também com possibilidade de escolher de
qual cliente se deseja mostrar as informagdes, como mostra a Figura 3.

3 (o] B i)
Ip do roteador: 192.168.1.1 | s dot Refresh ‘

Informacoes do roteador:

DescricBo: Linux DD-WRT 2.6.24.111 #3405 Sat Aug 7 04:51:00
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Descriggo: wifi
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MAC Address: 00:25:9C:D8:DE:3C
Admin Status: uP
Oper Status: up
Taxa de utilizagio: 5.60%

MAC Address: 00:13:E8:96:25:9D
SNR: 37

Contadores
TXBytes: 1231621023
RX Bytes: 905831596
Pacotes com erros: Pacotes Descartados:
- Entrada: 3 - Entrada: 0
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Figura 3. Tela do software de monitoramento.

A ferramenta de monitoramento foi elaborada em linguagem de programacao
C++. Para o seu desenvolvimento foi usada uma versao Trial do Borland C++ Builder. O
Borland C++ Builder dispde uma série de componentes para as mais diversas finalidades.
Para a comunicagdo SNMP com os roteadores foi usado o componente TidSNMP para
deixar transparente ao programador toda a troca de mensagens do protocolo até que se
consiga executar uma operacao SNMP.

O autor do trabalho afirma que o software precisa de melhorias para se tornar
um sistema de larga utilizacdo, porém o que foi implementado até entdo prova que este
sistema como um todo pode ser muito util.

Existem ferramentas de acordo com os trabalhos relacionados, quais foram desen-
volvidas para o monitoramento voltado para redes sem fio. Porém nao possuem graficos
compreensiveis de informacdes da rede sem fio.

Os trabalhos apresentados, possuem em comum a intencdo de apoiar e incentivar
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a utilizacdo de ferramentas de gerenciamento e monitoramento de redes. Por este motivo,
este trabalho apresenta a ferramenta CTIWifi, a qual ird auxiliar o monitoramento de redes
Wireless.

4. Desenvolvimento

O funcionamento da aplicacdo é apresentando em blocos ligados entre si que represen-
tam, por sua vez, os modulos da arquitetura funcional da aplicacdo e a transferéncia da
informacao por ela tratada, como mostra a Figura 4.

MODULO DE
‘ INTERFACE H BANCO DE DADOS H CONTROLE H DISPOSITIVO ‘

Figura 4. Diagrama Funcional.

Em termos gerais, podemos descrever os modulos da seguinte forma. Interface
responsavel pela representacdo grafica da informacao manipulada pela aplicacdo e que
permite a utilizacdo desta por parte do utilizador, nela foram utilizadas as linguagens Ja-
vaScript, HTMLS e CSS. O Banco de Dados € responsédvel por guardar a informacdo e
retornd-la quando solicitada por parte da interface. O modulo de Controle possui respon-
sabilidade de executar as acdes de obtencdo da informacgdo do dispositivo e tratar para
posteriormente ser armazenada. Por fim, temos os dispositivos que sdo os elementos da
rede a serem monitorados pela aplicacao.

No que diz respeito a arquitetura na qual se dispde o funcionamento da aplicacao,
estd pode ser ilustrada pela Figura 5. Como se pode verificar, os dispositivos monitorados
estao ligados através da rede, onde se executam os médulos de controle e armazenamento.
A informacao é coletada, tratada e armazenadas em uma base de dados no servidor, onde
todos os pedidos de dados sdo solicitados pela interface, através do servidor WEB.

Figura 5. Arquitetura da Aplicacao.
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4.1. Moédulo de Controle

Para realizacdo da tarefa de coletar e armazenar as informagdes dos Access Points, foi cri-
ada uma classe denominada MostraConectados que possui dois métodos, sendo eles cha-
mados de conectadosShow e salvaConectados, como mostra a Figura 6. Esses métodos
serdo responsdveis por realizar busca e armazenamento das informagoes.

MostraConectados

+Conectadoss how ($ip)

+salvaC onectades| $tabela)

Figura 6. Classe MostraConectados.

z

O método conectadosShow, que € responsdvel por realizar a busca das
informagdes, recebe como entrada uma lista contendo os enderecos IP’s dos roteadores
sem fio. Logo € percorrido todos os equipamentos e sdo consultados os sensores relevan-
tes em busca de informagao da quantidade de usudrios conectados, bem como velocidade
e poténcia. Apods coletar as informagdes, € realizado o processo de tratamento e depois
enviado para armazenamento no banco de dados.

Para realizar o armazenamento das informagdes, ap6s receber o devido tratamento
¢ executado o outro método existente nessa classe chamado de salvaConectados. Esse
método recebe a informacao de qual a tabela do banco de dados deve ser armazenada, e
com o auxilio de outro método pertencente a classe banco é executada a tarefa de arma-
zenamento das informagdes, para uso futuro.

4.2. Classe Banco

desenvolvida uma classe que € responsdvel por manipular o banco de dados. A classe
Banco, possui métodos para realizar conexao com o banco, inser¢ao, consulta, através de
uma consulta SQL e método para finalizar a conexdo, como mostra a Figura 7. Esta classe
possui alguns atributos, as quais contém informacgao sobre o endereco do banco de dados,
bem como a base de dados e informacdes para autenticacao.

Banco

- $ip
- $hasa
- fusuario

- $serha

+conectaBancol)
+facharC onexack ancoD adas()

+inserirD adosTabelas| $mac, $velocidade,
$potencia, $tabelaD esting)

+extratol$tabela, $datalnicio, $dataFim)
+extratoAgoral $tabela)
+extratoTotaltgoral)

+extratoToTalMinutol $tabela, $inicio,
$hirn)

Figura 7. Classe Banco.
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O método conectaBanco é o responsavel por estabelecer a conexdo com o banco
de dados. Esse método € utilizado quando ocorre alguma forma de manipulacao das
tabelas do banco de dados apresentada na Figura 8. O método inserirDadosTabelas é
utilizado para realizar a tarefa de salvar os dados tratados na classe MostraConectados.
Para inserir os dados na tabela tabela DEVICE, o método recebe como parametros, as
informagdes como MAC, velocidade, poténcia.

id_devince ._L r idrg)':p

mae 5— ] | @id oid
velocidade )—  DEVICE () () AP () Q.n) oI ) oid
potencia (| —id_ap
id_ap > ¢

Figura 8. Modelo ER do banco.

Para realizar a busca das informacdes existentes no banco de dados, sdo utilizados
os métodos extrato, extratoAgora, extratoTotalAgora. Estes métodos realizam a busca das
informacodes desejadas, conforme o grafico que se deseja. O método extrato € utilizado
para buscar no banco de dados a quantidade de dispositivos conectados, e esse método
necessita que seja passado argumentos para ele, informando em qual tabela fara a busca e
o periodo de inicio e fim.

Para saber a quantidade de dispositivos conectados atualmente em um Access
Point, é necessario a utilizacdo do método extratoAgora. Esse método € informado em
qual tabela devera realizar a busca da quantidade de dispositivos que estejam conecta-
dos, sendo assim, trazendo a informagao da quantidade de dispositivos conectados em
um determinado Access Point. Para saber a quantidade de dispositivos conectados por
minuto, € utilizado o método extratoToTalMinuto, o qual possibilita ter um conhecimento
da quantidade méxima por minuto conectado.

Para que seja possivel informar a quantidade de dispositivos conectados em toda
a rede, € utilizado o método extratoTotalAgora. Esse método tem a funcdo de fazer uma
busca no banco de dados da quantidade total dos dispositivos conectados, ou seja, fard
uma pesquisa em todas as tabelas e retornara um somatoério dos resultados obtidos.

4.3. Interface

A interface grafica é quem permite mostrar ao administrador da rede as informagdes cole-
tadas. Para essa etapa foi desenvolvido arquivos com a estrutura de uma pagina HTMLS
necessdarios para a criacao dos graficos de forma a ser genéricos, ou seja, de forma que
possam se adaptar conforme as informacdes coletadas do banco de dados. Neste modulo
foi usado a biblioteca Chart.JS, que permite a visualizacdo de dados através de graficos
diversos e interativos. A biblioteca utiliza elemento canvas do HTMLS para desenhar
esses graficos em uma pagina WEB.

Para gerar os graficos, € realizado o acesso a classe Banco e seus métodos. Através
da chamada desses métodos, o script contido no arquivo que gera os graficos realiza uma
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consulta na tabela que foi passada. Apds a consulta € gerado o gréfico e exibido na tela,
como mostra a Figura 9.

Grafico de linhas Grafico de barras Grafico de radar

o>
»
Grafico de Area Polar Gréfico de pizza Grafico de rosca

Figura 9. Graficos da Interface.

5. Experimentos e Resultados

Para realizar o teste da ferramenta CTIWifi, foi monitorada a rede Wireless disponibi-
lizada pelo Colégio Técnico Industrial de Santa Maria, onde a ferramenta foi inserida
em uma maquina virtual do VMS (sistema de méquina virtuais), disponibilizada pela
instituicdo. Este sistema busca auxiliar no ensino das diversas disciplinas ministradas
neste ambiente estudantil, buscando auxiliar nas atividades empregadas. Essa maquina
virtual possui o sistema operacional Ubuntu 12.04.1 LTS (Long Term Support), onde foi
instalado um servidor WEB Apache, no qual foram hospedadas as paginas PHP desen-
volvidas.

No momento em que tentamos acessar o endereco da ferramenta através de um
navegador de internet, surge a pagina de inicio de sessdo solicitando um usudrio e senha
vélidos para acesso a ferramenta, como mostra a Figura 10. Sera necessario informar as
credenciais de acesso para poder utilizar a aplicacio, essas credenciais serdo verificadas
encontram-se presente no banco de dados.

CTwifi

< C (O | ® 172.17.22.74/dIgc/login pt LN H
M Utitarios @ Ufsm @ MEGA 0% (I MDT2015 M relacionados i EA2016-CO Mg pandora 8 Other bookmarks

=) CTIWifi

Por favor entre com seu
usudrio e senha

Figura 10. Tela de Login da Aplicac¢ao.
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pOs se autenticar-se na ferramenta, pode ser realizada a busca dos Access Point
que serdo monitorados pela ferramenta, como mostra a Figura 11. Para realizar a busca
do dispositivos, foi informado a faixa de endereco IP dos dispositivo.

B cwih x

< C (1 | ® 172.17.22.74/dlgc/#snmp/bus
itarios M Ufsm @ MEGA 0% (I MDT2015

phe % ¥ | kg H
7 EA2016-CO M pandora B8 Other bookmarks

=

4 3 ~
(&' Configuragdes >BuscadeRoteadores

Endereco

Figura 11. Tela de Busca de Dispositivos.

Sera necessario informar a versao do protocolo SNMP que esta sendo utilizado
nos dispositivos, como mostra a Figura 12. No caso da rede Wireless do Colégio Técnico
Industrial de Santa Maria, foi selecionado a segunda versdao do protocolo SNMP e infor-
mado a string de comunidade public, a qual € utilizada nos dispositivos da rede.

[ cTwifi x | veres |

€ & C 0 |® 172.17.22.74/digc/#snmppveraosnmp.php ax
M Utiltarios B Ufsm @ MEGA0% [ MDT2015 [) Manual_de_Disse: B relacionados

0 EA2016-CO M pandora 9, Editaln. 030 - 20 (8 Marca Original no B8 Other bookmarks

(« -

(2 Configuragbes >versio suve

ersio Protocolo SNM

Figura 12. Tela de Selecao da versao do protocolo SNMP.

Logo apds ser realizada a busca dos Access Point a serem monitorados, € retor-
nado uma tela com os dispositivos encontrados dentro da faixa de endereco IP informada
anteriormente, conforme a Figura 13. A tela apresentada informagdes o nome cadastrado
no dispositivo, endereco IP, local cadastrado no dispositivo e o fabricante.

O administrador da rede deve selecionar os dispositivos que serdo monitorados.
Isso permite evitar que a ferramenta insira algum dispositivo desnecessario. Logo apds
selecionar os dispositivos, o administrador deve informar qual a quantidade total de dispo-
sitivos conectados em cada Access Point, sendo que essas informag¢des serdo armazenadas
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B crwifi x W | veres
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B Uriitarios 8 Ufsm @ MEGA 0% (I MDT2015 B relacionados i EA2016-CO g pandora s Other bookmarks
(o) erwies [

ll (£ ConfiguragBes >ospostios

Dispositivos encontrados

NOME: ap01 | IP:10.10.1.26 | LOCAL: UFSM-CTISM-SS| | FABRICANTE: inux, Ci
NOME: 3p02 | IP: 10.10.1.27 | LOCAL: UFSM-CTISM:SSI-PAVMECO1 | FABRICANTS
NOME: 3p03 | IP:10.10.1.28 | LOCAL: UFSM-CTISMSSI-SEDE | FABRICANT!

[T NOME: 3p05 | 1P: 10.10:1.30 | LOCAL ntrane.ctism.ufsm | FABRICANTE: L
NOME: 3p06 | P: 10.10.1.31 | LOCAL: UFSM-CTISMSSI-SEDE | FABRICANT:
NOME: 3p08 | IP:10.10.1.33 | LOCAL: UFSM-CTISM-SSHAB | FABRICANTE
NOME: 3p09 | P:10.10.1.34 | LOCAL: UFSM-CTISM-SSI-LAB306 | FABRICANTE: L
NOME:ap12 | P: 10.10.1.37 | LOCAL: UFSM-CTISMSSI-SEDE | FABRICANT:
NOME:ap13 | P:10.10.1.38 | LOCAL: UFSM-CTIS-SS-LAB-301 | FABRICANTE:
NOME:ap5 | P:10.10.1.40 | LOCAL: UFSM-CTISHSS-LAB-TANDAR | FABRICA
NOME: ap16 | P:10.10.1.41 | LOCAL: UFSM-CTISM:SSSEDE.ELETR 2ANDAR | FABRICANTE: Lins

NOME: ap17 | 1P:10.10.1.42 | LOCAL: UFSM-CTISM-SSI-SEDE-AUDITORIO | FABRICAN
NOME: ap18 | IP:10.10.1.43 | LOCAL: UFSM-CTISM-SSI-SEDE-PORTARIA | FABRICANT!
NOME: ap19 | IP:10.10.1.44 | LOCAL: UFSM-CTISM-SSI-SEDE-5123 | FABRICANTE: Lin

NOME: ap20 | 1 10.10.1.45 | LOCAL: Intranet.cism.ufsm.br | FABRICANTE: Linu

22 1P:10.10.1.47 | LOCAL: UFSM-CTISM-SS-PAVMAQ! | FABRI
3 | 1P:10.10.1.48 | LOCAL: UFSM-CTISM-S301 | FABRICANTE: L

Figura 13. Tela de Dispositivos Encontrados.

no banco de dados. O préximo passo € configurar o e-mail que receberd as notificagdes
de alertas, como mostra a Figura 14.

(£ Configuragdes >Emviode alerta

Figura 14. Tela de Configuracao de e-mail para Alerta.

Ao terminar as configuragdes, a ferramenta constréi um menu na parte lateral
onde se apresentam os equipamentos monitorados na rede, como mostra a Figura 15.
Esse menu € montado pela ferramenta a partir das informagdes que foram armazenadas
no banco de dados anteriormente, quando foi realizado a busca dos dispositivos.

Figura 15. Menu de Navegacao da Aplicagao.
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Com a ferramenta configurada, os graficos da quantidade de usudrio conectados
na rede sem fio comeca a ser gerados pela aplicacdo. Os graficos exibem informagdes
sobre a quantidade de dispositivos conectado durante os dias do més corrente, um grafico
mostrando o histérico do ano corrente, conforme a Figura 16.

& CTISMSSLLAB30L X

€« C A | [ 172.17.22.74/dIgc/#snmp/grafico/CTISM-SSI-LAB301-38.phy QAHY & N B Q X =
» i Other bookmarks

3

() ermes

Home / Grafic adores / CTISM-SS-LAB301

Line Chart Extrato doano

Figura 16. Graficos referente ao Access Point CTISM-SSI-LAB301.

Os graficos mostram a quantidade de dispositivos conectados naquele Access
Point, sendo atualizado constantemente. Através do menu que encontra-se na lateral da
interface, tem-se a possibilidade de escolher qual Access Point deseja exibir os graficos.

Os gréficos exibidos na figura acima referem-se aos dispositivos que conectaram
no Access Point CTISM-SSI-LAB301. Para cada Access Point ¢ gerado um modo de
visualizagdo diferente ou desejado, isso fica a cargo do adminstrador da rede e da ferra-
menta, como mostra a Figura 18, que exibe as informac¢des do Access Point CTISM-SSI-
LAB-1ANDAR. A ferramenta CTIWifi permite, além de uma visualizagao segmentada,
o grifico que mostra a quantidade de dispositivos totais conectados. Este grafico possui
atualizacOes constantes, buscando ter uma precisdo exata da quantidade de dispositivos
conectados.

'o CTISM-SSI-LAB301  x

€ - C # | [)172.17.22.74/digc/#snmp/grafico/CTISM-SSI-LAB3C hr Qh% @ NP ©
» i Other bookmarks

() criwes o

Line Chart Extrato do ano

Figura 17. Graficos referente ao Access Point CTISM-SSI-LAB-1ANDAR.

Quando a quantidade de usudrio conectados em um Acess Point estd acima do
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configurado, o grafico de usudrio conectados troca sua cor para vermelho. Vemos na
Figura 18, que a troca da cor do grafico € para mostrar ao administrador de rede que o
Access Point CTISMSSI-SEDE-A esta com a quantidade de usuérios conectados acima
do configurado.

[ CTISM-SSLSEDE-A  x Tveres |

< C (O ®17217.2274 #snmp/grafico/CTISM-SSI-SEDE-28 pt o q
M Utiltarios B8 Ufsm @ MEGA 0% [ MDT2015 [ Mar M relacionados 7 EA2016-CO B pandora 8, Edital n. 030 - 20 (§ Marca Original no 8 Other bookmarks

3] 5 — / crswssiseoe

@ Graficos

Grafico més de Novembro Extrato do ano

usuarios conectados

100
Uve switch @I~

Figura 18. Graficos referente ao Access Point CTISM-SSI-SEDE-A.

O gréfico altera sua cor para vermelho quando ultrapassa a quantidade de usuario
conectados. Quando isso ocorre, € enviado um e-mail de alerta para o endereco de contato
configurado anteriormente na ferramenta. Essa medida € tomada para que tenha uma
garantia maior que o administrador da rede seja informado do ocorrido, para que ndo seja
preciso estar em frente a ferramenta durante todo o tempo.

6. Consideracoes finais

O gerenciamento e monitoramento de redes de computadores é uma area que requer tra-
balho e dedicacdo, tanto para visdo académica como empresarial. Devido a sua grande
granularidade, essa drea é composta varios protocolos, inimeras maneiras de se monitorar
dispositivos, vérios servigos e softwares que podem auxiliar o administrador de redes.

Com o crescimento das redes de computadores sem fio, um sistema de gerenci-
amento de redes torna-se cada vez mais indispensavel. Possuir as informagdes corretas,
possibilita aos administradores de rede tomar decisdes coerente € em tempo hébil, mini-
mizando assim indisponibilidade de equipamentos ou servigo.

A proposta apresentada neste trabalho demonstrou resultados satisfatorios, consi-
derando que atendeu ao objetivo proposto. Através da implementacdo da ferramenta de
monitoramento, constatou-se que a solugdo proposta € vidvel e que sua utilizacdo pode
auxiliar os administradores de redes.

Com as informagdes coletadas e apresentadas através da ferramenta desenvol-
vida, chegasse a conclusdo que a utilizacdo da mesma pode dar ao administrador da
rede informagdes importantes. Com essas informagdes, o administrador pode tomar de-
cisdes sobre seus equipamentos Wireless quando estes apresentarem algum resultado ina-
dequado. Estas decisdes poderdo ser tomadas, através da andlise dos dados referentes a
quantidade de dispositivos presentes na rede, locais em que estdo. Sendo assim, o admi-
nistrador pode realizar uma a¢ao proativa, como por exemplo, aumento de capacidade ou
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area de cobertura em determinados pontos da rede. Essas decisdes que serdo tomadas,
serdo com base nas informacdes apresentadas pela ferramenta.

Como proposta de trabalhos futuros poderdo ser implementadas novas funcio-
nalidades, como por exemplo, descoberta automética de novos Access Point através da
verificacdo de rede. Sendo que hoje a busca de dispositivos € realizada manualmente
no momento da configuracio da ferramenta. Outra sugestdo € integracdo da ferramenta
com o servidor de autenticacio RADIUS, para que seja possivel identificar os usudrios
conectados por Access Point. Também serd melhorado o aspecto da escolha do protocolo
SNMP, o qual serd realizada a descoberta automadtica da versao protocolo utilizada pelo
dispositivo.
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