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Resumo

A evolucdo dos meios de comunicacdo tem contribuido com a disseminacdo de fake news,
principalmente apds o surgimento das redes sociais digitais. A velocidade com que estas
noticias se espalham tornaram inviavel a checagem manual desse imenso volume de dados.
Diante deste contexto, trabalhos em diversas areas tém sido realizados a fim de tentar minimizar
os danos causados pela proliferacdo das denominadas fake news. O objetivo deste trabalho é
avaliar a eficacia dos métodos mais utilizados para verificar correspondéncia de textos, no
contexto da deteccdo de fake news, tendo como base as elei¢bes presidenciais brasileiras de
2018, bem como fazendo um comparativo com os resultados da eleicdo norte-americana de
2016, publicados na literatura. Adicionalmente, uma vis@o geral das fake news por seguidores
de cada candidato é apresentada. Foi planejado e executado um experimento controlado, para
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comparar a eficacia dos métodos selecionados. Os métodos TF-IDF e BM25 se destacaram
nesse contexto, possuindo, estatisticamente e respectivamente, médias similares de Acuracia
(79,86% e 79,00%), Preciséo (79,97% e 78,76%), Sensibilidade (78,97% e 76,05%) e Medida-
F1 (79,47% e 77,38%). A eficacia foi similar a do contexto norte-americano, no qual o BM25
alcancou uma Acurdcia de 79,99%. Além disso, considerando o universo de noticias checadas
disponivel, o periodo analisado e uma margem de erro de 3,5%, evidenciou-se que houve
divulgacéo de fake news por ambos os lados e que seguidores do candidato Jair Bolsonaro (PSL)
foram responsaveis por 62,25% dos tweets relacionados a fake news, contra 37,75% dos
seguidores do candidato Fernando Haddad (PT). No que diz respeito as contas excluidas da
rede social em um curto espaco de tempo, 59,96% eram de seguidores do candidato do PSL e
40,04% de seguidores do candidato do PT. A divulgacdo de fake news nem sempre implica
intencdo, podendo implicar apenas um engajamento maior por parte de alguns seguidores.

Palavras-chave: Elei¢Ges. Experimentacdo. Fake news.
Abstract

The evolution of the media has contributed to the spread of false news, especially after the
emergence of digital social networks. The speed with which this news spread made it
impossible to manually check this huge amount of data. In this context, work in several areas
has been carried out in order to try to minimize the damage caused by the proliferation of so-
called fake news. The objective of this work is to evaluate the effectiveness of the most used
methods to check correspondence of texts, in the context of detecting false news, based on the
Brazilian presidential elections of 2018, as well as making a comparison with the results of the
US election. 2016, published in the literature. Additionally, an overview of the fake news by
followers of each candidate is presented. A controlled experiment was planned and executed to
compare the effectiveness of the selected methods. The TF-IDF and BM25 methods stood out
in this context, having, statistically and respectively, similar averages of Accuracy (79,86% and
79,00%), Precision (79,97% and 78,76%), Sensitivity (78,97% and 76,05%) and Measure-F1
(79,47% and 77,38%). The effectiveness was similar to that of the North American context, in
which the BM25 achieved an Accuracy of 79,99%. Furthermore, considering the universe of
checked news available, the analyzed period and a margin of error of 3,5%, it was evident that
fake news were disclosed by both sides and that followers of the candidate Jair Bolsonaro (PSL)
were responsible for 62,25% of tweets related to fake news, against 37,75% of followers of
candidate Fernando Haddad (PT). With regard to accounts deleted from the social network in a
short time, 59,96% were followers of the PSL candidate and 40,04% of followers of the PT
candidate. The dissemination of fake news does not always imply intention, and may only imply
greater engagement by some followers.

Keywords: Elections. Experimentation. Fake news.
Resumen

La evolucion de los medios ha contribuido a la difusion de noticias falsas, especialmente tras
la aparicion de las redes sociales digitales. La velocidad con la que se difundi6 esta noticia hizo
imposible verificar manualmente esta enorme cantidad de datos. En este contexto, se ha
trabajado en varios &mbitos para tratar de minimizar el dafio causado por la proliferacion de las
Ilamadas fake news. El objetivo de este trabajo es evaluar la efectividad de los métodos mas
utilizados para verificar la correspondencia de los textos, en el contexto de la deteccién de
noticias falsas, con base en las elecciones presidenciales brasilefias de 2018, asi como realizar
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una comparacion con los resultados de las elecciones estadounidenses. 2016, publicado en la
literatura. Ademas, se presenta un resumen de las fake news por seguidores de cada candidato.
Se planifico y ejecutd un experimento controlado para comparar la efectividad de los métodos
seleccionados. Los métodos TF-IDF y BM25 se destacaron en este contexto, teniendo,
estadisticamente y respectivamente, promedios similares de Exactitud (79,86% y 79,00%),
Precision (79,97% y 78,76%), Sensibilidad (78,97% y 76,05%) y Medida-F1 (79,47% y
77,38%). La efectividad fue similar a la del contexto norteamericano, en el que el BM25 logro
una Precision del 79,99%. Ademas, considerando el universo de noticias comprobadas
disponibles, el periodo analizado y un margen de error del 3,5%, se evidencio que las fake news
fueron divulgadas por ambas partes y que los seguidores del candidato Jair Bolsonaro (PSL)
eran responsables de El 62,25% de los tuits relacionados con fake news, frente al 37,75% de los
seguidores del candidato Fernando Haddad (PT). En cuanto a las cuentas eliminadas de la red
social en poco tiempo, el 59,96% eran seguidores del candidato del PSL y el 40,04% de
sequidores del candidato del PT. La difusién de noticias falsas no siempre implica intencion, y
solo puede implicar un mayor compromiso por parte de algunos seguidores.

Palabras clave: Extraccion de textos. Experimentacion. Fake news.

1. Introducéo

Desde a popularizacdo dos smartphones, o numero de pessoas que utilizam redes sociais
digitais tem aumentado a cada dia. Juntas, plataformas tais como Facebook, WhatsApp e Twitter
possuem cerca de 4 bilhdes de clientes ao redor do mundo (STATISTA, 2019). Este fenémeno
alterou 0 modo como noticias sdo publicadas e consumidas, portanto, checar notificacdes,
enviar e receber contetdo por meio destas plataformas tornou-se uma tarefa rotineira. Todas
estas interacdes realizadas por essa enorme quantidade de usuarios de todo o mundo geram uma
imensa massa de dados, comumente chamada de Big Data (CONROY; VICTORIA; YIMIN,
2015).

Como consequéncia dessa nova maneira de acesso a informacéo e desse aumento do
volume de dados, o alcance a essas informac6es também se expandiu. Se, por um lado, o acesso
quase imediato ao que acontece no mundo é algo extremamente Util, em contrapartida, a
disseminacéo de contetdo falso se apresenta como uma praga digital, pois, diante da velocidade
com que se propagam, checar a veracidade de noticias tem se tornado uma tarefa extremamente
complexa e humanamente quase inviavel (CIAMPAGLIA; PRASHANT et al., 2015).

Enxergando o potencial que estes novos meios de comunicagao possuem para transmitir
informacdes, métodos de analise de dados e testes de personalidade baseados em atividades de
redes sociais tém sido utilizados para produzir e direcionar fake news a fatias altamente
especificas da populacdo, muitas vezes, visando gerar influéncia nos mais diversos segmentos

da sociedade, a exemplo da politica (ALLCOTT; GENTZKOW, 2017).
/)
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No entanto, a disseminacdo de contetddo falso ndo é um fenébmeno inédito, tampouco
recente na historia da humanidade. Existem relatos de alguns acontecimentos ao longo da
historia, como, por exemplo, o uso de propaganda por jornalistas na Primeira Guerra Mundial,
que culminaram em novas normas de objetividade e equilibrio jornalistico (DAVID;
MATTHEW et al., 2018). Nas midias sociais digitais, tal fendbmeno, agora chamado de fake
news, encontrou um novo ambiente propicio para se espalhar em escalas mundiais, causando

Sérios prejuizos a sociedade.

Desde 2016, a mencao ao termo fake news aumentou em 365%, tornando-o a palavra
do ano de 2017 (COLLINS, 2017). Traduzido do inglés, fake news significa “noticia falsa”,
todavia, 0 que caracteriza este termo com mais precisdo, além de serem noticias
propositalmente falsas, sdo as intencdes obscuras existentes na divulgacdo massiva destas
historias falsas na era da internet, comumente usadas como forma de manipular as massas e

suas opinides publicas em encontro de um interesse especifico.

Nos ultimos anos, eventos politicos tém sido pautados por uma guerra virtual, cujo palco
sdo as redes sociais, a exemplo das elei¢des presidenciais dos EUA em 2016 e do Brasil em
2018 (RUEDIGER; GRASSI et al., 2017). Durante o periodo eleitoral, esse ambiente tem se
tornado um campo de batalha altamente estratégico, no qual candidatos e apoiadores sdo
ativamente envolvidos em fazer campanha, expressar suas opinides e divulgar contetdo, muitas

das vezes falsos.

Para tentar mitigar os danos causados nos mais diversos seguimentos da sociedade, as
redes sociais, que sdo 0s principais meios de propagacdo de fake news, tém tomado algumas
medidas. O Facebook, por exemplo, criou um mecanismo com o qual é possivel sinalizar uma
publicacdo como falsa. Desta forma, o alcance da publicacdo é reduzido e o autor recebe uma
adverténcia (ROCHLIN, 2017). O WhatsApp, hoje pertencente ao Facebook, decidiu
estabelecer um limite para mensagens encaminhadas com muita frequéncia. Antes, o cliente
poderia compartilhd-la com até cinco conversas de uma Unica vez, desde abril de 2020, a
mensagem sO podera ser encaminhada para uma conversa por vez (WHATSAPP, 2020). O
Twitter também anunciou, em 2018, um conjunto de regras mais rigidas para conter o avango
das fake news (TWITTER, 2019). Devido ao seu potencial de circulagdo de contetido
jornalistico, o micro blog tem sido usado como parte estratégica de divulgacédo de informacées

falsas.
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Fora do ambiente das redes sociais, outras ferramentas, tais como as agéncias de
checagem de fatos, ou fact-checking, também tém auxiliado no combate as fake news. O fact-
checking confronta historias com dados, pesquisas e registros e € também uma forma de
qualificar o debate publico, por meio da apuracdo jornalistica, além de averiguar o grau de
veracidade das informacdes (SPINELLI; ALMEIDA SANTOS, 2018).

Todos esses esfor¢os visam mitigar as graves consequéncias que as fake news podem e
tém causado a sociedade, fomentando diversas linhas de pesquisa que mesclam os esforcos
manuais de jornalistas compromissados com a verdade e técnicas de Inteligéncia Artificial, e
que estdo consciente da necessidade de ferramentas que venham contribuir para a determinagéo

da autenticidade dessas informacgdes de uma forma cada vez mais automatica.

Neste contexto, por meio da combinacdo do conhecimento gerado por agéncias de
checagem de fatos com técnicas automaticas e inteligentes de anélise de dados, o objetivo deste
trabalho foi realizar um experimento para avaliar a eficacia dos métodos mais utilizados para
verificar correspondéncia de textos, no contexto da detecgdo de fake news, tendo como base as
eleicBes presidenciais brasileiras de 2018, bem como fazendo um comparativo com 0s
resultados da eleicdo norte-americana de 2016, publicados na literatura. Adicionalmente, uma
visdo geral das fake news por seguidores de cada candidato foi apresentada. Os resultados
evidenciaram que os métodos TF-IDF e BM25 se destacaram nesse contexto, possuindo,
estatisticamente e respectivamente, médias similares de Acuracia (79,86% e 79,00%), Precisdo
(79,97% e 78,76%), Sensibilidade (78,97% e 76,05%) e Medida-F1 (79,47% e 77,38%).

Desta forma, a eficacia foi similar a do contexto norte-americano, no qual o BM25
alcancou uma Acurdcia de 79,99%. Além disso, considerando o universo de noticias checadas
disponivel, o periodo analisado e uma margem de erro de 3,5%, evidenciou-se que houve
divulgacédo de fake news por ambos os lados e que seguidores do candidato Jair Bolsonaro, do
Partido Social Liberal (PSL), foram responsaveis por 62,25% dos tweets relacionados a fake
news, contra 37,75% dos seguidores do candidato Fernando Haddad, do Partido dos
Trabalhadores (PT). No que diz respeito as contas excluidas da rede social em um curto espaco
de tempo, 59,96% eram de seguidores do candidato do PSL e 40,04% de seguidores do
candidato do PT.

Para uma melhor compreensdo de como obtivemos os resultados do experimento, o
trabalho foi estruturado da seguinte forma. A Secdo 2 traz uma base tedrica dos métodos
utilizados por este estudo. A Secdo 3 € dedicada aos trabalhos relacionados. Na Secdo 4,
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descreve-se a metodologia utilizada na conducgéo do trabalho. A Secdo 5 aborda a defini¢do e o
planejamento do experimento, e, na Secdo 6, relata-se a operacao deste. Na Secdo 7, é feita uma
discussdo sobre os resultados obtidos, bem como sobre as ameacas a validade do experimento.

Por fim, na Secdo 8, sdo apresentadas as conclusdes.

2. Base Conceitual
Nesta Secdo, sdo apresentados alguns conceitos necessarios para o entendimento deste
trabalho.

Comparamos o desempenho de quatro métodos utilizados para correspondéncia de
textos, relacionados a tarefa de classificacdo de fake news, os quais sdo utilizados para mapear
palavras e/ou textos em vetores de nimeros reais, perfazendo um modelo de espaco vetorial,
explicado na proxima secdo. O primeiro conjunto inclui dois métodos amplamente utilizados,
baseados em frequéncia de termos: TF-IDF e BM25. O segundo inclui dois métodos de
incorporagdo semantica de palavras: Word2Vec e Doc2Vec.

2.1 Modelo de Espaco Vetorial

Proposto em (SALTON; WONG; CHUNG-SHU, 1975), o Modelo do Espaco Vetorial
é uma abordagem que representa documentos de uma colecdo como vetores em um espaco
multidimensional. Os componentes do vetor que representam o documento sao calculados com

base na frequéncia dos termos e associados a pesos.

Em uma colecdo com n documentos e m palavras, representam-se os documentos D;,

D,, ..., D, como vetores d, d,, ..., d,, N0 espaco R,,:
j=(Wyj,Waj, . wpj),paral <j<n
Onde wy ... wy,; S0 0s pesos dos respectivos termos no documento D;.

Nessa representacdo, o documento é considerado como um conjunto ndo-ordenado de
palavras, denominado de Bag of Words (BOW). Assume-se, portanto, que a ordem relativa
entre 0s termos no documento pode ser ignorada. Por exemplo, as sentencas “eu dormi hoje” e
“hoje eu dormi” ndo apresentam diferencas. Por outro lado, as situa¢bes “fui dar um passeio
de patins” e “‘fui dar um patins de passeio” possuem significados diferentes, embora sejam

completamente idénticas no BOW.
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2.1. Similaridade de Cossenos

Conforme vimos anteriormente, documentos em uma colecdo de texto podem ser vistos
como um conjunto de vetores de dimensdo n. O grau de similaridade entre os documentos d; e
d; pode ser dado pelo cosseno do angulo formado pelos vetores correspondentes. Desta forma,
a similaridade de cossenos € uma funcdo baseada em palavras-chave (tokens) que mede a
similaridade entre duas cadeias de caracteres, utilizando vetores no espaco dimensional
reduzido (LI; HAN, 2013). E uma funcdo util para calcular a relevancia de palavras em
documentos, por meio do célculo do cosseno entre dois vetores. O valor do cosseno permite
descobrir a proximidade entre um termo e um documento (ou fracdo do documento), e entre

documentos.

Dados dois vetores, um vetor s e outro vetor k, contendo tokens (palavras ou termos) de
dois textos, associamos um peso w a cada token, de acordo com a frequéncia em que aparecem
nos documentos. O cosseno do angulo entre os dois vetores corresponde a similaridade entre os

dois documentos: um tweet e uma noticia falsa, por exemplo.

Em outras palavras e do ponto de vista matematico, a similaridade do cosseno entre dois
vetores é medida por meio do célculo do cosseno do angulo entre eles e € representada pela
seguinte equacgéo:

ab

|lal]llb]|

cos ©

Abstraindo como o célculo € feito, até porque este é feito geralmente pelas maquinas, é
importante entender que o valor do cosseno, que varia de 0 a 1, indica a similaridade entre 0s
documentos. Quanto mais préximo a 1, mais similares sdo os documentos, uma vez que 0O
angulo ® formado entre dois vetores iguais é igual a 0 e 0 cos(0) = 1. Consequentemente,
quanto mais proximo de 0, menos similares eles sdo (AL-ANZI; ABUZEINA, 2017).

2.2. Term Frequency—Inverse Document Frequency (TF-IDF)

No Modelo de Espago Vetorial, em se tratando dos pesos associados aos termos (tokens
ou palavras), a importancia de atribuir estes pesos € tdo grande quanto a selecdo de atributos
ou, em outras palavras, quanto a selecdo de palavras a serem consideradas. Uma forma simples

de se atribuir pesos € usar a contagem ti de ocorréncias dos termos no documento d

(BUCKLEY, 1993).
/)
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d = (t1,t2,...tn)

Entretanto, segundo (LUHN, 1958) as palavras ndo sdo iguais e algumas podem servir
como discriminantes de documentos, enquanto outras, nem tanto. E possivel que termos se
sobressaiam uns sobre 0s outros e, se atribuirmos o0s pesos adequados, reforcamos esse
comportamento. Existem varias formas para definir o peso de um termo. Uma das mais
conhecidas e utilizadas é o TF-IDF (SALTON; BUCKLEY, 1988), onde:

e TF (Term Frequency): corresponde ao nimero de vezes que o termo aparece no
documento. Os termos que sdo frequentemente mencionados em determinados documentos

podem servir como discriminantes.

e IDF (Inverse Document Frequency): chamado de inverso da frequéncia do documento,
pois desfavorece os termos presentes em muitos documentos. Quando o0s termos estao
distribuidos em toda a colec¢do, mas nao estdo concentrados em poucos documentos, entéo,

esses termos tém pouco ou henhum poder de discriminacéo de relevancia.

Desta forma, define-se o TF-IDF como o produto das partes TF x IDF. Apesar de
possiveis variacdes, Salton e Buckley (1988) definem os componentes por:

TF - tff,d

IDF, = log (ﬂ)
dfe
Onde:
tft ¢ = nUmero de ocorréncias do termo t no documento d,;
df; = nimero de documentos que possuem o termo t;

N = total de documentos.

Considerando, por exemplo, o conjunto de documentos (corpus) composto pelas

seguintes sentencas e cada sentenga como um documento ou um tweet:
Documento 1: “o gato viu um rato”,
Documento 2: “o gato perseguiu o rato”,
Documento 3: “o rato subiu o telhado”.

Este seria o histograma com a contagem de palavras do corpus:

ANIMUS Siiisiern | varns
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['0" 5, 'rato": 3, 'gato”: 2, 'viu": 1, 'um': 1, 'perseguiu’: 1, 'subiu”: 1, 'telhado’: 1]

A Tabela 1 a sequir exemplifica o calculo do TF-IDF para nosso exemplo. Cada linha

representa um documento e cada célula o produto TF-IDF:

Tabela 1 - Exemplo de calculo do TF-IDF

- 0 rato | gato viu um perseguiu | subiu | telhado
Documento 1 | 0,00 | 0,00 | 0,18 0,48 0,48 0,00 0,00 0,00
Documento 2 | 0,00 | 0,00 | 0,18 0,00 0,00 0,00 0,00 0,00
Documento 3 | 0,00 | 0,00 | 0,00 0,00 0,00 0,00 0,48 0,48

Fonte: Elaborado pelo autor

Se a palavra aparece em todos os documentos, pela férmula, a IDF sera o Log de 1, ou
seja, sera zero, pois o Log de 1, em qualquer base, é zero, que multiplicado pela TF, também
produzira o valor zero. Em outras palavras, quanto mais a palavra aparece na colecdo de
documentos, menor serd o seu peso, podendo ser zero, caso apareca em todos os documentos.

Tomando como exemplo os casos das palavras “gato” e “rato”, no Documento 1, temos:
Para a palavra “gato”, o detalhamento do calculo € o seguinte:
TF = 1, pois “gato” aparece 1 vez dentre as 5 palavras do Documento 1;

IDF = log (2) = log(1,5) = 0,18, pois “gato” aparece em 2 dos 3 documentos;
TF xIDF =1,0* 0,18 = 0,18.

Para a palavra “rato”, temos o seguinte calculo:

TF =1, pois “rato” aparece 1 vez dentre as 5 palavras do Documento 1;

IDF = log (z) = log (1) = 0, pois “rato” aparece em 3 dos 3 documentos;

TFxIDF =1+ 0=0.

2.3. Best Match 25 (BM25)

Baseado na teoria da probabilidade, 0 BM25 (ROBERTSON; ZARAGOZA, 2009) é
uma funcéo de classificacdo popular que também pode quantificar a importancia da presenca

de cada palavra (token) para um determinado documento. Em tese, 0 BM25 representa uma

/)
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melhoria em relacdo ao TF-IDF, descrito na se¢do anterior. Por consequéncia, a formagéo do

vetor é feita de forma semelhante.

No TF-IDF, o componente TF tende a ficar saturado muito rapidamente, especialmente

para documentos curtos, como € possivel observar na Figura 1. Um documento com 10

ocorréncias de um termo é mais relevante do que 1 com somente uma ocorréncia, mas ndo 10

vezes mais relevante. Idealmente, a relevancia ndo deveria crescer proporcionalmente a

frequéncia.

Figura 1 - Curva de saturacdo do componente TF

SCORE

W TF BM25 W TF CLASSICO (TF-IDF)

L
//

//

20 30 40 50 60 70 80 90

FREQUENCIA

Fonte: (ELASTIC, 2020)

Para isto, 0 BM25 prop&e um componente de TF mais penalizado:

Onde:

((k+ 1)+ f(t,d)

(k+ 10-b+b+ 2 4 a)
|d|avg

|d| é o namero de palavras no documento;

|d|qvg € 0 nimero médio de palavras por documento;

f(t,d)) é o numero de vezes que o termo t ocorre no documento d, comumente chamado

de TF nos outros métodos;
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k € um parametro ajustavel que ajuda a determinar as caracteristicas de saturagdo de

frequéncia de termo. Por padrdo, é definido como 1,2;

b é um parametro ajustavel que, quanto maior, os efeitos do comprimento do documento
em relacdo ao comprimento médio sdo mais amplificados. Por padréo, é definido como
0,75.

A pontuacéo final do BM25 pode ser calculada como:

((k+1) * f(t,d))

(ke (L0—b+b+ 22 4 reea)
|d|avg

BM25(t,d) = « IDF(t,D)

2.4. Word2Vec

O Word2Vec (MIKOLOV; SUTSKEVER et al., 2013) é uma técnica de Processamento
de Linguagem Natural (PLN) que utiliza um modelo de rede neural para aprender associacdes
de palavras (tokens), a partir do conjunto de documentos (corpus) usado para treinar o0 modelo
sobre as associacdes. Com este modelo ja treinado (existem modelos disponiveis ja treinados
no mercado), € possivel detectar palavras sinbnimas ou ainda sugerir palavras adicionais para
uma frase. Para isto, cada palavra do corpus é transformada em um vetor numérico que a

represente semanticamente.

Utilizando uma funcdo matematica, como, por exemplo, a semelhanca de cosseno entre
os vetores, é possivel indicar o nivel de semelhanca semantica entre as palavras e, de forma
mais abrangente, entre documentos (RONG, 2014), como é possivel observar na Figura 2, a

sequir:
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Figura 2 - Representacdo bidimensional simplificada para exemplificar a relacdo capturada entre

palavras
Homem Mulher
. _______ >
. Rainha
Rei
._. ~ - -

Fonte: (CONTRATRES, 2020)

A ideia € que o espaco de incorporacdo consiga assimilar o contexto semantico. Assim,
0 modelo é capaz de interpretar que algo préximo de rei, por exemplo, poderéa ser rainha, e que
homem sera mapeado para um vetor proximo de mulher. Também é possivel encontrar

similaridades entre pares de palavras, o exemplo mais encontrado na literatura é:
rei —homem + mulher = rainha

A similaridade a ser encontrada ndo significa que a expressao acima resulte no vetor
rainha, mas sim que a palavra rainha, dentro do corpus usado para treinamento, é a mais
préxima do vetor encontrado com a operacao proposta. Desta forma, ao realizar esta operagdo
em um ambiente de programacédo adequado, a palavra mais similar retornada seré rainha.
Lembrando sempre que tudo dependera de como o algoritmo aprende, ou seja, um conjunto
de textos sem logica pode até colocar rainha longe de rei. Neste experimento, n0sso corpus,
ou seja, 0 conjunto de palavras, é formado a partir da base de noticias verificadas. Assim,
cada palavra deste contexto possui um vetor que é usado no calculo do nivel de similaridade

entre as noticias verificadas e tweets.
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2.5. Doc2Vec

Proposto em (LE; MIKOLQV, 2014), o Doc2Vec é uma extensdo do Word2Vec que
aprende representacoes de frases de um documento, em um esquema de aprendizagem profunda
supervisionada. Seu o objetivo é criar uma representacdo numérica de um documento,
independentemente do seu comprimento, correlacionando roétulos e palavras, ao invés de

palavras com outras palavras.

No método Word2Vec, ndo ha necessidade de rotular as palavras, pois cada palavra tem
seu proprio significado semantico no vocabulario. Porém, no caso do Doc2Vec, € necessario
especificar quantas palavras ou frases transmitem um significado semantico, para que o
algoritmo possa identificd-las como uma Unica entidade. Por esse motivo, especificam-se

rotulos sentenciando documentos, dependendo do nivel de significado semantico transmitido.

Se especificarmos um rétulo Unico para varias frases em um paragrafo, significa que
todas as frases no paragrafo sdo necessarias para transmitir o significado. Por outro lado, se
especificarmos rotulos variaveis para todas as sentencas de um paragrafo, significa que cada
um transmite um significado semantico e eles podem ou néo ter semelhanca entre si. Em termos
simples, rotulo significa significado semantico de alguma coisa. A ideia é chegar a um vetor

que representa o significado de um documento, para associar documentos com rétulos.

2.6. Matriz de Confusao

Dentre as diversas formas de avaliar a capacidade de predi¢do de um classificador para
determinar a classe de varios registros, a matriz de confusdo € considerada a mais simples
(HAN; PEIl; KAMBER, 2011) .

Para n classes, a matriz de confusdo é uma tabela de dimensdo n x n. Para cada
classificagdo possivel, existe uma linha e coluna correspondente, ou seja, os valores das
classificacOes serdo distribuidos na matriz de acordo com os resultados, assim gerando a matriz
de confusdo para as classificaches realizadas (PATRO; PATRA, 2014). As linhas
correspondem as classificagcdes corretas e as colunas representam as classificagdes realizadas
pelo classificador (HAND; MANNILA; SMYTH, 2001) .

Quando existem apenas duas classes, uma é considerada como positive (no contexto
desse trabalho, “Noticia Falsa”) e a outra como negative (“Noticia Verdadeira”) (HAND;
MANNILA; SMYTH, 2001). Assim, podemos ter quatro resultados possiveis:
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e True Positive (TP): uma instancia de classe positive é classificada corretamente como

positive (Noticia falsa, classificada corretamente como falsa);

e True Negative (TN): uma instancia de classe negative € classificada corretamente
como negative (Noticia verdadeira, classificada corretamente como verdadeira);

e False Positive (FP): uma instancia de classe negative € classificada incorretamente
como positive (Noticia verdadeira classificada como falsa);

e False Negative (FN): uma instancia de classe positive é classificada incorretamente
como negative (Noticia falsa classificada como verdadeira);
2.7. Métricas de Qualidade
Neste trabalho, foram utilizadas as métricas Acurécia, Precisdo, Sensibilidade e
Medida-F1 (CAELEN, 2017).
2.7.1 Acuréacia

E o percentual de instancias classificadas corretamente.

TP+TN
TP+TN+ FP +FN

acuracia =

2.7.2 Precisao

E a razdo entre as instancias classificadas como "verdadeiro positivo” e todas as
instancias classificadas como positivas.

TP

precisao = m

2.7.3 Sensibilidade

A sensibilidade, também conhecida como a taxa de verdadeiros positivos, recall ou
cobertura real da amostragem positiva, € o percentual de instancias que foram classificadas

corretamente como positivas.

TP
TP+ FN

sensibilidade =
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2.7.4 Medida-F1

Trata-se de uma média harménica de duas medidas, pois combina a Precisdo e a

Sensibilidade, ponderando uniformemente.

. 2 * precisao * sensibilidade
medida — f1 =

precisao + sensibilidade

3. Trabalhos Relacionados

As midias sociais ganharam enorme popularidade em todo o mundo, tornando-se uma
plataforma vital para a politica. Muitos estudos, neste contexto, focam na analise de sentimentos
(WANG; CAN et al., 2012), ou na previsao de resultados de eventos politicos (TUMASJAN;
SPRENGER et al., 2010). Em paralelo, outros trabalhos focam na criagdo e circulagéo de fake
news (FRIGGERI; ADAMIC et al., 2014). Comparado a trabalhos existentes sobre deteccao de
fake news com foco em eventos sociais gerais ou eventos de emergéncia (JIN; CAO et al.,

2014), este artigo apresenta uma analise de fake news, no contexto de um evento politico.

Uma boa parte dos trabalhos encontrados na literatura seguem o esquema tradicional de
aprendizado de maquina supervisionado. Caracteristicas do contelido do texto (CASTILLO;
MENDOZA; POBLETE, 2011), clientes (MORRIS; COUNTS et al., 2012), padrdes de
propagacao (WU; YANG; ZHU, 2015), e contetdo multimidia (JIN; CAO et al., 2015) sdo
extraidos para que um classificador de fake news aprenda com dados de treinamento rotulados
(dados cuja classificacdo é previamente conhecida) como sendo ou ndo caracteristicas de uma
fake. Nesta mesma linha, alguns trabalhos recentes melhoraram os resultados deste tipo de
classificacdo com métodos de otimizacdo baseados em grafos (GUPTA; ZHAO; HAN, 2012).
Contudo, embora as abordagens de aprendizado de maquina sejam muito eficazes, em algumas
circunstancias, existem algumas desvantagens. O processo de aprendizado supervisionado
requer uma grande quantidade de dados para treinamento, os quais sdo dificeis de encontrar,

além de serem, muitas vezes, computacionalmente caros.

Para superar os problemas de eficiéncia da aprendizagem supervisionada, em (ZHAO;
RESNICK; MEI, 2015), foi proposto um método baseado em léxico para detectar fake news em
tweets. Foram extraidas algumas palavras e frases para correspondéncia entre noticias
verificadas e tweets, configurando um Iéxico relativamente pequeno, cujos resultados de

deteccdo tendem a ter alta Precisdo, mas baixa Sensibilidade.
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Em outra dimens&o e alternativa, em (JIN; CAO et al., 2017), foi tratada a deteccdo de
fake news como uma tarefa de correspondéncia de texto. Neste esquema, tweets e noticias
previamente verificadas sdo comparadas por meio de métodos utilizados para verificar
correspondéncia de textos, usando como medida a similaridade do cosseno, para calcular a
distancia entre um tweet e uma noticia. Além da classificacdo dos tweets, o resultado também
mostra com qual noticia 0 mesmo esté relacionado. Apds avaliar quatro métodos, 0s autores
obtiveram os seguintes resultados, em termos de Acuracia: TF-IDF - 79,50%, BM25 - 79,99%,
Doc2Vec - 65,80% e Word2Vec - 55,70%. Neste experimento, surpreendentemente, ainda foi
evidenciado que seguidores da candidata Hillary Clinton publicaram mais fake news, no
entanto, os seguidores do candidato Donald Trump se mostraram mais ativos, no periodo mais

proximo as eleicdes.

Analisando o contexto de polarizagdo politica, no qual as redes sociais digitais sdo um
caminho pavimentado para o que passou a ser chamado de guerra hibrida (FERNANDES,
2016) , fomentada nas elei¢des para presidente dos EUA e do Brasil, é possivel afirmar que o
presente trabalho possui uma forte relacdo com o trabalho apresentado em (JIN; CAO et al.,
2017), em detrimento aos demais trabalhos relacionados. Desta forma, foi realizada uma
replicacdo deste trabalho, dentro do contexto brasileiro, tendo como diferencial a utilizagéo de
uma abordagem experimental, com validacdo estatistica da significancia dos dados, o que
permite uma replicagdo mais fiel dos procedimentos adotados, necessaria para futuras
metanalises dos resultados. Além disso, este artigo contribui com a consolidacdo da base de
conhecimento ja existente sobre os métodos de correspondéncia utilizados na deteccao de fake

news e tera sua metodologia resumida na préxima secao.

4. Metodologia

A metodologia adotada para o trabalho envolveu, inicialmente, um mapeamento
sistematico da literatura, publicado em (AUTOR, 2020), tendo por finalidade encontrar o estado
da arte das pesquisas sobre métodos de deteccdo de fake news. O mapeamento permitiu a
identificacdo dos métodos mais utilizados para verificar correspondéncia de textos, no contexto
das fake news, e a identificacdo de um trabalho que os avaliou, tendo como base a eleigéo
presidencial americana de 2016 (JIN; CAO et al., 2017). Pela similaridade com a nossa

pesquisa, esse trabalho serviu de modelo e de controle para comparacao dos resultados.
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A N | M U Revista Interamericana de Comu
E-ISSN 2175-4977 | v.21 n.46 | 2022 | wy



1960

PROGRAMA DE POS-GRADUACAO EM COMUNICAQ&O DA UNIVERSIDADE FEDERAL DE SANTA MARIA

Do ponto de vista da classificagdo metodolégica principal, este trabalho pode ser
classificado como de laboratorio e experimental, devido ao planejamento e a execuc¢do de um
experimento controlado “in vitro”. Neste contexto, uma experimentacdo ndo é uma tarefa
simples, pois envolve preparar, conduzir e analisar dados corretamente (WOHLIN; RUNESON
et al., 2012). Além disso, uma das principais vantagens da experimentacdo é o controle dos
sujeitos, objetos e instrumentacdo, o que torna possivel extrair conclusées mais gerais sobre o
assunto investigado. Outras vantagens incluem a habilidade de realizar analises estatisticas,

utilizando métodos de teste de hipdteses e oportunidades para replicacéo.

O experimento teve inicio com a coleta de dados de clientes do Twitter que publicaram
informagdes no periodo eleitoral de 2018. Neste mesmo intervalo, foram obtidas de sites de
fact-checking, noticias previamente checadas sobre as elei¢Ges e rotuladas como fatos (noticias
verdadeiras) ou como fake news. Ambas as informacoes, tweets e noticias verificadas, as quais
terdo seus numeros detalhados na se¢do do experimento, passaram por um pré-processamento
de texto. Nessa etapa, foram aplicadas técnicas de Processamento de Linguagem Natural, a fim
de remover dos textos palavras desnecessarias (stop-words?). A irrelevancia destas palavras
depende do contexto a ser analisado. Como regra geral, pois, por exemplo, alguns contextos
podem exigir a analise de numerais, sao removidos preposicdes, artigos, conjun¢des, numerais

e outros. Vejamos o exemplo utilizado para a explicacdo do TF-IDF:
Documento 1: “o gato viu um rato”,
Documento 2: “o gato perseguiu o rato”,
Documento 3: “o rato subiu o telhado”.

Ao realizar o pré-processamento, as palavras “o” e “um” seriam consideradas stop-
words, ou seja, seus pesos seriam considerados irrelevantes em relagdo as demais palavras e

estas seriam removidas imediatamente, antes dos céalculos dos scores de cada palavra.

Ainda no pré-processamento, tweets e noticias verificadas foram mapeados para vetores
numéricos, utilizando cada um dos quatro métodos avaliados por este estudo, para que em

seguida fosse aplicado o calculo de similaridade entre eles.

! Na computacdo, uma palavra vazia (ou stop-word, em inglés) é uma palavra que é removida antes ou apés
0 processamento de um texto em linguagem natural.
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Com os dados pré-processados, foi replicado o esquema de correspondéncia de texto
usado em (JIN; CAO et al., 2017), no qual é possivel medir a similaridade entre dois
documentos, ou entre um documento especifico com todo o corpus, permitindo a identificacdo
dos mais semelhantes, por meio da pontuacédo obtida no calculo do cosseno do angulo. Esta
pontuacdo pode ser descrita como o nivel de similaridade entre dois documentos. De posse
dessa pontuacdo, foi definida uma linha de corte, ou limiar, para que fosse possivel realizar a

atribuicdo de um tweet a uma noticia falsa ou verdadeira.

Para determinacdo do limiar, foram feitas diversas e arduas avaliacdes com faixas de
valores de limiares. Com limiares abaixo de 0,8, os resultados produzidos foram muito ruins,
ja para valores iguais ou superiores a 0,8, os resultados permaneceram quase em uma constante,

configurando o valor adotado para este experimento.

Cada noticia existente na base coletada possui um rétulo, verdadeira ou falsa. Utilizando
a similaridade do cosseno, cada tweet é comparado com cada noticia existente na base. Ao final,
a maior pontuacdo de cada comparagdo € atribuida como o nivel de similaridade. Caso este
valor seja maior ou igual ao limiar, é possivel dizer sobre qual noticia o tweet se refere. Além
disso, uma vez que as noticias sdo previamente rotuladas, é possivel classificar o tweet como
verdadeiro ou falso, de acordo com a noticia a qual ele corresponde. O esquema de

correspondéncia de texto descrito pode ser observado na Figura 3.

Figura 3 - Modelo de correspondéncia entre documentos utilizados

NOTICIAS ROTULADAS NOTICIAS ROTULADAS

\
\

TF-IDF BM25

WORD2VEC
DOC2VEC

O

TWEET CORRESPONDENTE

O

TWEET NAO CORRESPONDENTE

Fonte: Elaboracéo do autor
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Para a obtencdo das métricas a serem avaliadas, utilizou-se uma adaptacdo da
abordagem 10-Fold Cross-validation (HASTIE; TIBSHIRANI; FRIEDMAN, 2011). Em nosso
contexto, com a base de noticias ja rotulada e levando em consideracdo o carater Unico de cada
noticia e tweets que se aproximam destas, ou seja, sem considerar caracteristicas gerais de uma
noticia fake e sem separar partes da base de treinamento (noticias rotuladas) para testes, a base
de tweets foi dividida em 10 partes e cada método foi avaliado em todas as partes, perfazendo

sempre, para cada métrica de qualidade, 10 medidas calculadas para cada método.

Em se tratando do célculo da estimativa geral do nimero de fake news por seguidores
de cada candidato, foi calculada e utilizada como base uma amostra para populagéo infinita,
perfazendo 801 tweets checados manualmente, a fim de validar a similaridade entre noticias e
tweets, no esquema de corresponéncia utilizado por esta pesquisa. O detalhamento desta

amostragem sera descrito na proxima secao.

Finalmente, para auxiliar nos calculos e verificar possiveis diferencas significativas na
eficacia dos algoritmos, foi utilizado a ferramenta de analise de dados SPSS (Statistical
Package for Social Science) (SPSS, 2020), com a qual foram aplicadas técnicas estatisticas
basicas e avancadas. O SPSS ¢é um software estatistico internacionalmente utilizado ha muitas
décadas, desde suas versGes para computadores de grande porte (MUNDSTOCK;
GUIMARAES et al., 2006).

Em resumo, o experimento pode ser dividido em quatro etapas principais: planejamento;
operacdo de limpeza dos dados, coleta e geracdo do conjunto de dados; comparacdo de métodos;
e, finalmente, a analise dos resultados. O experimento em questdo é detalhado nas préximas

secoes.

5. Definicdo e Planejamento do Experimento

Nesta e nas duas proximas secOes, este trabalho é apresentado como um processo
experimental. O mesmo segue as diretrizes apresentadas em (OLIVEIRA; COLACO JUNIOR,
2018). A Figura 4 ilustra as etapas do trabalho, esta Se¢éo ira focar na etapa 5.2, o planejamento

do experimento.
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Figura 4 - Etapas do trabalho

COLETA DE CRIACAO DA
DADOS BASE DE DADOS

PLANEJAMENTO

ANALISE DOS
RESULTADOS

COMPARACAO PRE-
DOS METODOS PROCESSAMENTO

Fonte: Elaboracéo do autor

5.1. Defini¢édo do Objetivo

O objetivo deste trabalho € fazer uma analise experimental dos principais métodos
utilizados para verificar correspondéncia de textos encontrados na literatura, para deteccdo de
fake news, avaliando e validando o que melhor se adéqua ao contexto de fake news no processo

eleitoral brasileiro.

Utilizando o modelo GQM (Goal Question Metric) (BASILI; WEISS, 1983), foi
possivel formalizar o objetivo deste estudo da seguinte maneira: Analisar, por meio de
experimento controlado, os principais métodos utilizados para verificar correspondéncia de
textos aplicados ao contexto de fake news, com a finalidade de avalia-los (contra resultados de
trabalhos anteriores realizados para eleicdo norte-americana), com respeito a Acuracia,
Precisdo, Sensibilidade e Medida-F1, do ponto de vista de cidaddos, pesquisadores e
profissionais de Ciéncia de Dados, no contexto das fake news sobre as elei¢cGes presidenciais
brasileiras de 2018.

5.2. Planejamento

5.2.1 Selecdo de Contexto

O experimento foi realizado “in vitro”, considerando dados de clientes do Twitter
publicados no periodo eleitoral de 2018. As agdes por parte de partidos e candidatos, tais como
registro de candidatura, convengdes ou filiacdo, que fazem parte do periodo eleitoral, iniciam-

se bem antes do pleito. Desta forma, visando obter a maior quantidade de tweets relacionados
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a noticias nesse contexto, foram coletadas publicagdes do periodo entre junho, quando ja havia
movimentacdes politicas, e dezembro de 2018, uma vez que, mesmo apés o fim do pleito, a

movimentacao nas redes sociais ainda era alta.

5.2.2 Formulacéo de Hipdteses

Para guiar o estudo, foi elaborada a seguinte questéo principal de pesquisa, cuja resposta
visa cumprir o objetivo do trabalho. No contexto da deteccdo de fake news no Twitter, entre o0s

métodos selecionados, qual o melhor em termos das métricas avaliadas?

Para avaliar esta questdo, foram utilizadas quatro métricas: Acurécia, Precisao,
Sensibilidade e Medida-F1.

Sendo assim, com o0s objetivos e métricas definidas, serdo consideradas as hipdteses a
seguir (para cada métrica). A avaliacdo a ser feita pretendera rejeitar ou néo rejeitar a hipétese
nula (Ho):

e Hy: Os métodos(y, ;) POSsuem meédias iguais para a métrica.

ul(métrica) = p2(métrica) ... = un(métrica);

e H;:Os métodos(y, 5. n) Possuem médias diferentes para a metrica.

ul(métrica) # p2(métrica) ... # un(métrica);

5.2.3 Selecéo de Participantes e Objetos

Na coleta dos dados, os seguidores de cada candidato precisaram cumprir algumas
premissas. Primeiramente, ndo seguir ambos os candidatos, dessa forma, tentou-se aproximar-
se de perfis de eleitores reais. Além disso, sua configuracdo de privacidade deveria estar como

publica, permitindo assim o acesso e visualizagdo dos tweets e informacdes do perfil.

Definidos o periodo de coleta e as regras para os perfis dos clientes, coletou-se tweets
de seguidores de ambos os candidatos. A fim de agilizar o processo de obtengédo dos dados, a
coleta foi realizada em paralelo, ou seja, foi possivel coletar os dados dos seguidores de cada
um dos candidatos, simultaneamente, e, em seguida, foram consolidadas as duas bases de dados

distintas.

Com um carater surpreendentemente balanceado, foram coletados 1.155.078 (49,99%)

perfis de clientes que seguiam o candidato Jair Bolsonaro, até entdo membro do Partido Social
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Liberal (PSL), e 1.155.140 (50,01%) perfis de clientes seguidores do candidato do PT, Fernando
Haddad, somando, no total, 2.310.218 perfis.

Considerando o limiar de 0,8 para a medida de similaridade do cosseno, ou seja,
selecionando apenas os tweets que se aproximaram de uma noticia checada, verdadeira ou falsa,
com um nivel de similaridade maior ou igual a 0,8 (cosseno do angulo entre o tweet e a noticia
checada maior ou igual a 0,8), obteve-se um conjunto de dados com 2847 tweets. Desse total,
1.964 tweets se aproximavam de fake news e 883 eram sobre fatos veridicos, como mostra a

Figura 5.

Figura 5 - Distribuicéo de tweets por rétulo
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Fonte: Elaboracéo do autor

Estes resultados colaboram com os resultados apresentados em (VOSOUGHI; ROY;
ARAL, 2018). Segundo esta pesquisa, uma fake news tem 70% mais chances de ser
compartilhada do que uma noticia verdadeira. Além disso, informacdes falsas ganham espaco
na internet de forma mais rapida, mais profunda e com mais abrangéncia que as verdadeiras,
pois tendem a ser mais impactantes ou inéditas, o que acaba atraindo as pessoas, que movidas
pela sensacdo de privilégio ou ineditismo, divulgam rapidamente a informacéo.

Sobre quem publicou, 1.679 tweets vieram de seguidores de Jair Bolsonaro, contra 1.168
oriundos de seguidores de Fernando Haddad. No grupo de seguidores de Jair Bolsonaro, dos
1.679 tweets, 1326 se aproximaram de fake news e 353 eram mais proximos de noticias
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verdadeiras. Entre os seguidores de Fernando Haddad, dos 1.168 tweets, 794 se aproximavam
de fake news e 374 se aproximam de noticias verdadeiras.

Como néo era possivel afirmar, imediatamente, que todos o tweets proximos a fake news
ou verdadeiras eram, respectivamente, verdadeiros positivos ou verdadeiros negativos, para que
fosse gerada uma visdo geral de fake news por seguidores, bem como para a avaliagcdo das
métricas e validagdo da classificacdo feita com base no nivel de similaridade, realizou-se uma
ardua checagem manual de uma amostra dessas informacgdes. Deste modo, foi calculada e

selecionada uma amostra de 801 tweets.

Para o célculo da amostra (SEWARD; DOANE, 2014), foi considerada toda a
populacéo de seguidores e tweets. Consideramos uma amostra de tweets, com margem de erro
de 3,46% e confiabilidade de 95%, para a populacdo de 2.310.218 seguidores e 1.845.603 de
tweets, perfazendo 801 tweets, os quais foram divididos dentro da proporcdo geral de
sequidores, surpreendentemente balanceada, aproximadamente 49,99% (1.155.078) de
seqguidores de Bolsonaro e 50,01% (1.155.140) de seguidores de Haddad. A reflexd@o
aproximada desta propor¢do na amostra foi consistida por 401 tweets de seguidores de Haddad
e 400 tweets de seguidores de Bolsonaro. Vale ressaltar que a amostra, em verdade, foi
arredondada e um pouco maior do que o calculo de uma amostra para uma populacéo infinita,
a qual, considerando a mesma confiabilidade e uma margem de erro de 3,5%, seria de 784

tweets.

Calculada a amostra, do ponto de vista da selecdo, esta foi feita de forma aleatoria, por
meio de uma funcdo de randomizacgdo programada no banco de dados, com a qual foram sendo
sorteados numeros de linhas da base de dados de tweets e estes foram sendo recuperados e
consultados. Em seguida, verificava-se manualmente se a noticia era falsa ou verdadeira, por
meio da comparacdo a olho nu com as noticias ja verificadas pelas agéncias de checagem de

fatos.

5.2.4 Variaveis independentes

As variaveis independentes referem-se a entrada do processo de experimentagéo, ou
seja, representa a causa que afeta o resultado do experimento (TRAVASSOS; GUROV;,
AMARAL, 2002). Para este trabalho, foram consideradas como variaveis independentes 0s
conjuntos de noticias checadas, os tweets coletados, o limiar usado para definir a classe de um

tweet e 0s métodos para mapeamento de textos e palavras.

A N I M U Revista Interamericana de Comu
E-ISSN 2175-4977 | v.21 n.46 | 2022




w(\era/

(/(:

1960

PROGRAMA DE POS-GRADUAGAO EM COMUNICACAO DA UNIVERSIDADE FEDERAL DE SANTA MARIA

5.2.5 Variaveis dependentes

As variaveis dependentes abordadas no experimento foram as classificagGes, tendo
como derivacdo as medidas de interesse objetivas para auxiliar na identificacdo da qualidade

destas: Acuracia, Precisdo, Sensibilidade e Medida-F1.

5.2.6 Projeto do Experimento

Uma das métricas utilizadas neste trabalho foi a Acurécia, a qual exige o balanceamento
dos dados das classes. Uma vez que os dados coletados ja estdo balanceados (MACHADO,

2007), ndo foi necessario planejar a ado¢cdo de um meétodo de balanceamento.

Além disso, conforme descrito na metodologia, neste experimento, foi utilizada uma
adaptacdo da abordagem 10-Fold Cross-Validation (HASTIE; TIBSHIRANI; FRIEDMAN,
2011). O conjunto de tweets foi dividido em 10 partes, sendo obtidos 10 valores de cada métrica,
para cada método avaliado. Posteriormente, foram calculadas as médias das métricas, para

validacdo estatistica.

5.2.7 Instrumentacao

O processo de instrumentacdo consistiu na configuracdo do ambiente para a realizacdo
do experimento controlado. Os materiais/recursos utilizados foram: biblioteca Scikit-learn de
aprendizado de maquina de codigo aberto, para a linguagem de programacdo Python
(PEDREGOSA; VAROQUAUX et al.,, 2011), Twitter APl (Application Programming
Interface,) (MAKICE, 2009), usada para extrair dados fornecidos pela rede social, SPSS
(SPSS, 2020), Amazon Web Services (AWS) (AMAZON, 2019) e um computador com Intel(R)
Core(TM) i5-5200 CPU a 2,20GHz, 12GB de RAM - 64 bits. A preparacdo do ambiente de
testes foi feita baixando e instalando todas as bibliotecas mencionadas.

6. Operacao do Experimento

6.1 Preparacgéo

Os dados utilizados neste experimento foram obtidos a partir de diferentes fontes de
dados, consequentemente, deram origem a duas bases, uma com noticias checadas e outra com

tweets dos seguidores de ambos os candidatos.

A base com noticias possui dados coletados de trés diferentes sites de agéncia de

/)

checagem de fatos:
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e Aos Fatos (FATOS, 2018);
e Ageéncia Publica (PUBLICA, 2018);
e Lupa (LUPA, 2019).

Para a obtencdo dessas informacdes, foi utilizada uma técnica chamada Web Scraping,
com a qual é possivel extrair informacdes relevantes de um determinado site. Desta forma, foi
desenvolvido um programa na linguagem Python, o qual coletou 460 noticias sobre as elei¢cGes
brasileiras de 2018. Deste conjunto de noticias, 238 (51,73%) estavam rotuladas como falsas e

222 (48,27%) como verdadeiras, perfazendo nossa base de noticias rotuladas.

Na coleta dos tweets, utilizou-se a APl (Application Programming Interface)
disponibilizada pela rede social. Todos os dias, milhares de requisi¢des sdo feitas a plataforma
de desenvolvedores do Twitter. Para ajudar a gerenciar este volume, sdo impostos limites as
solicitacbes que podem ser feitas. Desta forma, visando agilizar o processo de coleta, foram
configuradas duas maquinas virtuais do tipo EC2 (Elastic Compute Cloud), na Amazon, para
realizar coleta de forma simultanea. Por meio de programas escritos na linguagem Python, as
maquinas virtuais coletaram dados dos clientes seguidores de cada um dos candidatos, 24h por
dia, 7 dias por semana. A ldgica aplicada a este algoritmo ja contemplava pausas necessarias,
apos uma certa quantidade de requisicdes a APl do Twitter. Em seguida, informacdes como
hashtags, mengdes, midias e tweets foram coletadas e armazenadas em instancias de um banco
de dados orientado a documentos (MONGODB, 2020).

A coleta e armazenamento dos tweets e das noticias contemplam as etapas 2 e 3 da
Figura 4. Antes de executar o mapeamento realizado pelos métodos aqui avaliados, foi realizada
uma etapa de pré-processamento de texto. Nas noticias, foram utilizadas as bibliotecas NLTK
(BIRD, 2020), para a remogéo de stop-words, e Num2words (OGAWA, 2020), para a conversao
de nimeros em numeros por extenso. No pre-processamento dos tweets, além das bibliotecas
citadas anteriormente, também foi utilizada a biblioteca Tweet Pre-Processor (OZCAN, 2020),
a qual ja possui fungdes nativas para a remogao de atributos como hashtags, emojis e retweets.
Desta forma, informacdes desnecessarias ao calculo de similaridade foram removidas. A seguir,
é possivel observar dois exemplos de fake news checadas e de dois tweets antes e ap0s essa

etapa:
Fake news Checadas:
e Antes: Empresa contratada pelo TSE para apuracdo dos votos tem ligagdo com o PT
\
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e Depois: empresa contratada tse apuracao votos ligacao pt

e Antes: Terrorista é Bolsonaro, que foi processado e expulso do exército
e Depois: terrorista bolsonaro foi processado expulso exercito

Tweets:

e Antes: Vamos abrir os olhos, fraude nas apurac6es...Empresa contratada pelo TSE

tem ligacéo direta com PT...#BrasilComBolsonaro
e Depois: vamos abrir olhos fraude apuracoes empresa contratada tse ligacao direta

e Antes: Imagina ter que lembrar pra alguém que Bolsonaro era terrorista e foi expulso

do exército?

e Depois: imagina lembrar alguem bolsonaro terrorista foi expulso exercito

6.2 Execucéo

Consistiu na realizacdo da classificacdo dos tweets, de acordo com as noticias rotuladas,
conforme planejado na Subsecéo 5.2.6, para cada método selecionado, utilizando o dicionario
discutido na Subsecdo 5.23. Etapa 4 da Figura 4.

6.3 Validacdo dos Dados

Para andlise, interpretacdo e validacdo - etapa 5 da Figura 4, foram utilizados seis tipos

de testes estatisticos: Anova, Friedman, Levene, Shapiro-Wilk, Tukey e Wilcoxon.

O Teste Anova foi utilizado por ser necessario comparar mais de dois grupos de valores.
Como este teste possui 0s pressupostos de que a distribuicdo deve ser Normal e de que haja
homocedasticidade entre os tratamentos (variancias homogéneas) (FIELD, 2009), foi utilizado
o0 teste Shapiro-Wilk (SHAPIRO; WILK, 1965), para o teste de Normalidade, e o teste de
Levene (LEVENE, 1960), para o teste de homocedasticidade.

O Teste Anova evidencia que ao menos um método se diferencia dos demais, mas ndo
é possivel afirmar qual é o mais discrepante. Para isso, foi utilizado o teste Tukey, que, segundo
Anjos (2009), permite testar qualquer contraste, sempre, entre duas médias de tratamentos,

sendo possivel verificar quais sdo estatisticamente iguais ou diferentes.
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Os testes de Friedman (FRIEDMAN, 1937) e Wilcoxon (WILCOXON, 1945) foram
utilizados para a comparagdo das medianas da Medida-F1, uma vez que, para esta métrica, 0

resultado do teste de normalidade indicou uma distribuicdo de dados ndo-normal.
Todos os testes estatisticos foram feitos utilizando a ferramenta SPSS — IBM (SPSS,
2020).

7. Resultados

7.1 Analise e Interpretacdo de Dados

Apds a execucdo do experimento, foram obtidos os resultados das classificacfes
alcancadas por cada um dos quatro métodos utilizados para verificar correspondéncia de textos
avaliados. Na Tabela 2 e na Figura 6, sdo apresentadas as médias das métricas.

Figura 6 - Comparativo das métricas entre os métodos

TF-IDF BM25 Word2Vec Doc2Vec

100.0%

90.0%

80.0%

70.0%

= ACURACIA

= PRECISAO

= SENSIBILIDADE
MEDIDA-F1

60.0%

50.0%

40.0%

30.0%

20.0%

10.0%

Fonte: Elaboracéo do autor

Tabela 2 - Comparativo das métricas para os métodos

Método Acurécia Precisdo | Sensibilidade | Medida-F1
TF-IDF 79,86% 79,97% 78,97% 79,47%
BM25 79,00% 78,76% 76,05% 77,38%
Word2Vec 75,69% 75,04% 72,65% 73,83%
Doc2Vec 72,39% 69,85% 70,77% 70,31%

ANIMU
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Estes resultados foram utilizados para responder a questdo de pesquisa definida na
Secdo 5.2. Como é perceptivel, os métodos obtiveram médias de Acurécias distintas e 0 método
TF-IDF obteve a maior média, seguido pelo BM25. Assim como no trabalho de (JIN; CAO et
al., 2017), Doc2Vec e Word2Vec obtiveram resultados um pouco abaixo dos demais. Todavia,

ndo é possivel fazer essas afirmacBes sem evidéncias estatisticas suficientemente conclusivas.

Como ja mencionado anteriormente, o teste Anova foi aplicado para validar a hipétese,
e, por possuir os pressupostos da normalidade e da homocedasticidade, primeiramente, foi feito
0 teste Shapiro-Wilk e, em seguida, o teste de Levene. Para 0 caso no qual o teste de normalidade
ndo foi satisfatdrio, foi aplicado o teste de Friedman, descrito posteriormente, como uma
alternativa ndo paramétrica ao teste Anova.

Definiu-se um nivel de significancia (o)) de 0,05 em todo o experimento. Ao aplicar o
teste de Shapiro-Wilk, para analise da normalidade da distribuicdo dos dados, foram obtidos os
p-values apresentados na Tabela 3, na qual, observa-se 3 valores acima do nivel de significancia
adotado, concluindo-se que estas distribuicdes sdo normais, com exce¢do da distribuicdo da
Medida-F1, para o método TF-IDF.

Tabela 3 - Resultado do Teste de Shapiro-Wilk, para anélise da normalidade dos dados

Método Acurécia | Medida-F1
TF-IDF 0,172 0,031
BM25 0,751 0,297
Word2Vec 0,256 0,954
Doc2Vec 0,241 0,371

Fonte: Elaboracéo do autor

Em seguida, foi realizado o teste de Levene, para a acuracia, pois, neste caso, ndo houve
rejeicdo da normalidade para nenhum método. O resultado obtido é apresentado na Tabela 4.
Como pode ser observado, o p-value obtido é maior que o nivel de significancia adotado,

validando o pressuposto da homogeneidade de variancias entre os métodos.
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Tabela 4 - p-values dos Testes de Levene, Anova e Friedman

Métricas Levene Anova Friedman
Acuréicia 0,176 < 0,001 -
Medida-F1 - - < 0,001

Fonte: Elaboracdo do autor

Uma vez que os pressupostos foram atendidos, foi possivel aplicar o teste Anova para a
Acurécia, com o qual se verificou um p-value fortemente menor que o nivel de significancia
adotado, como p6Ode ser observado na Tabela 4. Desta forma, foi possivel confirmar a evidéncia
da diferenca entre as médias, ou seja, a hipotese H, de que os métodos possuem a mesma

Acurécia, foi rejeitada, dentro do contexto do experimento realizado.

Sendo assim, com o teste Anova, foi evidenciado que ao menos um método se diferencia
dos demais, porém, ndo é possivel afirmar qual é o mais discrepante. Para isso, foi utilizado o
teste Tukey para uma andlise posterior (post-hoc). A Tabela 5, a seguir, apresenta as medias das
Acuracias dos métodos agrupados, formando trés grupos homogéneos. E possivel observar que
a maior média foi a do TF-IDF, 79,86%, contudo, do ponto de vista estatistico, conforme grupo
apresentado na tabela, similar a média do BM25. O Word2Vec e Doc2Vec apresentaram as
médias mais baixas, com 75,69% e 72,39%. Estes resultados confirmam evidéncias anteriores
encontradas nos trabalhos descritos em (MARQUEZ-VERA; MORALES; SOTO, 2013) e
(DEKKER; PECHENIZKI1Y; VLEESHOUWERS, 2009).

Tabela 5 - Valores obtidos pelo Teste de Tukey para Acuracia

Meétodo Subconjunto para alfa = 0.5

1 2 3

Doc2Vec 72,39%

Word2Vec 75,69%
BM25 79,00%
TF-IDF 79,86%
SIG. 1 1 0,887

Fonte: Elaboracdo do autor
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Com relacdo as métricas de preciséo e sensibilidade, os dados nao serdo apresentados,
uma vez que a Medida-F1 harmoniza estas métricas. Para esta medida, foi utilizado o teste
Friedman, uma vez que o resultado do teste de normalidade indicou uma distribuicdo nao-

normal e este teste € uma alternativa ao Anova.

Com a aplicagdo do teste de Friedman para a medida-F1, verificou-se um p-value
fortemente menor que o nivel de significancia adotado, como pdde ser observado na Tabela 4.
Desta forma, foi possivel confirmar a evidéncia da diferenca entre as medianas, ou seja, a
hipotese H ), de que os métodos possuem a mesma medida-F1, foi rejeitada, dentro do contexto

do experimento realizado.

Desta forma, similar ao caso da Acuracia, foi evidenciado que ao menos um método se
diferencia dos demais, porém, ndo é possivel afirmar qual é o mais discrepante. Para isso, foi
utilizado o teste de Wilcoxon, uma alternativa ndo paramétrica ao teste de Tukey. A Tabela 6
apresenta o resultado deste teste para a Medida-F1, evidenciando que, apds uma analise “post-
hoc”, ou posterior, aplicando a corre¢cdo de Bonferroni (o = o / 6), encontramos a seguinte
ordem relacionada aos métodos: TF-IDF > Word2Vec, Doc2Vec, no entanto, também nao houve
significancia estatistica para ndo rejeitar que o TF-IDF foi superior ao BM25. Nesta analise
posterior, cada método foi comparado aos outros, em avaliacdes dois a dois. A significancia
estatistica € verificada nas linhas em que o p-value é menor que 0,05. Em outras palavras, cada
linha da Tabela 6 testa a hipdtese nula de que as distribuicdes da Medida-F1 do Método 1 e da

Medida-F1 do Método 2 sdo iguais. O nivel de significancia continua sendo 0,05.

Tabela 6 - Valores obtidos pelo Teste de Wilcoxon, dois a dois

Comparacdes Dois a Dois
Meétodo 1-Método 2 p-value p-value ajustado®
Doc2Vec-Word2Vec 0,083 0,500
Doc2Vec-BM25 <0,001 0,003
Doc2Vec-TF-IDF <0,001 0,000
Word2Vec-BM25 0,083 0,500
Word2Vec-TF-IDF <0,001 0,003

2 Os valores de significancia foram ajustados pela correcéo de Bonferroni para varios testes.
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BM25-TF-IDF 0,083 0,500

Fonte: Elaboracéo do autor

Na Tabela 7, é possivel observar os resultados, em termos de Acuracia e Medida-F1,
obtidos por este trabalho, em comparacdo com o trabalho apresentado em (JIN; CAO et al.,
2017). Neste experimento, TF-IDF e BM25 obtiveram resultados similares. Considerando a
aplicacdo dos testes estatisticos feitos por este estudo, ndo foi possivel evidenciar significancia
estatistica para diferenca entre seus resultados. No trabalho apresentado em (JIN; CAO et al.,
2017), o BM25 superou o TF-IDF em 0,49%, em termos de Acuracia, e 6,2%, em termos de
Medida-F1. Mesmo assim, considerando que ndo ha evidéncias de analise de significancia
estatistica por parte do trabalho replicado, 0 empate técnico entre os dois métodos também pode
ter ocorrido.

Tabela 7 - Comparativo de resultados entre este trabalho e o estudo replicado

- Trabalho Atual Trabalho Replicado
Método Acurécia Medida-F1 Acuracia Medida-F1
TF-IDF 79,86% 79,47% 79,50% 75,80%

BM25 79,00% 77,38% 79,99% 82,00%
Word2Vec 75,69% 73,83% 55,70% 76,40%
Doc2Vec 72,39% 70,31% 65,80% 74,50%

Fonte: Elaboracéo do autor

Ao analisar o desempenho do Word2Vec e do Doc2Vec, nota-se uma melhora em seus
resultados para este experimento. No entanto, em ambos os trabalhos, seus resultados foram
piores do que os do TF-IDF e do BM25, considerados métodos tradicionais. Desconsiderando
questdes de desempenho, novas pesquisas precisam analisar se os resultados destes métodos
melhoram, combinando-os com um modelo de aprendizagem profunda (Deep Learning)
(SANTOS; COLACO JUNIOR et al., 2020). Além disso, considerando que a area de fake news
possui suas particularidades e idiossincrasias, 0 uso da incorporacdo de palavras (Word

Embeddings®) evidencia inicialmente a necessidade de adaptaces para este novo contexto.

% Dado um texto, sdo as representacBes das palavras em vetores de nlimeros reais, os quais contém algum
conhecimento das informac6es de posicionamento entre as palavras (vide secdo de base conceitual).
e !‘
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Partindo para uma anélise mais préoxima ao “negocio” elei¢des, 0s resultados
demonstrados na Figura 7 fazem uma comparacdo da quantidade de tweets relacionados a fake
news entre seguidores de cada um dos candidatos. Conforme descrito anteriormente, foi
calculada e utilizada uma amostra, com margem de erro de aproximadamente 3,5%, e um nivel
de confiabilidade de 95%. Os seguidores do candidato Jair Bolsonaro foram responsaveis por
62,25% do total de tweets sobre fake news, contra 37,75% publicados por seguidores de
Fernando Haddad. Neste sentido, mesmo com uma maior quantidade de fake news publicadas
por parte dos seguidores do candidato do PSL, existiu disseminacdo de fake news por seguidores

de ambos os candidatos.

Figura 7 - Porcentagem de tweets sobre fake news por seguidores de cada candidato
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Seguidores de Jair Bolsonaro (PSL) Seguidores de Fernando Haddad (PT)

Fonte: Elaboracéo do autor

No pleito norte-americano, também houve disseminacéo de fake news por ambos os
lados, com seguidores do candidato eleito, Donald Trump, surpreendentemente, tendo
publicado 18% a menos de tweets sobre fake news do que os seguidores da candidata Hillary
Clinton. No entanto, curiosamente, uma analise temporal mostrou que, no periodo mais
préximo as elei¢Bes, os seguidores de Trump foram mais ativos no Twitter (JIN; CAO et al.,
2017).

Analisando os resultados de cada candidato separadamente, nota-se que, entre 0S
seguidores do candidato Fernando Haddad (PT), seguindo a tendéncia discutida anteriormente,

/)

houve mais tweets sobre fake news, como € possivel observar na Figura 8.
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Figura 8 - Distribuic&o de tweets por rétulo dos seguidores de Fernando Haddad (PT)
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Fonte: Elaboracéo do autor

Ao analisar a Figura 9, é possivel observar que os seguidores do candidato Jair

Bolsonaro também publicaram mais tweets sobre fake news, e em uma proporgéo ainda maior

que a dos seguidores do candidato do PT.

Figura 9 - Distribuicéo de tweets por rétulo dos seguidores de Jair Bolsonaro (PSL)
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Por fim, também consideramos uma outra dimenséo de anélise do perfil dos seguidores.
Para contextualizar essa nova analise, € importante salientar que, inicialmente, foram coletados
0s seguidores e, depois, foram obtidos seus tweets, gerando um espaco de tempo entre as duas
coletas. Ao realizar a coleta dos tweets, um fato que reforca a tese de que as redes sociais tém
sido uma ferramenta para a disseminacéo de contetdo falso chamou a atengdo. Dos 2.310.218
perfis coletados, 485.098 (20,99%) nédo existiam mais, no momento da obtencdo dos tweets. Tal
fato evidencia uma caracteristica dos chamados robds, utilizados para propagar fake news, ou
seja, um perfil é criado, usado para divulgar noticias e rapidamente é apagado da rede social.
Na Figura 10, é possivel observar a distribuicdo das contas excluidas em um curto espaco de
tempo, por seguidores de cada candidato.

Figura 10 - Porcentagem de contas excluidas rapidamente por seguidores de cada candidato
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Fonte: Elaboracéo do autor

7.2 Ameacas a Validade

Embora os resultados do experimento tenham se mostrado satisfatorios, 0s mesmos
apresentam ameacas a sua validade que devem ser comentadas.

Ameacas a validade externa:

Os resultados demonstrados, na Figura 7, sdo baseados em noticias da base de dados

disponivel e no periodo analisado. Esta base, por sua vez, contém informacfes das trés

principais agéncias de fact-checking do Brasil, no entanto, outras fake news sobre o contexto
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das elei¢des presidenciais brasileiras de 2018 podem n&o ter sido checadas pelas agéncias e
podem ter sido propagadas, ou seja, 0s percentuais se referem ao universo de noticias disponivel

e ao periodo analisado.

As informac0es coletadas do Twitter sdo de seguidores dos candidatos na referida rede
social, todavia, ndo é possivel afirmar que estes sejam de fato apoiadores e/ou eleitores destes
candidatos. Também vale destacar que o percentual maior de tweets relacionados as fake news
dos seguidores de um dos candidatos pode evidenciar um maior engajamento por parte destes
nas redes sociais. Em outras palavras, ndo é possivel evidenciar a intencdo destes seguidores
em divulgar fake news, uma vez que a pratica de repassar uma noticia sem antes checa-la é

muito comum.

Por fim, ndo existe nenhuma evidéncia encontrada por este experimento de que 0s

candidatos tenham apoiado ou incentivado a proliferacdo dessas informacdes falsas.
Ameagas a validade de construcéo:

As implementacBes dos métodos comparados por este estudo devem atender aos
requisitos tedricos, assim, alteracdes podem comprometer seus resultados. Desta forma,
visando garantir implementacdes corretas, utilizou-se a biblioteca Scikit-Learn (PEDREGOSA;

VAROQUAUX et al., 2011), a qual possui citacbes em estudos relacionados.

8. Concluséao

Ao replicar um experimento, este trabalho contribuiu para a consolida¢do da base de
conhecimento existente sobre o processo de deteccdo de fake news. Atualmente, a disseminacéo
de fake news € um problema presente nos mais diversos contextos e, ao seguir um processo
experimental, este trabalho colaborou com futuras replicacdes em outros contextos. Isto é, uma
base de conhecimento robusta s6 podera ser gerada com as replicacbes de verdadeiros
experimentos controlados que validem estatisticamente seus trabalhos, as quais poderéo servir

de insumo para verdadeiras metanalises dos dados.

Neste contexto, uma das principais dificuldades na realizacdo deste tipo de experimento
é a obtencdo dos dados. Desta forma, a fim de contribuir com a comunidade e dar transparéncia
a esta pesquisa, foram disponibilizados, no (KAGGLE, 2018), trés conjuntos de dados: o
primeiro, contendo as noticias ja rotuladas sobre as elei¢des presidenciais brasileiras de 2018,

0 segundo, (2) contendo todos os tweets coletados para o0 experimento, e o terceiro, (3) com 0s
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tweets manualmente e arduamente classificados, utilizados para averiguar a visao geral de fake

news por seguidores.

Para essa Ultima base de dados extraida, transformada e carregada, os resultados
mostraram que existem diferencas significativas entre os metodos utilizados, e que, apesar do
TF-IDF possuir a maior média de eficacia, verificou-se que, estatisticamente, este possui
similaridade com o BM25. Portanto, respectivamente para o TF-IDF e BM25, os resultados
alcancados para classificacdo de fake news foram: Acuracia (79,86% e 79,00%), Precisdo
(79,97% e 78,76%), Sensibilidade (78,97% e 76,05%) e Medida-F1 (79,47% e 77,38%). Para
os métodos de incorporacdo de palavras, os resultados poderdo ser melhores ao haver uma
combinacdo com técnicas de Deep Learning, bem como pode ser a indicagdo da necessidade

de novas pesquisas e adaptacGes destes métodos para o contexto das fake news.

Ao comparar os resultados desta pesquisa com o trabalho publicado em (JIN; CAO et
al., 2017), notou-se que, em ambos os trabalhos, os métodos TF-IDF e BM25 tiveram resultados
semelhantes. No presente trabalho, a auséncia de significancia estatistica foi evidenciada ao
utilizar o Teste de Tukey. Além disso, considerando o universo de noticias checadas disponivel,
0 periodo analisado e uma margem de erro de 3,5%, também se evidenciou que ambos os lados
politicos divulgaram fake news e que seguidores do candidato Jair Bolsonaro (PSL) foram
responsaveis por 62,25% dos tweets relacionados a fake news, contra 37,75% dos seguidores
do candidato Fernando Haddad (PT). No que diz respeito as contas excluidas da rede social em
um curto espaco de tempo, 59,96% eram de seguidores do candidato do PSL e 40,04% de
seguidores do candidato do PT. Vale ressaltar que a divulgacdo de fake News ndo implica
necessariamente intencdo, isto pode estar relacionado apenas a um maior engajamento de

seguidores de um candidato.

Por fim, como trabalhos futuros, pretende-se expandir a analise para outros modelos.
Além disso, o desenvolvimento de uma aplicagdo web capaz de receber um texto como entrada

e devolver a noticia mais proxima, bem como sua classificacdo no que diz respeito a veracidade.
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