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PROGRAMAR E PODER: CONTRADICOES ENTRE AS
DIMENSOES COMUNICACIONAL E TECNOLOGICA DA
CRIPTOGRAFIA DE PONTA-A-PONTA DO WHATSAPP!

Affordance is power: contradictions between communicational and technical
dimensions of whatsapp’s end-t0-end encryption

Programar es poder: contradicciones entre las dimensiones comunicacional y
tecnoldgica del cifrado de extremo a extremo del whatsapp

Marcelo Santos
Universidade Finis Terrae
msantos@uft.cl

Antoine Faure
Universidade Finis Terrae

Resumo

Este estudo analisa criticamente a implementacdo da criptografia de ponta-a-ponta no aplicativo
de mensageria instantdnea WhatsApp, suportado pela teoria das affordances, empiricamente
desenvolvido em base ao framework “biografia de plataformas”. Depois de apontar as
contradicbes com as evidéncias levantadas, concluimos que a implementacdo deve ser
interpretada como um movimento estratégico inserido em: (i) uma tética de guerrilha de Relacdes
Publicas do WhatsApp Inc. contra estados nacionais em que se revela (ii) a programagdo como
uma demonstracdo de poder da corporacdo de midia digital para evitar conflitos politicos com 0s
mesmos em que subsiste (iii) um balanco tipo custo-beneficio em que prima a massividade
comercial em detrimento da utopia tecnoldgica.

Palavras-Chave: Criptografia. WhatsApp. Affordances.

1 Este artigo é uma versdo traduzida, atualizada e adaptada de um artigo previamente publicado na revista Social
Media & Society: Santos, M. & Faure, A. (2018) Affordance is Power: Contradictions Between Communicational

and Technical Dimensions of WhatsApp’s End-to-End Encryption. Social Media & Society. 4(3).
https://doi.org/10.1177/2056305118795876
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Abstract

The present study analyses critically the roll-out of the end-to-end encryption on WhatsApp,
supported by Affordances Theory, guided by the “platform biography” framework that points to a
historical perspective of the App. After pointing out the contradictions with evidences from the
empirical work, we conclude that the implementation of such affordance should be interpreted as
a strategic move inscribed in: (i) a guerrilla Public Relations war between WhatsApp Inc. against
national states in which is revealed (ii) a power move by the digital media corporation to avoid
political conflicts with them and that (iii) a cost-benefit approach leads to the prevalence of
commercial massiveness at the expense of technological utopia.

Keywords: Encryption. WhatsApp. Affordances

Resumen

Este estudio analiza criticamente la implementacion del cifrado de extremo a extremo de la
aplicacion WhatsApp, en base a la teoria de las affordances, bajo la perspectiva del historial de la
aplicacion, siguiendo el modelo de pesquisa “biografia de plataformas”. Tras apuntar las
contradicciones con las evidencias levantadas, concluimos que la implementacion debe ser
interpretada como un movimiento estratégico insertado en: (i) una tactica de guerrilla de
Relaciones Publicas de WhatsApp Inc. en contra de los estados nacionales en que se revela (ii)
una demostracién de poder de la corporacion de medios digitales para evitar conflictos politicos
con los mismos y que subsiste (iii) un balance tipo costo-beneficio en que prima la masividad
comercial en detrimento de la utopia tecnoldgica.

Palabras-Chave: Encriptacion. WhatsApp. Affordances
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CONTEXTO

As 0:00 horas de 17 de dezembro de 2015, a populago brasileira foi impedida de acessar
regularmente o WhatsApp. Motivado pelo descumprimento de uma ordem judicial por parte da
empresa, que se negou a compartilhar as mensagens de um criminoso que vinha sendo
investigado, uma juiza ordenou aos provedores de servi¢co (ISP) a interrup¢do do acesso a
aplicacdo no territdrio nacional por 48 horas?. O resultado foi um blecaute® nacional que durou ao
redor de 12 horas durante o qual aproximadamente 100 milhdes de usuarios da aplicacdo (10%
dos usuarios mundiais neste entdo) ndo tinham como acessa-la, até que os advogados que
representam a companhia conseguiram reverter a decisao judicial e liberar o acesso. O centro da
disputa foi a persisténcia do governo brasileiro em solicitar o conteddo das conversas entre
suspeitos de uma investigacdo criminal importante. A companhia, desde entdo, se mantém
ancorada no argumento técnico de que nao tem acesso as mensagens dos usuarios, portanto seria
impossivel colaborar com a justica em tais termos. O prdprio Jan Koum, um dos fundadores da
aplicacdo, disse pessoalmente durante uma entrevista anterior ao bloqueio: “N&o tem nenhuma
chave para ser entregue [para a NSA*] (...) Nds ndo guardamos mensagens nos nossos servidores,
ndo armazenamos o historico de suas conversas. Elas estdo todas no seu telefone” (Rowan, 2014,
par 15).

De uma forma ou de outra, o debate segue vigente no Brasil (STF, 2017) e diversas outras
tentativas foram feitas a posteriori para bloguear novamente o servico, sendo outras duas bem
sucedidas, e o blogueio mais longo com a duragdo de 24 horas em 2016° (Abreu 2017). Alguns

meses apds o primeiro bloqueio em 2015 — e a respectiva controvérsia que 0 acompanhou — 0

2 Justica manda bloguear WhatsApp por 48 horas a partir desta quinta-feira (EBC Website). Disponivel em
http://agenciabrasil.ebc.com.br/geral/noticia/2015-12/justica-manda-bloquear-whatsapp-por-48-horas-partir-desta-
quinta-feira, recuperado em 26 de dezembro de 2017.

3 Néo foi um blecaute total, ja que algumas pessoas contornaram o bloqueio através do uso de uma VPN ou similar,
enganando os ISPs.

4 National Security Agency, agéncia de seguranca governamental dos Estados Unidos.

® Mais informagéo no site www.blogueios.info. Recuperado em 15 de junho de 2018.
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WhtatsApp finalizou a implementacio de uma nova affordance® que operacionaliza
definitivamente a impossibilidade técnica de compartilhar as conversas dos usuérios com as
autoridades: criptografia de ponta-a-ponta, para todas as mensagens e formatos multimidia. No
entanto, um detalhe do processo de implementacdo chamou a atencdo: o WhatsApp optou por
enviar uma mensagem a ambos usuérios envolvidos em cada conversa, avisando-0s que sua
conversa estava doravante criptografada com a nova tecnologia (ver Figura 1), apesar de que
evidentemente a grande maioria dos usuarios ndo entende muito bem o que isto significa.
Seguindo Dencik e Leistert (2015) almejamos “escrutinizar propriamente” esta histéria €
identificar os processos e motivacOes detrds ndo apenas desta decisdo (implementar a

funcionalidade) mas do processo (mensagem avisando 0s usuarios).

-

® A tradugdo utilizada para o termo “affordances” é a expressio “funcionalidade”. Ao longo deste texto, ambas
expressdes serdo usadas com o sentido mais amplo que carrega a primeira, na falta de uma tradugdo literal
satisfatéria em portugués para o termo affordances.
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Figura 1. Mensagem comunicando a implementacéo da criptografia de ponta-a-ponta no WhatsApp (Fonte:
Adaptada de www.techtudo.com.br)

Este estudo se inserta, portanto, no campo dos estudos criticos de internet, o qual “sempre
situa tais andlises [empiricas] ao teorizar e analisar contextos mais amplos, como as estruturas de
poder, o estado, o capitalismo, relagdes de género, conflitos sociais e ideologias, que ddo forma e
sdo informados pelo ecossistema de midias em processos dialéticos” (Trottier e Fuchs, 2015, p. 3,
traducdo livre). Para levar a cabo esta analise critica, primeiro contextualizaremos como tais
questdes emergem, para entdo explorar o conceito de affordances — aqui traduzido por
funcionalidades — e como ambos se relacionam com disputas de poder. Em seguida, explicaremos
0 método usado e como recolhemos evidencias para suportar uma explicacdo plausivel para as
questdes levantadas. Finalmente, analisaremos as evidéncias em torno aos temas de privacidade e
seguranca em duas dimensfes: comunicacional (auto-representagdo da companhia, resenhas
técnicas de midia especializada e entrevistas que aludem aos temas) e tecnoldgica (evidéncias
em base a resenhas especificas da criptografia por parte de expertos do campo e de navegacao na

aplicacdo por parte dos autores). Na ultima se¢do sintetizamos as conclusoes.

Privacidade e Seguranca em TICs

Privacidade e seguranca nas redes digitais sdao temas centrais no ambito da vida digital
contemporanea, particularmente ap6s o escandalo de vazamento de dados do Facebook
conhecido como Cambridge Analytica (Cadwalladr e Graham-Harrison, 2018). Ambas questdes
dizem respeito, de forma praticamente inseparavel, a forma como as possibilidades de vigilancia
tem sido irradiadas através da vida digital tanto em fragmentos complementarios de discos
rigidos distribuidos como na individualizacao vinculada a proliferacdo de aplicativos de telefonia
movel. Parece que a vida digital se enquadra com a sociedade de controle tal como proposta pelo
filosofo Gilles Deleuze, “provendo a posicao de qualquer elemento em um ambiente aberto e em
qualquer instante (...) e rastreando a posi¢édo de cada pessoa — licita ou ilicitamente — e efetivando
uma modula¢do universal” (Deleuze, 1992, p. 7, traducdo livre). Em outras palavras, a vida
digital operacionaliza o controle como uma modulagdo, “como um gesso auto-deformante que

muda constantemente de um momento ao outro” (Deleuze, 1992, p. 4, tradugdo livre). E ao ativar
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tal controle, funciona através de codigos e senhas que criptografam e descriptografam a
informagéo.

A discussdo sobre privacidade e seguranca ganhou profundidade nos dltimos tempos, em
especial apos as revelacdes de Edward Snowden durante 2013, vazando as (condenaveis) praticas
de espionagem de agéncias de governos como o estadunidense e o britanico, em colaboracdo com
empresas como Microsoft, Apple, Google, Verizon entre outras (Greenwald, 2013; Greenwald e
MacAskKill, 2013; Scriberia et al., 2013). No esteio de tais revelagdes, o proprio Snowden fez uma
explicita recomendacdo apresentando a aplicacdo Signal como o paradigma de App de
mensageria instantanea em termos de seguranga e privacidade (Cimpanu, 2015).

Desde entdo, prima a desconfianca ao analisar estratégias discursivas de marketing que
vendem a ideia de entidades privadas, com fins de lucro, como guardides auto-designados da
privacidade cidadd no ambito digital. De forma analoga a presente analise, Hintz (2015) critica a
crescente autonomia com que as midias sociais, entidades privadas com fins de lucro, tém
regulado seu conteudo — tal como censura a nudez no Facebook, ao conteudo com direitos de
autor no YouTube e ao contetido “adulto” no Tumblr, como a recente polémica que levou Apple
a retirar este de sua AppStore (Liao, 2018) — e seus usuarios — como o cesse de servicos arbitrario
da Amazon contra 0 Wikileaks — que nao sdo de forma alguma decisdes apoliticas: “o estado
terceiriza para as plataformas as intervencdes na comunicagdo dos cidaddos” (Hintz, 2015, p.
110, traducdo livre). As decisdes que tomam as empresas neste contexto informam a cultura
digital e potencialmente restringem a acdo politica da sociedade civil, levando a disputas socio-

politicas como a que vamos analisar neste estudo.
FUNCIONALIDADES E PODER

Funcionalidades (Affordances)

Seguindo Langlois (2014), “tanto as praticas que levam a fazer sentido como a substancia
do préprio sentido sdo materiais e tecnologicas em primeiro lugar, e 0s contextos tecnolégico e
material determinam o0 que constitui 0 sentido e o0 sem-sentido” (p. 9, tradugdo livre).
Affordances, portanto, produzem sentido e sem-sentido de duas formas. Primeiro ao “instalar as

condigdes segundo as quais o sentido e o sem-sentido aparecem” (Langlois, 2014, p. 11, tradugéo
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livre). A segunda é uma forma ainda mais sutil que a funcionalidade em si como determinante de
limites e potencial para comunicagdo e constru¢do de sentido dentro do software: é o processo de
implementacao de tal funcionalidade, superando o espectro tecnolégico e podendo chegar a ter,
como veremos, implicacdes sociais e politicas.

De acordo com J. J. Gibson (1977, conforme citado por Norman, 1999), a quem o termo é
atribuido, affordances séo relagdes que resultam de “propriedades acionaveis entre o mundo € um
ator (pessoa ou animal)” (p. 39, traducdo livre). Em outras palavras, as propriedades de um
ambiente abrem possibilidades que sdo condizentes com cada organismo:

A funcionalidade de algo ndo muda na medida em que a necessidade do
observador muda. O observador pode ou ndo perceber e acudir a funcionalidade,
de acordo as suas necessidades, mas a funcionalidade em si, ao ser invariante,
esta presente para ser percebida. (Gibson, 1986, p. 139, traducéo livre)

Norman (1999) aplicou o conceito para interfaces mecanicas e eletronicas, dividindo-o
em trés diferentes estagios: (1) funcionalidades percebidas, (2) retroalimentagdo do sistema e (3)
as funcionalidades em si. A primeira diz respeito aos signos visuais (melhor seriam signos
sensoriais, para ser mais preciso e atualizar a discussao) que indicam que existe uma
funcionalidade detras da interface, como um botdo, uma imagem, um gesto, um comando de voz
e assim por diante. Tais signos sdo parte fundamental do design de TICs, ja que 0 usuario 0s
necessita para identificar uma funcionalidade no sistema, indicando que deve clicar, apertar,
mexer os dedos, falar etc. A auséncia de tais signos pode ter como consequéncia a
impossibilidade de identificacdo da funcionalidade por parte dos usuarios do software, por mais
que a funcionalidade, como afirma Gibson (1986), seja “invariante” e esteja sempre “presente
para ser percebida”. O segundo elemento, retroalimentacdo, diz respeito aos signos que
denunciam a operac¢do da funcionalidade, seu funcionamento, tal como icones em movimento que
indicam que uma aplicacdo esta sendo carregada ou que o software esta buscando resultados.
Finalmente, as funcionalidades em si sdo 0 programa que permite ou restringe a gama de acGes
do usuério, e podem ou ndo estar acompanhada por um ou por ambos outros elementos. De fato,
“as funcionalidades, a retroalimentacdo, e as funcionalidades percebidas podem ser manipuladas

de forma independente umas das outras” (Norman, 1999, p. 40, traducéo livre).
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Hutchby (2001) desenvolveu um marco de trabalho com funcionalidades com o objetivo
de analisar tecnologias entre duas tradi¢fes: determinismo e construtivismo. De acordo com o
autor, as funcionalidades abordam as possibilidades e restricdes que a materialidade de todo
objeto oferece gracas a suas caracteristicas proprias. Portanto, tal como teoria de meios
(Meyrowitz, 1994) e a abordagem das materialidades (Lévrier e Wrona, 2013) ressaltam, as
funcionalidades condicionam o uso de forcas sociais. Em consequéncia, a dimensédo politica das
funcionalidades tributa a um tipo de enquadre, isto €, uma acdo que restringe e habilita, ademais
de seu préprio uso, interpretacdes sobre si. Este € um dos cruzamentos entre teoria das
affordances com o campo da comunicagdo, em que o enquadre pode ser interpretado como um
mecanismo de persuasdo indireta que corresponde a forma em que uma mensagem (ou, no caso,

uma funcionalidade) ¢é exibida e/ou introduzida ao usuério.

Poder

Como relacionar funcionalidades, politica e poder? Sugerimos que esta problematica
reside para além do discurso, incorporando precisamente 0 componente tecnoldgico de sua
transformacéo, tal como proposto pela teoria das affordances. Gillespie (2010) analisa o papel de
tecnologias digitais na vida contemporanea, subjacente ao discurso de neutralidade das
plataformas e aplicacdes, afirmando que ai residem “as tensdes inerentes de seu servigo” (p. 348,
traducdo livre). Em outra palavras, neste campo, parte das disputas de poder se evidencia nas
funcionalidades, mas também nas estratégias de representacao das proprias tecnologias, que apela
as projecdes que buscam, as suas imagens desejadas ante o publico. Ndo obstante, a tecnologia
ndo se restringe apenas a ser o suporte do discurso; é também o discurso do suporte (Lévrier e
Wrona, 2013, p. 7).

No ambito das plataformas, usuérios e poder, no entanto, a questdo do agenciamento é
complexa. Na medida que usuarios ordinarios sdo os criadores do conteido que habita e viaja na
maior parte destas plataformas, os mesmos se convertem, provavelmente, nos agentes mais
visiveis daquilo que na superficie, sdo midias neutras chamadas de “plataformas™ (Gillespie,
2010). No entanto, os usuarios ndo sdo os unicos e definitivamente ndo sdo 0s mais poderosos
agentes neste campo: “Os donos das plataformas e os desenvolvedores de Apps sdo agentes

produtores e forgas sociais; eles podem exercer seu poder econémico e politico para alterar ou
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sustentar hierarquias existentes e, para tal fim, desenvolvem suas tecnologias” (van Dijck, 2013,
p. 18, traducdo livre). Concordamos com van Dijck (2009) que, em face de tamanha
complexidade, “uma aproximagdo multidisciplinar para o agenciamento dos usuarios deveria
gerar um modelo que de conta dos multiplos papéis que 0s usuarios tém, ao mesmo tempo que da
conta dos operadores das tecnologias e sites — proprietarios como atores que manipulam a
agéncia dos usudrios” (p. 55, nossa énfase, tradug¢do livre). Portanto propomos estudar
plataformas e Apps ndo apenas desse uma perspectiva de cima para baixo, mas tambem
considerando sua esséncia profunda, tal como revelada por uma analise precisa da evolucéo de
suas funcionalidades. Nesta linha, cada funcionalidade de uma plataforma ou aplicagdo deve ser
situada no momento preciso de sua andlise politica, de forma a abrir a conclusdo para os aspectos
estéticos, materiais, praticos e discursivos que enguadram a percep¢do de seus usuarios, seu
imaginario e a apropriacdo que fazem de tais tecnologias de informagcéo.

A Teoria Ator-Rede (TAR) ajuda a situar agentes ndo humanos neste contexto, como
mostra a definicdo de software de Langlois (2014), que destaca seu papel comunicacional:

um novo tipo de ator comunicacional, como uma entidade que produz sentidos e
expressividade, uma entidade que interage conosco. Incrustados nestas
interacBes (...) esta, com frequéncia, o interesse especifico das plataformas de
midia social, em particular aquelas com fim de lucro. (Langlois, 2014, p. 52)

Sob este ponto de vista, 0 poder ndo é visto como algo abstrato que paira sobre a vida
digital, mas sim como uma hegemonia socioeconémica que afeta a distribuicdo de poder nos
ambitos politico, econdémico e cultural nas sociedades, gerando disputas que transpassam das
fronteiras off-line as online e vice-versa. Neste estudo, no entanto, ndo adentramos as questdes de
carater econdmico mais profundas, pese a sua relevancia, e sim focamos nas disputas de poder
politico que escondem as funcionalidades de plataformas, usando a criptografia do WhatsApp

como um estudo de caso.
METODO

O método aplicado para este estudo é derivado do framework Platform Biography de
Burgess e Baym (2016), um modelo ao mesmo tempo sistematico e serendipitoso para analisar

plataformas digitais que aplica uma variedade de fontes secundarias para circunscrever a
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evolugéo do objeto de estudo como uma forma de “dar sentido a sua complexidade e a forma
como se altera ao longo do tempo” (Burgess ¢ Baym, 2017). Tal método defende que “os tragos
culturais distintivos das plataformas de midia social devem muito a particularidade de seus
principais objetos sécio-técnicos. Embora a presente pesquisa ndo busca esgotar a analise do
WhatsApp enquanto plataforma, ela oferece uma explicacdo plausivel para a visibilizacdo da
criptografia ponta-a-ponta implementada em abril de 2016. Se bem ndo é uma funcionalidade
central para a operacdo cotidiana de usuarios comuns da aplicacdo, consideramos que esta €
altamente significativa considerando o momento histdrico no tocante a privacidade e seguranca,
na medida em que se vem convertendo em questdes centrais nos debates contemporéaneos sobre a
dimensdo politica da tecnologia. Isto fica evidente nos conflitos recentes entre servicos de
mensageria instantanea que usam criptografia e governos que demandam acesso a informacao
que circula na App: Brasil (2015, 2016) e Ird (2014) com WhatsApp; Ird e Russia a partir de
2018.

Para compreender a implementacdo de tal funcionalidade, os processos adjuntos e a
analise critica dos mesmos, analisamos comparativamente representacGes da App com as
funcionalidades. Em outras palavras, confrontamos e contrastamos o discurso comunicacional

em torno a tecnologia e a analise técnica, ambos detalhados a seguir.

Perspectiva Comunicacional

Os objetivos da analise sob a perspectiva comunicacional sdo: (i) comparar os valores
prevalentes da companhia, tal como documentados pela mesma e/ou por outras fontes antes e
depois da implementacdo da criptografia e (ii) estabelecer um ponto de comparacdo com a
aplicacdo Signal, paradigma de seguranca e privacidade em Apps de mensageria instantanea, de
forma a evidenciar as diferencgas entre ambas. Usamos tanto fontes de auto-representacdo (como a
aplicacdo se define, se qualifica, se descreve etc.), como representaces da midia que

tangenciassem os temas de privacidade e seguranca. As fontes consultadas foram as seguintes’:

" Se bem tentamos contatar a empresa para indagar algumas das questdes levantadas, ndo houve resposta
por parte da mesma até o momento da escritura deste artigo.
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¢ Internet Archive: mapeamos sistematicamente as mudancas nos sites do WhatsApp e
do Signal, com especial atencdo a pégina inicial e as paginas com algum tipo de auto-
representacdo, como por exemplo ‘sobre nos’;

e Blog do WhatsApp;

e Entrevistas de midia com os fundadores e/ou outros representantes da aplicacao;

e Comentarios de executivos do aplicativo na midia social;

e Reportagens de midia especializada sobre o WhatsApp e/ou seus fundadores.

Perspectiva das Funcionalidades (Affordances)

Os objetivos desta perspectiva séo: (i) explorar comparativamente as funcionalidades
relacionadas com privacidade e seguranga do WhatsApp com funcionalidades equivalentes de
aplicativos similares como Signal, Telegram e Facebook Messenger; (ii) avaliar a validez da
implementacdo da criptografia a partir da analise de expertos em privacidade e seguranca. Desta
forma buscamos validar se o discurso corporativo e a percep¢do da midia em geral em relacdo a
criptografia se materializa como funcionalidade — ou ndo. As fontes consultadas foram as
seguintes:

e Navegacdo no aplicativo pelos autores (WhatsApp), centrada nas funcionalidades
especificas relacionadas com aspectos de privacidade e seguranca (criptografia,
mensagens secretas, capturas de tela etc.);

e Navegacdo no aplicativo pelos autores, similar ao anterior, s6 que nos aplicativos
similares: Signal, Telegram e Facebook Messenger;

e Analise segundo opinibes de expertos em meios especializados, blogs ou sites
organizacionais, com destaque para a Electronic Frontier Foundation (EFF),
reconhecidos especialistas mundiais em privacidade e seguranca digital.

Os resultados serdo apresentados como perspectivas Comunicacional e Tecnoldgica na

proxima secdo. No entanto, antes se faz necessario um breve levantamento biogréafico do

WhatsApp para aprofundar o contexto da analise.
ANALISE
Breve biografia do WhatsApp
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WhatsApp é um servico de mensageria movel fundado em 2009 por dois ex-funcionarios
do Yahoo: Jan Koum e Brian Acton. A ideia original, no entanto, foi do ucraniano Koum, quem
deixou seu pais ainda no fim da adolescéncia. Aquilo que era inicialmente um aplicativo de
‘status update’ evoluiu rapidamente para a forma atual de mensageria instantanea multimidia
incluindo chamadas de &udio e video over the top, ou seja, usando a infraestrutura existente do
trafego de dados via ISPs. N&o obstante, o discurso se manteve em um tom bastante técnico ao
longo dos anos, distante de qualquer preocupacdo evidente com a privacidade dos usuarios. Em
Abril de 2010, por exemplo, o site do aplicativo incluia a seguinte definicéo:

WhatsApp Messenger é um aplicativo de mensageria que te permite o
intercambio de mensagens com seus amigos e contatos sem ter que pagar tarifas
de SMS. WhatsApp Messenger é inter-plataforma (...) Para enviar e receber
mensagens, WhatsApp utiliza o plano de internet que vocé ja dispbe para seu
telefone inteligente. (Site antigo do WhatsApp acessado via Web Archive)
Como veremos, ao longo do tempo ndo se altera esta tdnica e seguranca e privacidade ndo

aparecem como preocupacdes centrais de WhatsApp Inc.
Perspectiva Comunicacional

Auto-Representacdes

A continuacdo compararemos as estratégias comunicacionais do WhatsApp e do Signal —
a aplicacdo paradigmatica em termos de seguranca e privacidade, recomendada por Edward
Snowden. O objetivo é explicitar as contradi¢des entre o discurso recente do WhatsApp
advogando pela importancia e a relevancia da privacidade e da seguranca para a empresa e 0
discurso histérico de ambos aplicativos.

Signal é o resultado da fusdo de dois aplicativos de comunicacdo previamente existentes,
chamados RedPhone e TextSecure, todos produtos da Open Whisper Systems. Nao sé os proprios
nomes ja dizem muito, mas o logo do aplicativo esta claramente centrado em torno a ideia de

segredo, ou melhor, de uma conversa protegida (veja Figura 2).
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=

Welcome to Signal Desktop

Privacy is possible. Signal makes it easy.

GET STARTED

Figura 2: O logo da App Signal enfatiza a privacidade e a seguranca (Fonte: Softpedia.com).

A pagina de bem-vindo da App nao tem rodeios: “Privacidade é possivel. Signal a torna
facil” (ver Figura 2, traducdo livre). A través da aproximagao biografica, ao observar criticamente
a estratégia discursiva detrds deste aplicativo, se evidencia sem dificuldade a preocupacao
institucional com privacidade e seguranca na prépria génese do software — algo que nédo foi
observado na analise do WhatsApp. Site, slogan, logotipo, nomes, todos estes elementos
comunicativos em torno ao aplicativo remetem a ideia de que Signal prioriza a privacidade das
mensagens intercambiadas no servigo por sobre qualquer outro valor. Em 2015, o titulo do site da
organizacdo Open Whisper Systems apontava para amago da empresa: “Seguranga, Simplificada.
Seguranca de codigo aberto para dispositivos moveis” (tradugdo livre a partir de Archive.org).
Em 2016, a pagina corporativa tinha sido atualizada com a mensagem “Privacidade que cabe no
seu bolso”, unindo tecnologia movel com privacidade — além, claro, do jogo de palavras em

relacdo ao preco.

ANIMUS
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Por outro lado, analisando as diferentes versdes do site do WhatsApp ao longo dos anos,
desde sua cria¢do, ndo observamos uma tradi¢do de valorizagdo ou preocupagdo com seguranga e
privacidade. A evidéncia biografica do site aponta para outros valores como o cerne da

organizacdo — ao menos desde a perspectiva a auto-representacdo — como pode ser visto a seguir:

Tabela 1. Auto-representacdo do WhatsApp ao longo do tempo de acordo com seu website (Fonte: Adaptado

de Archive.org).

‘w(\vm/%

1960

PROGRAMA DE POS-GRADUAGAO EM COMUNICACAO DA UNIVERSIDADE FEDERAL DE SANTA MARIA

Data Auto-representagao I nter pretagao
2009 “WhatsApp ¢ uma Agenda de Enderegos | Ideia de “status update”
mais inteligente para seu telefone
inteligente”
2010 “WhatsApp ¢ um aplicativo de Interoperabilidade e servigo
mensageria/conversa de smartphone a de chat
smartphone”
Early 2011 “Rapido. Pessoal. Incrivel.” Eficiéncia técnica, valores
culturais contemporaneos
Late 2011 “Incrivel. Interplataforma. Agora com Melhoria técnica das
conversas grupais” funcionalidades
2012 Simples. Pessoal. Mensagens em tempo Acessibilidade,
real.” individualidade e velocidade

Finalmente, entre 2013 e 2015, houve poucas alteracdes, com foco nos aspectos visuais
do site em vez do contetdo, 0 que nos mostra que a companhia manteve privacidade e seguranca
como valores secundarios em sua apresentacdo. Permutam palavras-chave como: simples,
pessoal, tempo real, confiavel, interplataforma, gratis, rapido, incrivel. As motivacGes detras do
empreendimento, como demonstra a Figura 3 a continuagdo, apontam para uma visdo muito mais

dirigida ao tecno-otimismo que para uma cruzada em defesa da privacidade e da seguranga, como

da a entender o discurso recente.
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About WhatsApp

What

WhatsApp Inc. is an early stage technolegy startup founded in the heart of Silicon Valley.
What does the name mean you ask? Well, Whatsdpp is a "pun” on Whats Up in case you
didn't get it yet:)

Why
Because we want to build a better SMS3 alternative. Because we believe we can. Because
someday very soon everybody will have a Smartphone.

Who
WhatsApp is Chris, Igor, Brian, Bruce and Jan. The two co-founders, Brian and Jan, spent
combined 20 years doing geeky stuff at Yahoo! Inc. before starting WhatsApp Inc.

Figura 3: Captura de tela do site do WhatsApp em 2009 mostra a primeira pagina de ‘Sobre Nos’ (Fonte:
Archive.org).
Representacdo na midia

A midia especializada parece convencida de que a privacidade é efetivamente uma
preocupacao central para o WhatsApp. Ou ao menos era, até sua aquisicdo por parte do Facebook
em 2014. Seus fundadores foram chamados de “defensores devotos da privacidade” (Statt, 2018,
par 5, tradugdo livre) e “grandes adeptos da privacidade” (Dwoskin, 2018, tradugdo livre). Neste
contexto, o compartilhamento de dados com o Facebook representa, para o autor Henry Burrell
(2017) do portal TechAdvisor, “um pequeno, mas significativo sinal de que o WhatsApp, agora
propriedade do Facebook, esta sendo obrigado a ceder em alguns dos seus valores relacionados a
privacidade” (par 42, tradugdo livre). O mesmo autor defende que a empresa instalou a
criptografia ponta-a-ponta “porque como companhia eles acreditam no seu direito a ter conversas
privadas quando usa seu servigo” (Burrell, 2017, par 33, tradugao livre).

Tal historico de preocupacdo com privacidade e seguranca é reforcado pela fabula do

‘sonho americano’ em que a terra da liberdade e das oportunidades recebe o jovem oprimido
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ucraniano, que se converte em outro exemplo meritério de sucesso no paraiso democrético.
Ironias & parte, na mesma semana que o Facebook anunciou a aquisi¢do do WhatsApp, a revista
Wired publicou uma entrevista com Jan Koum, na qual podemos ver melhor suas expectativas e
seus valores pessoais: “As pessoas nos tém que diferenciar [0 WhatsApp] de companhias como
Yahoo! e Facebook que coletam e armazenam seus dados em seus servidores” (citado por
Rowan, 2014, par 15, traducéo livre). Outra declaragdo de Koum, na mesma entrevista, deixa
entrever a inspiragdo que leva a criptografar o aplicativo: “[Koum] tinha apenas trés regras que o
acompanhavam em seus empreendimentos iniciais: seu servico desafiadoramente nédo teria
publicidade (...); ndo armazenaria mensagens para nao por em risco a privacidade dos cidadaos;
e manteria um foco incansavel em entregar uma experiéncia de usuario fluida, confiavel, sem
dificuldades” (Rowan, 2014, par 3, énfase nossa, tradugdo livre). Se o Facebook deve ser
considerado o Unico culpado pelos desvios nas politicas e funcionalidades relacionadas a
privacidade, é uma pergunta a ser desvelada no futuro, mas a saida de ambos fundadores da
empresa € sintomatica: Koum saiu em 2018 (Statt, 2018), justamente motivado por conflitos
relacionados ao tema da privacidade (Dwoskin, 2018) e o comentario de Acton no Twitter logo

apos o escandalo Cambridge Analytica ndo tem como passar despercebido:

Brian Acton g
@brianacton
It is time. #deletefacebook

20:00 - 20 mar. 2018

14.733 Retweets 35.535 Me gusta ‘} e (§ o Q

Figura 4: Mensagem de Brian Acton no esteio do escandalo Cambridge Analytica (Fonte: Twitter).

No langamento da criptografia, os fundadores assinaram um texto no blog do WhatsApp
dizendo: “WhatsApp sempre priorizou que seus dados e sua comunicacdo fossem o mais segura
possivel” (Koum e Acton, 2016, par 1, tradugdo livre), referindo-se respectivamente ao tipo de

principio ou declaragdo de valores como as previamente mencionadas por Koum na entrevista

/)
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citada anteriormente. No entanto, apenas alguns meses antes da implementacdo da criptografia,
WhatsApp anunciou, metamorfoseado em uma inocente atualizacdo de Termos de Servigo e
Politica de Privacidade (WhatsApp Inc., 2016) que compartilharia a informacdo de WhatsApp
com o Facebook (Budington e Gebhart, 2016). Aquela “pequena, mas significativa” concessao
foi operacionalizada denunciando que a companhia favoreceu uma “experiéncia de usuério
fluida, confiavel, sem dificuldades” as custas do “risco a privacidade dos cidaddos” e ndo vice-

versa.
Perspectiva Tecnoldgica

Guerrilha de Relag6es Publicas

No dia 5 de abril de 2016 os fundadores do WhatsApp anunciaram no blog oficial da
companhia: “Hoje mais de um bilhdo de pessoas usa o WhatsApp para estar em contato com seus
amigos e familia por todo o mundo. E a partir de agora, cada um deles pode falar livremente e de
forma segura no WhatsApp” (Koum e Acton, 2016, par. 8, traducdo livre). Era o fim de um longo
processo de implementacdo da encriptagdo provavelmente sem equivalente no mundo: mais de
um bilhdo de pessoas® foi beneficiado com a nova funcionalidade. No entanto, conforme
discutido previamente, paira a questdo sobre a mensagem que o WhatsApp circulou em cada
conta de cada conversa, alertando para a nova funcionalidade, que seria invisivel aos olhos do
usuério normal na auséncia de tal mensagem.

As funcionalidades sdo a evidéncia dura que reflete o que jaz sob o discurso corporativo
das empresas de tecnologia. Convenhamos que € pouco provavel que a implementacdo de uma
funcionalidade tdo complexa, sofisticada e custosa seria apenas visando aos frutos do marketing.
WhatsApp foi adquirido pelo Facebook pouco depois das revelages de Snowden e o projeto de
criptografia comecou pouco depois da aquisicdo (Brandom, 2014), aparentemente impulsado
pelos fundadores do aplicativo (Dwoski, 2018). Além disso, o Facebook ja teve sua boa cota de
acusacdes de violacao de privacidade, acumulando varios processos e a insatisfacdo dos usuarios

de meios digitais com este tipo de violagdo ndo é nenhuma novidade; portanto a criptografia

8Em Janeiro de 2018 o aplicativo havia superado 1.5 bilhdo de usuarios de acordo com um post de
Zuckerberg no Facebook datado de 14 de  junho de 2018. Recuperado de
https://www.facebook.com/zuck/posts/10104501954164561.
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poderia ser um movimento criativo e estratégico para evitar tal tipo de conflito de forma
simultaneamente legal e tecnoldgica.

Portanto os anuncios da midia e via blog e o esfor¢o para que a criptografia fosse visivel
podem ser interpretados como se a companhia tivesse a intencdo de projetar uma imagem de
privacidade e seguranga aos usuarios que poderiam estar considerando mudar para aplicativos
concorrentes — como o Signal ou o Telegram — devido a melhores funcionalidades neste quesito.
Além disso, o anuncio dos fundadores no Blog da empresa deixa entrever um enquadre
intencional opondo liberdade versus controle. Ndo obstante, tal decisdo também encapsula um
gesto politico, posto em evidéncia pelos conflitos com a corte brasileira: € uma forma de
assegurar aos usuarios menos experimentados tecnologicamente que serd impossivel
compartilhar informacdo com qualquer governo, ainda que a empresa quisesse ou fosse
legalmente compelidos a fazé-lo, como no caso brasileiro. Ao tornar publica a encriptacdo, o
WhatsApp busca converter uma funcionalidade essencialmente técnica em sentido comum como
uma estratégia para cooptar a opinidao publica para tomar seu partido em caso de haver novos
conflitos com qualquer corte no mundo.

Ao ‘ilustrar’ o ptblico, a companhia fomenta uma espécie de guerrilha comunicacional,
na medida que se constrOi de baixo para cima, inversamente a estratégias comunicacionais
tradicionais no modelo broadcast de difuséo. Esta intencionalidade se evidencia na medida em
gue o mensageiro préprio do Facebook também implementou tal funcionalidade, embora com
muito menos alarde (Greenberg, 2016). Este chamado publico e de certa forma dramaético para
conseguir a simpatia do publico, como um efeito colateral de sua conscientizacdo tecnoldgica, é
mais explicita ainda nos comentéarios de Zuckerberg apds o primeiro bloqueio no Brasil: “E um
dia triste para o Brasil (...) Se vocé € brasileiro, por favor faca ouvir sua voz. #ConectaBrasil
#ConectaOMundo” (Zuckerberg, 2015, énfase nossa, tradugdo livre, ver figura 5 para o original).
A convocatoria de Zuckerberg para uma espécie de resisténcia contra governos que ndo entendem
que o que eles pedem é tecnicamente impossivel, ao mesmo tempo que d& a entender que a
implantacdo da criptografia foi alavancada de forma espontinea, como se ndo houvesse

deliberacdo dos executivos. Simultaneamente, politiza e despolitiza a questao.
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B Mark Zuckerberg @ ™ Seguir
17 de diciembre de 2015 - Palo Alto, California, Estados

Unidos - &

Tonight, a Brazilian judge blocked WhatsApp for more than 100 million
people who rely on it in her country.

We are working hard to get this block reversed. Until then, Facebook
Messenger is still active and you can use it to communicate instead.

This is a sad day for Brazil. Until today, Brazil has been an ally in creating an
open internet. Brazilians have always been among the most passionate in
sharing their voice online.

I am stunned that our efforts to protect people's data would result in such an
extreme decision by a single judge to punish every person in Brazil who
uses WhatsApp.

We hope the Brazilian courts quickly reverse course. If you're Brazilian,
please make your voice heard.

#ConneciBrazil #ConnectTheWorld

Figura 5: Post de Zuckerberg apds o bloqueio do WhatsApp no Brasil em 2015 (Fonte: Perfil pessoal do
Facebook, 17 de dezembro de 2015).

Este movimento de xadrez politico do WhatsApp é sintetizado no comentério de John
Naughton no The Guardian sobre a implementacdo da encriptacao:

(...) de forma que quando chegue a policia, munida de um mandato, 0s
executivos corporativos sdo, infelizmente, ‘incapazes de ajudar’. Isto €
simultaneamente sagaz estratégia corporativa e astucia politica. (Naughton,
2016, par 9, énfase nossa, traducdo livre)

Esta encenacdo de uma guerrilha assimétrica de relagfes publicas busca assimilar os
usuarios como militantes, insinuando que eles pertencem ao grupo dos ‘fracos’ (usudrios e
corporagao) contra os ‘fortes’ (Estado), embora WhatsApp e Facebook se assemelhem muito

mais a um “fendmeno poder-corporativo-estatal” (Trottier e Fuchs, 2015, p. 34, tradugao livre).

Encriptagdo soluciona tudo... ou ndo?

ANIMUS siemeians 1,
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A implementacdo da criptografia ponta-a-ponta foi aplaudida por especialistas em
seguranca e privacidade. De acordo ao relatério “Who has your back”, da Electronic Frontier
Foundation (Cardozo, Crocker, Lynch, Opsahl e Reitman, 2017), o WhatsApp realizou um bom
trabalno com a encriptacdo usando o Protocolo Signal. No entanto, outras questdes néo
confirmam o0 mesmo esmero com seguranca e privacidade, levando os especialistas a nédo
recomendar o aplicativo:

No6s ndo temos problemas com o desempenho da criptografia (...) Na verdade,
nos preocupa a seguranca do WhatsApp, justamente apesar dos melhores
esforcos do Protocolo Signal. (Budington e Gebhart, 2016, par 4, &nfase nossa,
traducao livre)

Em outras palavras, a recente preocupacdo com privacidade e seguranca ndo ressoa com
algumas das decisdes da companhia, transformadas em funcionalidades, atributos ou
configuragbes. Novamente a EFF (Budington e Gebhart, 2016) levanta algumas limitagdes
relevantes do aplicativo nestes temas: respaldo sem encriptacdo; notificacbes de mudanca de
chave que levam ao classico problema do man in the middle; o aplicativo web para acessar
WhatsApp, exposto as vulnerabilidades dos navegadores; e o polémico compartilhamento de
dados com o Facebook, rompendo promessas publicas dos fundadores do aplicativo.

Além dos pontos fracos destacados pelos especialistas da EFF, uma forma de vazar
informacdo de uma conversa privada nos aplicativos de mensageria instantanea € a captura de
telas, inclusive quando a mensagem tem duracdo limitada (como um temporizador de
‘autodestrui¢do’). O Telegram, por exemplo, tem uma funcionalidade que notifica o outro usuario
de uma captura de tela quando se usa a funcionalidade de ‘conversas secretas’ (ver Figura 6).

Em sintese, parece claro que embora a criptografia ponta-a-ponta é uma funcionalidade
valorizada pela comunidade e que aborda diversas problematicas de seguranca e privacidade
simultaneamente, as limitacGes dos nuances de sua implementacdo também sdo dignas de nota.
Entendemos tais limitacbes como pistas que sugerem outras dimensdes de sua raison d’étre:

politica, conforme visto anteriormente, e comercial, a ser discutida a seguir.
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We should test the secret chat feature
as well v,

Figure 6: Notificacdo de captura de tela de mensagens em conversa secreta no Telegram (Imagem: Softpedia).

Trade-off: massividade comercial x utopia tecnoldgica

Uma das fraquezas de seguranca do WhatsApp, detectadas na secéo anterior, € a mudanca
de chave de criptografia (que gera o problema conhecido como ‘Man in the middle’). Este mesmo
problema foi objeto de debate tanto na midia especializada como entre profissionais e
especialistas do meio, uma vez que foi indevidamente magnificado como uma ‘porta dos fundos’
pelo The Guardian (Ganguly, 2017). Esta classificagdo escandalosa foi rapidamente esfriada e
definida como uma “falha” (Chadwick, 2017) por um editor sénior do mesmo meio. Desde entdo
a mesma falha foi catalogada como um “trade-off”” por alguns especialistas em seguranca
(Chadwick, 2017; Portnoy e Bonneau, 2017) e em cibercultura (Tufekci, 2017). Em outras
palavras, podemos dizer que a WhatsApp Inc. fez escolhas que priorizaram a massividade

comercial em lugar de outros valores ou objetivos como, por exemplo, mais segurancga ou melhor

iy A
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privacidade para seus usuérios. Neste sentido, o caso do WhatsApp parece ser emblematico das
tensbes descritas por Jose van Dijck (2013), em sua Histdria Critica da Midia Social:
“Plataformas tiveram que navegar entre o capital de risco do Vale do Silicio, que pressiona por
retornos de curto prazo e um rapido transito a bolsa de valores, e o espirito participativo
originario, o auténtico responsavel pelo crescimento das plataformas em primeiro lugar” (p. 15,
traducédo livre). EFF sintetiza tal trade-off comparando WhatsApp com Signal, o que ajuda a
visibilizar as falhas do primeiro, complementando o que fizemos na secdo anterior:

WhatsApp (...) era uma ferramenta popular e massiva antes da inclusdo da
criptografia ponta-a-ponta. O objetivo era incorporar a criptografia de uma
forma que os usuarios sequer sabiam que estava la (...) WhatsApp ndo esta
competindo com o Signal no mercado, mas sim compete com muitos outros
aplicativos que ndo tém a criptografia ponta-a-ponta como padrdo e ndo tém que
fazer tais escolhas. (Portnoy e Bonneau, 2017, par 12, traducéo livre)

A tabela a continuagdo sintetiza cinco dos trade-offs que refletem as tensGes de ambos

lados em que WhatsApp deve navegar, seguindo a proposta de van Dijck:
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Tabela 2. Trade-offs evidenciam o favorecimento da massividade comercial por sobre a privacidade e a

seguranga do usuario do aplicativo (Elaboragéo: Autores).

Trade-offs

Funcionalidade Insegura Massividades/Beneficio Comercial

Respaldo padrdo sem criptografia | Melhor experiéncia de usuario: mais facil manter e
recuperar as conversas respaldadas.

Mudanga de chave de Permite ao usuario uma mudanga de aparato sem
criptografia com a mudanga de obstaculos técnicos, facilitando a tendéncia
dispositivo mercadologica da obsolescéncia programada

Aplicativo versao web insegura, | Maior conveniéncia dos usuarios, que nao tém que

sustentado pela seguranca e descarregar e atualizar constantemente um software de
privacidade do navegador tipo ‘cliente’, que seria a opgao mais segura
utilizado

Compartilhamento de dados com | Provavelmente um trade-off que permitiu manter a

o0 Facebook promessa de manter o WhatsApp eternamente livre de
propaganda. Alternativamente, simplesmente uma decisao
arbitraria do Facebook com vistas a aprimorar seu
negocio de comercializagao de modelamento de perfis
para publicidade.

Captura de tela sem Se mantem uma funcionalidade util para o dia a dia,
monitoramento apesar das possibilidades de vazamento de informagao
intima e/ou privada.

CONCLUSAO

Detrés do discurso de defensores da seguranca e privacidade por parte dos fundadores no
ato do lancamento da criptografia ponta-a-ponta, visto tanto da perspectiva idealista como da
comercial, e detras da decisdo de tornar a encriptacdo visivel, trés historias emergem: (i) uma
guerrilha comunicacional de relagdes publicas alimentada de baixo para cima (usuarios) pela
WhatsApp Inc. quem, através de sutis iniciativas de gestdo da opinido publica mobiliza seus
bilhdes de usuarios como militantes para ajuda-la a enfrentar (ii) uma disputa de poder entre a

corporacéo e os Estados, em que a variavel do desenvolvimento tecnoldgico de funcionalidades —
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como a criptografia — pode ser lido como uma declaracdo tecnopolitica ou, seguindo a metafora
bélica, uma arma para-legal; e as vulnerabilidades e/ou imperfei¢cGes resultado de opgbes na
implementacdo das mesmas sdo vistas como (iii) a contrapartida da op¢do pela massividade
comercial versus a utopia tecnologica, tal que em algum ponto no caminho, o conto de fadas do
sonho americano de Koum ¢é subjugado pelas pressbes capitalistas de Silicon Valley e o discurso
utopico de start-ups cede a um “Capitalismo de Plataforma” (Srnicek, 2017) muito mais
pragmatico e menos inspirador, dentro da l6gica da busca de dividendos para os acionistas.

Programar é uma forma de exercer poder, por parte dos desenvolvedores de tecnologia.
Implica opcgdes. A implementagdo da criptografia do WhatsApp ndo foi, portanto, impulsada
somente por valores inculcados no idealismo da cultura digital start-up, nem somente por razdes
mercadologicas.

As funcionalidades sdo uma manifestacdo concreta de poder das midias digitais. Como a
outra face do ponto anterior, opgOes estratégicas de desenvolvimento tém tamanha relevancia que
geram inclusive reagOes negativas de governos variados: Reino Unido (Hintz, 2015; Burrell,
2017), Brasil (Abreu, 2017) e EUA (McCarthy, 2015), para citar alguns exemplos.

Massividade prevalece sobre a privacidade, seguranca e outros possiveis compromissos
que a companhia ou seus fundadores poderiam ter, simpatizar ou defender. Bases de dados
massivas sdo “a galinha dos ovos de ouro” (van Dijck, 2013, p. 16, traducdo livre) das
plataformas de redes sociais digitais. Adicionalmente, na medida em que o Facebook
gradualmente quebrou as promessas originais do WhatsApp, e ha medida em que as contradi¢des
aumentaram, até mesmo os fundadores do aplicativo abandonaram o barco.

A politica das midias sociais parece, consequentemente, transitar entre sua capacidade de
vigilancia e alguns remendos de privacidade. No “complexo vigilante-industrial” (Trottier e
Fuchs, 2015, p. 34, traducéo livre), parece que o poder-corporativo-estatal revela a disputa direta
ndo so do WhatsApp com diversos Estados singulares, mas com discursos éticos de privacidade,
e normas de seguranca dirigidas ao governo das pessoas. Trata-se de uma espécie de cooperagédo
que parece operar como uma negociacdo permanente sobre que tipo de regulacdo a companhia
estd disposta a cumprir de forma que também o Estado saia ganhando. Em sintese, a dimenséo

legal se confunde com a politica, enquanto as companhias de tecnologia como o WhatsApp
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procuram se proteger de ambas ao colocar-se ativamente em uma posi¢édo de impossibilidade de

cooperar: ad impossibilita nemo tenetur®.
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