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Resumo

Investigamos a preservagéo da privacidade na internet, especificamente em relagéo aos dados
coletados pelos empreendedores criativos no comércio on-line. E nosso objetivo principal
investigar se e como o empreendedor criativo protege a privacidade de seus consumidores no
que cabe aos dados coletados para a formalizacdo de negocios no comércio eletronico. Como
resultado entendemos que muitos empreendedores, apesar de se dizerem conhecedores da
legislagdo, ainda ndo adequaram seus negdcios on-line as disposi¢fes do Marco Civil da
Internet, descumprindo os requisitos necessarios para que uma de suas atividades-meio — a
coleta de dados pessoais do potencial consumidor — observe as normas juridicas relativas a
protecdo da privacidade e ao direito fundamental a informacdo que tém os consumidores.

Palavras-chave: Marco Civil da Internet. Empreendedorismo criativo. Privacidade.

L O artigo ¢ produto de investigacdo em curso ligada ao Mestrado Profissional em IndUstria Criativa - Feevale,
que busca conceituar o empreendedorismo criativo como este emerge no mercado nacional, sendo que o termo
denomina agdes empreendedoras realizadas na interseccdo entre Industria Criativa e plataformas digitais.
Utilizamos a terminologia “empreendedorismo criativo” por ser ela adotada pelos atores envolvidos em sua
pratica.
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Abstract

We investigate the preservation of privacy on the internet, specifically in relation to the data
collected by creative entrepreneurs in on-line commerce. It is our primary goal to investigate
whether and how the creative entrepreneur protects the privacy of its consumers as it relates to
the data collected for the formalization of business in e-commerce. Thus, we understand that
many entrepreneurs, despite being knowledgeable about the legislation, have not yet adapted
their on-line business to the provisions of the Brazilian Civil Rights Framework for the
Internet, failing to meet the requirements for one of their main activities — the gathering of
potential consumers’ personal data — in face of the legal rules relating to the protection of
privacy and consumers’ fundamental right to information.

Key words: Brazilian Civil Rights Framework. Creative entrepreneurship.Privacy.

Resumen

Investigamos la preservacion de la privacidad en Internet, especificamente en los datos
colectados por los emprendedores creativos en el comercio on-line. Es objetivo principal
investigar si y como el emprendedor creativo protege la privacidad de sus consumidores en lo
que respecta los datos recopilados para una formalizacion de negocios en comercio electrénico.
Como resultado entendemos que muchos emprendedores, a pesar de que se conozcan las
normativas basicas de la legislatura, no se han adaptado sus negocios on-line al Marco Civil de
Internet, incumpliendo los requerimientos basicos para que una de sus actividades-medio — la
coleta de datos personales de su consumidor en potencial - observe las normas juridicas ligadas
a la proteccion de la privacidad y al derecho fundamental de los consumidores a informacion.

Palabras clave: Marco Civil de Internet. Emprendedorismo creativo. Privacidad.

1 INTRODUCAO

Iniciar qualquer negécio exige o dominio de varias informacbes para que o
empreendimento seja um verdadeiro sucesso: tarefa ardua no Brasil. Além de conhecimento
técnico necessario para produzir determinado bem que seré exposto a venda, ou do servico que
se dispora a prestar, o0 empreendedor deve estar atento as normas tributarias, regulamentos
municipais de atividades e, dentre tantas outras regras, normas sobre o tratamento dos dados dos
consumidores sempre que 0 negocio se der on-line.

A atuacao comercial on-line cresce a indices vertiginosos. A previsao, a nivel mundial,
para 2016 foi de que vendas on-line alcangassem a marca de US$1.92 trilhdes; a projecédo
para 2018 é de que esse numero atinja US$2.356 trilhdes (STATISTA.COM, 2017). Durante
2015, o faturamento brasileiro em e-commerce alcancou R$41.3 bilhdes, com expectativa de
alcancar R$44.6 milhGes (MOREIRA, 2016). Dados mostram que o faturamento no Brasil,
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durante o  primeiro  trimestre de 2016, <chegou a R$9.75  bilhdes
(PROFISSIONALDEECOMMERCE.COM.BR, 2017). Dos profissionais que atuam neste
ambiente, uma parte esta formada por empreendedores criativos?, cujos produtos, tangiveis ou
intangiveis, tém consumo de carater principalmente simbolico, podendo acarretar troca
monetaria ou ndo. S&o estes produtos — que podem ser produtos fisicos e digitais, servicos e
até cursos e treinamentos dos mais variados — idealizados e produzidos pelos empreendedores,
a partir de seus conhecimentos e criatividade individuais, excluindo-se aqui e-commerces de
carater de revenda.

Para perfectibilizar relacdes de consumo na internet, 0 empreendedor deve conhecer as
regras juridicas que tratam da principal atividade-meio de qualquer empreendimento on-line:
a coleta de dados dos clientes. Por conta disso, mostra-se da maior importancia saber se os
empreendedores criativos estdo atentos as principais regras do Marco Civil da Internet (MCI),
especialmente no que tange a inviolabilidade da privacidade alheia e a coleta de dados.

Muito se discute acerca dos limites dessa atividade: a coleta de dados pessoais na
internet. Por isso, € imprescindivel esclarecer o que envolve essa pratica, bem como o que sdo
dados pessoais e se 0s empreendedores tém conhecimento das regras que cercam o tratamento
de informacdes na internet. O que nos leva a seguinte questdo de pesquisa: O Empreendedor
Criativo respeita a privacidade dos consumidores em relacdo aos dados coletados durante as
transagdes mediadas por plataformas on-line?

Assim, é nosso objetivo entender como o Empreendedor Criativo atuante no Brasil
trata a questdo da privacidade de dados coletados em suas interacbes com consumidores
guando essas sdo mediadas por plataformas on-line. Considerando o MCI, e trocas monetarias
mediadas pela internet, acreditamos ser relevante o estudo dos processos em curso, para
verificagdo da postura do empreendedor criativo no mercado on-line: se ele conhece e respeita
os limites legais para n&o violar a privacidade do seu consumidor. E nosso objetivo investigar
se e como o empreendedor criativo protege a privacidade de seus consumidores no que cabe
aos dados coletados para a formalizagdo de negocios no comercio eletronico. Objetivamos
também 1) especificar os conceitos de privacidade e de coleta de dados; 2) esclarecer quais

dispositivos legais tratam do assunto e os métodos mais usuais de coleta de dados; e 3)

2 0 tema “empreendedorismo criativo” é objeto de investigacdo em curso, por um dos pesquisadores, no
Mestrado Profissional em Industria Criativa. A pesquisa busca conceituar o fendmeno que emerge com o
desenvolvimento do empreendedorismo em sua intersecgdo com Economia e Industria Criativa e plataformas
digitais (PARKER; VAN ALSTYNE; CHOUDARY, 2016). O conceito é retomado a frente.
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investigar como o empreendedor criativo se posiciona em relacdo a legislagdo no tocante a
coleta de dados.

Para tanto, realizamos pesquisa descritiva de natureza qualitativa, com levantamento
amostral realizado por meio de formulario on-line, distribuido por sites de redes sociais.
Realizamos breve revisdo de literatura sobre temas pertinentes, a saber, empreendedorismo
criativo e limites da coleta de dados on-line. A seguir, descrevemos a metodologia e
resultados, e concluimos com discusséo de resultados e possiveis questdes a serem exploradas

sobre o tema.

2 Empreendedorismo Criativo

Por ser a discussdo sobre o empreendedorismo que surge na interseccao entre Industria
Criativa, empreendedorismo criativo e plataformas digitais recente, ndo existe conceituacdo
definitiva a respeito. Propomos aqui um cercamento tedrico ao tema, construto que
buscaremos definir por meio de pesquisa empirica. Por ora e baseados nas observacoes e
sinteses realizadas até o momento, definimos o empreendedorismo criativo ao qual nos
referimos como a atividade empreendedora que se da no universo da Industria Criativa por
meio de mercados em redes sociais (POTTS et al., 2008), cujas acOes sd&o mediadas por
plataformas digitais (PARKER; VAN ALSTYNE; CHOUDARY, 2016).

Poucas publicacbes diretamente definem Empreendedorismo Criativo. Estas estdo
limitadas a sites, sendo que abordamos aqui apenas duas, de publicacdo internacional e
qualificadas por associacdo a 6rgdos legitimadores. Para o British Council Poland (2017),
referéncia em Economia Criativa, esse empreendedor pode ser definido como individuo
trabalhando no setor criativo que tenha: 1) demonstrado sucesso nos negocios nos termos
classicos de crescimento de negdcios, e/ou em termos de sua reputacdo entre seus pares; 2)
desenvolvido um empreendimento social ou sem fins lucrativos bem sucedido em termos de
impacto e alcance; 3) mostrado lideranca na indistria ao promover seu desenvolvimento em
seu pais; 4) desenvolvido iniciativas que desenvolvem e crescem o mercado para este setor
em seu pais (BRITISH COUNCIL POLAND, 2017, tradug&o nossa).

Apontam como qualidades de um Empreendedor Criativo 1) habilidade
empreendedora; 2) capacidade de inovacdo no desenvolvimento de novos modelos de
negécio; 3) habilidade de lideranga, seu potencial para modificar o setor de atuacdo; 4)
consciéncia e conhecimento do mercado; e 5) perspectivas internacionais e capacidade de
criar redes de contatos em nivel de Reino Unido e internacional (BRITISH COUNCIL
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POLAND, 2017). Como habilidade empreendedora, enfatizam a capacidade de avaliar e
enfrentar riscos, habilidades corporativas e interpessoais. Bastante énfase é dada para a auto
iniciativa e capacidade de lideranca, assim como conhecimento de mercado e networking.
Estas caracteristicas vao de encontro as caracteristicas do empreendedor tradicional
(BIRLEY; MUZYKA, 2001; DORNELAS; SPINELLI; ADAMS, 2014), com excecdo da
paixdo por seu setor criativo, que vai ao encontro do discurso colocado por Howkins (2012),
que enfatiza a palavra “paixdo” quando falando na atuacdo empreendedora na Economia
Criativa.

Recentemente, foi lancado o site Creative Entrepreneurs (2017), plataforma de
referéncias para empreendedores nos setores artisticos. O site, parte de iniciativa do governo
britanico para fomento do Empreendedorismo Criativo (SNOW, 2017), define o
Empreendedor Criativo a partir da perspectiva do DCMS (2008), ligada a producdo de
propriedade intelectual, sendo o Empreendedor Criativo definido como 1) o fundador de uma
empresa lucrativa cuja producdo € o produto Unico da imaginacdo humana, também conhecida
como propriedade intelectual; e 2) uma pessoa que cria um negdcio rentavel de nos trazer
alegria, iluminacdo, beleza, uma jornada através da gama de emoc¢des humanas e outras
coisas, algoritmos e rob6s ndo podem fazer (CREATIVE ENTREPRENEURS, 2017).

A plataforma (2017) continua sua definicdo de Empreendedorismo Criativo com um
manifesto publicado no site Creativeentrepreneurs.co.uk (CREATIVE ENTREPRENEURS,
2017), seguindo a linha de Howkins (2012) no que tange a paixdo pela carreira e setor de
atuacdo. O texto, que delimita caracteristicas especificas do Empreendedor Criativo, coloca
este como diferente do empreendedor tradicional principalmente por sua escolha por um estilo
de vida divergente, que preza por satisfacdo pessoal em detrimento de lucro financeiro.

Tais definicfes ajudam a salientar o fato de que, diferente do empreendedorismo
classico onde o sucesso do negocio é balizado pelos termos classicos no crescimento de
negocios - especificamente capital econdmico -, no empreendedorismo criativo 0s capitais
social, cultural e simbolico (BOURDIEU, 2007) séo, ndao apenas indicadores de sucesso do
negocio, mas também fator de produgéo do ativo criativo e de atribuigcdo de valor por parte do
consumidor.

Quanto a escolha pelo empreendedorismo por parte de criativos, estudos apontam que
tal escolha esta fortemente associada ao estilo de vida proposto e possibilitado pela agédo
empreendedora, sendo motivado predominantemente por escolhas pessoais por: a) auto

emprego; b) equilibrio entre trabalho e vida; c) controle do proprio tempo; d) habitagdo fora
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de grandes centros; e) busca por qualidade de vida (CHASTON, 208; MCCARTHY, 2008;
PETERS et al., 2009; EIKHOF; HAUNSCHILD, 2006). A escolha por habitagdo fora de
grandes centros ressoa com as colocag6es de Castells (2016) sobre o impacto de TICs no novo
espaco industrial. Partimos, entdo, da hipdtese de que a atuacdo no ambito do
Empreendedorismo Criativo esta pautada pela escolha por um estilo de vida criativo.

Em mapeamento sistematico da produgdo cientifica acerca do tema empreendedorismo
criativo indexado na base de dados SCOPUS, procuramos 1) validar hip6tese de aumento no
volume de estudos relacionados; 2) realizar retrato do movimento de publicacdes na area; 3)
validar necessidade de pesquisas aprofundadas acerca do tema; e 4) identificar melhor
terminologia para referéncia ao tema na busca por publica¢des qualificadas. A analise destes
aponta para 167 documentos produzidos entre 1989 e 2015, sendo que ha um aumento
consideravel na producdo a partir do ano 2009. Tais resultados refletem ndo apenas o
crescimento da producdo cientifica sobre Industria Criativa (PINHEIRO et al., 2015), mas
também da producdo sobre o tema Empreendedorismo Criativo.

Do ponto de vista quantitativo, os resultados apontam como melhor nomenclatura para
referéncia ao tema “Empreendedorismo na Industria Criativa”. A predominancia das areas
Negdcios, Administracdo e Contabilidade e Ciéncias Sociais confirma o lugar de
proeminéncia dos campos Administracdo e Comunicacdo nos estudos relacionados ao tema
(PINHEIRO et al., 2015). Também, validamos a relevancia de futuros estudos, tendo em vista
a escassez e o tangivel crescimento da producdo de conhecimento associado ao tema.

Apesar destes resultados, escolhemos utilizar aqui o termo ‘“empreendedorismo
criativo”, por 1) ser o termo descrito por Howkins (2012); 2) por ser esta a terminologia
comumente adotada no mercado nacional; e 3) por tal terminologia fazer alusdo ao
“empreendedor cultural”, atuante no ambiente da Industria Cultural e posicionado na
interseccdo entre empreendedorismo, arte e economia (SWEDBERG, 2006).

Portanto, tomamos como empreendedorismo criativo a pratica da criagdo de
empreendimentos que tem como matéria prima a criatividade e o capital intelectual, baseado
na construcdo e exploracdo de redes sociais, e cuja atuacdo se da mediada por plataformas
digitais. Objetivam criacdo e captura de valor a partir de oportunidades identificadas, tem a
frente o empreendedor responsavel pela organizagdo/operacdo e por assumir 0S riscos
associados, e cujos indices de sucesso podem estar aliados aos termos da economia cléssica
e/ou criativa. Esse empreendimento pode partir de conhecimentos prévios do empreendedor —

empreendedor artesdo -, da identificacdo de oportunidade - empreendedor oportunista -, ou de

AN I M U Revista Interamericana de Comunicacao Midiatica
E-ISSN 2175-4977 | v.16 n.31 | 2017 | www.ufsm.br/animus

294



derq/(/

“ A L

-3

1960

i,
LAl

Qwersig,
7
Oy ey

S

PROGRAMA DE POS-GRADUAGAO EM COMUNICACAO DA UNIVERSIDADE FEDERAL DE SANTA MARIA

ator identificado em qualquer posi¢do no continuum entre os dois pontos. Porém, acreditamos
haver maior identificagdo do empreendedor criativo com o padréo artesdo deste continuum;
em investigacdo anterior, durante a qual realizamos primeira aproximagao empirica a campo,
constatamos que 0s atores observados empreendem a partir de seus conhecimentos prévios e
experiéncia técnica, como apontado em estudo-piloto (SILVEIRA-NUNES; MONTARDO,
2017).

3 PLATAFORMAS DIGITAIS DE COMERCIO - E-COMMERCES

A Tecnologia de Informagdo (TI) foi marcada como ‘o futuro’, poderosa ferramenta
empresarial alteradora das bases de competitividade e estratégias empresariais, acarretando
mudancas profundas na maneira como negocios sdo feitos e criando novas oportunidades
empresariais (ALBERTIN, 1999). Uma dessas novas maneiras € o comércio eletrbnico,
reconhecido mundialmente como e-commerce (MOREIRA, 2016), “qualquer negbcio
transacionado eletronicamente, no qual estas transagdes ocorrem entre dois parceiros de
negocio ou entre um negocio e seus clientes” (CAMERON apud ALBERTIN, 1999, p.49); e
que usa TI na “mediagdo das relagdes entre consumidores e fornecedores” (BEAM; SEGEV
apud DINIZ, 1999, p.72). Também, como “a compra e a venda de informacdes, produtos e
servicos por meio de redes de computadores” (KALAKOTA; WHINSTON apud
ALBERTIN, 1999, p.49); “o suporte para qualquer tipo de transacdes de negodcio sobre uma
infra-estrutura digital” (BLOCH; PIGNEUR; SEGEV apud ALBERTIN, 1999, p.49); e seus
estudos “sdo fortemente focados em seguranga, criptografia® moedas e pagamentos
eletronicos” (CONNOLY apud ALBERTIN, 1999, p.49). Pode funcionar como instrumento
de promocdo, canal de vendas ou de atendimento ao cliente, e ainda “propicia o
desenvolvimento de novos produtos e mesmo de novos modelos de negdcio” (BLOCH;
PIGNEUR; SEGEV apud DINIZ, 1999, p.73). E também considerado forma efetiva de estar
presente em diversos mercados, além dos limites da presenca fisica da empresa (ALBERTIN,
1999). Atualmente,

compreende todo o processo on-line de desenvolvimento, marketing, vendas,
entrega, atendimento e pagamento de produtos e servigos transacionados em
mercados globais interligados, com o apoio de uma rede mundial de
parceiros (O’BRIEN; MARAKAS apud MOREIRA, 2016).

3 Criptografia é um método de protecéo e privacidade de dados. Trata-se de técnicas de codificacdo de
informagdo seguindo padrdes — chaves — sem as quais € virtualmente impossivel sua decodificacédo (
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Este ambiente estd composto por varias camadas, envolvendo a) politicas e regras
publicas; b) politicas e padrdes técnicos; c¢) infovia publica; d) aplicagbes e servicos
genéricos; e e) aplicagdes de comércio eletrénico (ALBERTIN, 1999). Quanto aos aspectos
do comercio eletrénico, Albertin (1999) aponta 1) relacdo com clientes; 2) privacidade e
seguranca; 3) sistemas eletrénicos de pagamento; 4) adocdo; 5) aspectos de implementacdo;
6) comprometimento organizacional; 7) aspectos legais; e 8) competitividade. No que diz
respeito ao escopo deste estudo, focamos nos aspectos 2) privacidade e segurancga; 3) sistemas
eletronicos de pagamento; e 7) aspectos legais. Tal escolha vem de encontro aos trés
principais desafios para o comércio eletrénico apontador por Stair; Reynolds (2015): 1) lidar
com preocupacdes dos clientes; 2) superar a falta de confianga do cliente; e 3) superar
questdes globais.

Quanto a seguranca dos dados durante o processo de pagamento, Moreira (2016) aponta
a importancia do Protocolo Secure Sockets Layer (SSL)*, autenticagdo de comunicacgio que
garante a criptografia, ou protecdo, dos dados de ambos atores da conexdo, funcionando em
conjunto com certificados digitais para identificacdo do servidor. Quanto aos métodos de
pagamento, Moreira (2016) lista 1) dinheiro eletronico, valor computadorizado, armazenado e
utilizado para pagamentos segurado por certificados digitais, sendo um desses sistemas o
PayPal, no qual o usuario cadastra cartbes de crédito, débito e contas bancarias através dos
quais transfere dinheiro para o sistema; e 2) cartdes de crédito e débito, que adotam o padréo de
seguranca PCI (Payment Card Industry)®, e cujo uso esta sujeito a diversos sistemas de
verificacdo de dados, que garantem a identidade do usuario pela verificacdo de dados
cadastrados com as empresas de cartdes. Adaptando-se ao mercado brasileiro, o sistema
PagSegura® (2017) disponibiliza também a transferéncia de fundos por boleto bancéario ou
transferéncia bancéria.

As plataformas digitais de comércio eletrdnico nada mais sdo do que sistemas que
permitem criar, visualizar e gerenciar uma loja on-line onde o empreendedor expfe a venda
seus produtos ou servi¢os. Em outras palavras, as plataformas sdo sistemas eletronicos que
funcionam como o estabelecimento de uma loja fisica, isto &, o conjunto de mercadorias,
utensilios e todo o aparato necessario ao negdcio, etc. (CURSO DE E-COMMERCE, 2016).
Plataformas digitais de e-commerce podem ser cindidas em duas partes, a saber: o front end, a

parte da pagina do negdcio visivel ao consumidor, ou seja, a interface por onde o cliente

4 Protocolo de Camada Segura de Soquetes, tradugéo nossa.
% IndUstria de Cartdes de Pagamento, tradugdo nossa.
® Solugéo de comércio eletronico para transagdes comerciais mediante pagamentos on-line, similar ao PayPal.
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navega e efetua a compra; e o back end, a parte ndo vista pelo consumidor, por onde o
gerenciador do negdcio administra a loja (CRUZ, 2014).

As plataformas de e-commerce podem ser divididas em trés diferentes tipos: a) SaaS
(Software as a Service’), plataformas mais utilizadas no mercado, providas por
desenvolvedores e cuja manutencdo depende do pagamento de uma mensalidade, mas podem
também ser gratuitas; b) licenciamento, quando a plataforma é criada por um terceiro e dele 0
empreendedor adquire o codigo-fonte para modificd-la e adapté-la as necessidades do seu
negdcio — o caso de plugins® ¢) desenvolvimento interno, quando o proprio empreendedor ou
alguém a mando dele cria a plataforma a ser usada para suportar o empreendimento
(PASCOTTO, 2015). Nesse espaco funciona o negdcio on-line, onde ocorre a troca de
informacgdes e, especialmente, a coleta de dados pessoais dos consumidores. Dai a
importancia de saber, além dos meios pelos quais se deve estruturar 0 negocio, como podem

ser tratados os dados pessoais dos clientes, evitando ofensas a legislacdo correlate, o MCI.

4 LIMITES DA COLETA DE DADOS ON-LINE

A principal questdo, em relacdo aos limites legais do empreendedorismo on-line, €:
que dados o empreendedor criativo pode solicitar dos seus consumidores para operacionalizar
as atividades-meio de seu negécio? E como deve realizar a guarda desses dados?

Em 2009, o Ministério da Justica realizou consulta publica através da internet a fim de
obter informacGes sobre a vontade da populacdo: se queriam, ou ndo, que o0 uso da internet
fosse regulado (ASSOCIACAO SOFTWARE LIVRE, 2009). A partir disso, a Presidenta da
Republica, em 2011, propds o projeto de lei que deu origem ao Marco Civil da Internet
(MCI), apelido dado a Lei n° 12.965, de 23 de abril de 2014. O MCI estabelece diretrizes
legais para o Poder Publico e para os usuarios da web, tendo em vista alguns principios
fundamentais: a liberdade de expressdo, a privacidade e a livre iniciativa. Ha outros
principios, mas esses sdo, sem divida, os que tem maior impacto nas relagdes diarias firmadas
na internet.

As discussOes acerca da viola¢do da privacidade dos usuarios se tornaram recorrentes
depois de 2013, quando Edward Snowden revelou segredos sobre espionagem de cidadaos
estadunidenses e de estrangeiros pelo governo dos Estados Unidos (G1, 2013). O MCI proibe

7 Software Como Servico, tradugdo nossa.
8 Programa de computador que adiciona funcdes a programas maiores, destinado a funcionalidades especificas,
ndo compreendidas pelo programa original.
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que os dados coletados por sites e aplicacdes invadam, indevidamente, a intimidade daquele
que os fornece.

Mais detalhes sobre como o provedor deve se comportar em relagdo aos dados dos
usuarios estdo estabelecidas no inciso VII, nas alineas “a”, “b” e “c” do inciso VIII e no inciso
IX, todos do art. 7° do Marco Civil°. E nesse contexto que se insere a preocupacdo dos
empreendedores criativos em relagdo aos sites de e-commerce. Quais regras precisam atender
para que 0 sucesso de seu neg6cio ndo seja interrompido por uma acusacdo de violagdo do
dever de protecdo dos dados alheios?

As empresas que se aproveitam da tecnologia para fazer negocios na internet
envolvem-se também relagdes de consumo, ou seja, 0s contratos que firmam devem obedecer
também ao Codigo de Defesa do Consumidor (CDC), além das regras do MCI. De acordo
com o CDC, instituido pela Lei n° 8.078 de 1990, o consumidor tem direito a informacéo
sobre aquilo que deseja adquirir, conforme o inciso 111 do art. 6°°. Nesse caso, 0 MCl e CDC

se complementam. Segundo Jesus e Milagre (2014, p.35)

ao tratar de direitos envolvendo a protecdo da privacidade e custddia dos
registros de conexdo, acesso a aplicagdes e dados pessoais, 0 Marco civil
estabelece uma série de direitos (art. 7°, incs. VII, VIII e IX), dentre eles a
obrigacdo de os provedores manterem em seus contratos informacdes claras
sobre como tratam tais dados.

Em qualquer relagdo que envolva a venda de um produto ou de um servigo, o
fornecedor deve informar o consumidor sobre aquilo que ele esta adquirindo e também sobre
0S servigos acessorios, que podem ser: endereco de entrega do objeto, e-mail do comprador e
dados pessoais para efetuar cadastro no site de e-commerce, tais como nome completo,
endereco, CPF, etc. Mas e o empreendedor criativo, que informacbes ele pode exigir do
consumidor?

De acordo com Silva Neto (2001, p.35), “hoje todos podem ter acesso a quaisquer

informagdes. Os mais variados bancos de dados encontram-se disponiveis na rede. O direito a

® Art. 7°. O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes
direitos: VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de acesso a
aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipdteses previstas em
lei; VIII - informac®es claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejam
vedadas pela legislacdo; e c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso
de aplicagdes de internet; X - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais.

10 Art. 6° Séo direitos basicos do consumidor: 111 - a informag&o adequada e clara sobre os diferentes produtos e
servigos, com especificagdo correta de quantidade, caracteristicas, composicao, qualidade, tributos incidentes e
preco, bem como sobre 0s riscos que apresentem.
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privacidade se dissolve”. A internet é uma facilitadora da acumulacdo e também da evaséo de

dados, conforme Whitaker (1999, p.154),

A digitalizacdo é como uma moeda universal que permite o fluxo dos dados.
Também a organizagdo das bases de dados responde a principios especificos,
as informagbes podem transladar-se facilmente de uma base de dados a
outra, facilitando-se, assim, sua comercializacdo.!!

Ainda segundo Whitaker (1999), os dados digitais sdo associados a outras informagdes
que possibilitam a identificacdo de potenciais consumidores, logo, a internet e os dados
armazenados digitalmente sdo uma rica fonte para alcancar esse objetivo. Dai o interesse de
grandes corporag0es em investir na coleta de dados para posterior venda a empresas de
seguro, instituicdes financeiras, lojas on-line, etc. Mas Bruno (2013, p.132) assevera que “este
monitoramento de rastros pessoais ndo € restrito ao universo securitario, estatal e
corporativo”. De acordo com Bruno (2013) hé servicos de vigilancia oferecidos na internet,
que envolvem a coleta de dados digitais e sdo aplicados em outras instancias (familia, traicao,
comportamento, entre outros). Por tudo isso, faz sentido a preocupacdo com 0s dados pessoais
que sao coletados pelos sites de e-commerce, inclusive.

Recentemente, o0 MCI foi regulamentado por outra norma, cujo proposito é esclarecer
alguns tépicos a fim de afastar divergéncias e possiveis equivocos interpretativos. Trata-se do
Decreto n°® 8.771, de 11 de maio de 2016, cujos incisos | e Il do art. 14 trazem as defini¢des
de dado pessoal e de tratamento de dados pessoais'?. Essa norma que regulamenta o MCI
confere o significado de dado pessoal, que é: a informacdo pela qual seja possivel identificar
uma pessoa, seja ela fisica ou juridica.

O MCI determina que o provedor deve manter o sigilo das informacgdes que coleta dos
usudrios, bem como informar que esta coletando determinados dados, indicando quais séo e
qual a finalidade da coleta. E verdade que ha dispositivos da Lei n® 12.965 que tratam da

obrigatoriedade que o provedor tem de armazenar certas informagdes, mas

[..] embora exista o dever de custddia dos registros de conexao e acesso a
aplicacdes, deve-se destacar que a guarda e o fornecimento dos dados devem
se dar de modo menos invasivo possivel ao usuério, respeitando-se sua
privacidade (dentro do possivel) e sua imagem. (JESUS; MILAGRE, 2014,
p.46).

11 Tradugéo nossa.

12 Art. 14. Para os fins do disposto neste Decreto, considera-se: | - dado pessoal - dado relacionado & pessoa
natural identificada ou identificavel, inclusive nimeros identificativos, dados locacionais ou identificadores
eletrdnicos, quando estes estiverem relacionados a uma pessoa; e Il - tratamento de dados pessoais - toda
operacao realizada com dados pessoais, como as que se referem a coleta, producéo, recepcao, classificacéo,
utilizag8o, acesso, reproducéo, transmissdo, distribui¢do, processamento, arquivamento, armazenamento,
eliminacéo, avaliagdo ou controle da informacdo, modificacdo, comunicacéo, transferéncia, difusdo ou extracéo.
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Pode-se resumir tudo isso nos seguintes tépicos: a) o empreendedor criativo deve
informar ao consumidor que alguns de seus dados — apenas o suficiente para a conclusdo do
negdcio - precisardo ser coletados; b) deve informar que dados coletard do usuério
(consumidor); c) por fim, deve deixar claro por que os coletara. Note-se que apds coletar 0s
dados, exceto por expressa autorizacdo do consumidor, o empreendedor criativo ndo pode
compartilh&-los com terceiros.

E curioso o fato de que o MCI permite a coleta de dados, definindo o que é proibido ao
coletar dados pessoais, porém nao faz nenhuma alusao ao tempo pelo qual os dados podem ficar
armazenados no banco de informacdes daquele que os coleta. Quanto aos registros de conexao e
registros de acesso a site ou conteido, 0 MCI é explicito ao dizer os prazos pelos quais 0
provedor deve manté-los sob sua guarda: 6 (seis) meses e 1 (um) ano, respectivamente.!® Porém
0 mesmo ndo ocorre em relacdo aos dados pessoais.

Ainda ndo ha solucdo juridica para esse impasse. Entretanto, é certo que os dados ndo
devem ficar para sempre sob a guarda daquele que os coleta. A eternizagcdo da manutencao de
informagdes pessoais em bancos de dados digitais € bastante criticavel segundo Mayer-
Schonberger (2011, p.5), que questiona: “nds desejamos um futuro em que nao podemos ser
esquecidos porque nossos dados pessoais ndo sdo esqueciveis?”** Nesse sentido, o
empreendedor criativo precisa se preocupar em armazenar os dados coletados somente até que

a razdo que ensejou a coleta tenha se exaurido. Do contrario, poderd infringir o MCI.

5 METODOLOGIA E RESULTADOS

Considerando a existéncia da presente pesquisa dentro do universo de pesquisa em
curso a nivel de mestrado, utilizamos dados coletados pela pesquisadora, como observadora
participante introspectiva (WALLENDORF; BRUCKS, 1993). Para as autoras (1993),
introspeccdo implica a existéncia de, no minimo, um individuo fornecendo dados verbais
sobre aspectos de sua experiéncia, sendo que estes estdo disponiveis apenas a este individuo,

ndo observavel diretamente por outros. As autoras (1993) identificam, a partir de estudo

13 Art. 13. Na provisdo de conexao a internet, cabe ao administrador de sistema auténomo respectivo o dever de
manter os registros de conexdo, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano,
nos termos do regulamento.

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que exerca essa atividade
de forma organizada, profissionalmente e com fins econdémicos deverd manter os respectivos registros de acesso
a aplicacOes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do regulamento.

14 Traducéo livre dos autores.
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bibliografico da producdo relacionada ao tema, cinco categorias de pesquisa introspectiva,
diferenciadas pelo papel representado pelo individuo introspectivo. Este papel é determinado
pelo nivel de proximidade ou intimidade entre pesquisador e individuo introspectivo, o
numero de individuos introspectivos e sua funcéo no estudo.

A pesquisadora, como empreendedora criativa atuante no universo estudado,
configura-se tanto como pesquisadora quanto como individuo introspectivo
(WALLENDORF; BRUCKS, 1993), o que a permite utilizar experiéncias subjetivas dos
processos analisados para inferir a existéncia de quatro perfis de Empreendedor Criativo (EC)
guanto ao uso de plataformas on-line para comércio de produtos (bens e servicos): pl) usa
servigos de mensagem (ex.. WhatsApp); p2) usa perfis em SRS (ex.: Facebook); p3) usa
plataformas de e-commerce (ex.: ElIo7%); e p4) usa sites auto-geridos (ex.: WooCommerce?®).
Pensando esses perfis e as plataformas utilizadas para comércio, inferimos também que a
preocupacdo com privacidade de dados, a nivel de plataforma, cabe aos participantes da
conversa em pl, aos desenvolvedores das plataformas em p2 e p3, e ao EC gestor do site em
p4. Tal hipotese baliza a construcdo do questionario.

No presente estudo foi realizado um levantamento por meio de questionario de adesao
voluntaria, disponivel na internet. Esse questionario, formulado usando a ferramenta Google
Forms'’, foi dividido em 8 (oito) secBes, as quais, por sua vez, compunham-se de perguntas
cujas respostas deviam ser objetivas, isto €, “sim” ou “ndo”. O convite para adesao foi efetuado
através de postagens em grupos sobre Empreendedorismo no Facebook, postagens em perfis
pessoais dos pesquisadores e compartilhamentos de amigos desses. Durante o periodo em que o
questionario esteve disponivel, de 23 de novembro a 24 de dezembro de 2016, 27 (vinte e sete)
voluntarios o responderam. Importante apontar que, no formulario, as respostas foram
acompanhadas de breves explicacdes sobre cada item — perguntas e respostas.

Na secdo intitulada “Privacidade on-line”, a pergunta “Conhece o Marco Civil” 55,6%
dos voluntarios disse ter conhecimento dessa Lei (Figura 1). O objetivo do questionamento
era saber especificamente se o respondente conhecia as implicagdes do Marco Civil sobre a
pratica de coleta de dados e legislagdo acerca do uso da internet em ambito nacional. Isso

significa que, passados dois anos de vigéncia da Lei que regulamenta o uso da internet, ainda

15 Plataforma de compra e venda de artesanato.

16 Plugin gratuito que permite a criagdo de lojas virtuais diretamente no CMS WordPress; funciona como um kit
de ferramentas contendo os elementos mais comuns em e-commerce como carrinho de compras, gateways de
pagamento, etc

17 Ferramenta gratuita on-line que permite a criagéo e distribuicdo de formularios.
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hd um numero significativo de empreendedores que nao conhece as implicacdes do MCI
sobre seus negécios on-line.!8

Conhece o Marco Civil da Internet?

27 responses

® Sim
® Nio

Figura 1: Gréfico das respostas a pergunta: “Conhece o Marco Civil da Internet?”
Fonte: Gerado pelo Google Forms, print screen dos autores, captura em 04 jul. 2017.

A segunda pergunta - Esta ciente da importancia de cuidados com privacidade de
dados? -, cujo objetivo era compreender se 0s respondentes tinham conhecimento dos
cuidados que deveriam ter durante a coleta de dados dos clientes — especialmente os dados
relacionados ao pagamento — apenas 7,4% deles disse ndo saber quais cuidados deveriam ter
(Figura 2). As respostas a essas duas perguntas do questionario — presentes na secdo
“Privacidade on-line” do referido censo - permitem inferir o seguinte: embora o
empreendedor on-line saiba da existéncia do Marco Civil, ndo conhece especificamente as
regras que envolvem a protecdo de dados pessoais dos potenciais consumidores, exceto
qguanto aos procedimentos de pagamentos via internet. Isso porque mais da metade dos
respondentes da pesquisa afirma ter conhecimento sobre os cuidados que devem ter acerca

dos processos de coleta e processamento de dados bancarios de clientes através da rede
mundial de computadores.

18 Convém destacar que nessa pergunta a atencéo foi direcionada ao gestor do empreendimento. Nesse caso,
foram ignorados os membros da equipe desse empreendedor criativo apenas porque considerou-se a
possibilidade de que um empreendimento pode ser executado por apenas um individuo, sem o auxilio de outros.
Logo, ha um namero significativo de empreendedores criativos que, se atuarem sozinhos, estardo se submetendo
aos riscos de desobedecer as diretrizes do MCI, pois ndo o conhecem.
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Esta ciente da importancia de cuidados com privacidade de dados?

27 responses

® Sim
@ Nzo

_ )

Figura 2: Grafico das respostas a pergunta “Esta ciente da importancia de cuidados com

privacidade de dados?”
Fonte: Print screen de grafico gerado pelo Google Forms.

A terceira pergunta, “Seu empreendimento tem presen¢a online?”, foi adicionada
como filtro, para garantir atuacdo comercial on-line de respondentes. Todos estes
responderam afirmativamente (Figura 3). Um total de 24,1% dos voluntarios respondeu
utilizar site préprio, mas a maioria dos respondentes (58,6%) diz usar sites de redes sociais

para empreender. A minoria deles, ou seja, 17,9% disse utilizar ambos.

Seu empreendimento tem presenca online?

27 responses

@® Sim, em Redes Sociais, Google, etc.
@ Sim, em site proprio, loja virtual, etc.

@ Sim, em todas as anteriores.
@ NiZo, ndo uso internet em meu
empreendimento.
58.6%

Figura 3: Grafico das respostas a pergunta “Seu empreendimento tem presenga online [SiC]?”.
Fonte: Print screen de gréfico gerado pelo Google Forms.

Convém destacar as informagdes obtidas a partir da secdo “Seu empreendimento on-
line” do levantamento. A pergunta 4, “Quanto a atuagdo do seu empreendimento” (Figura 4)

busca identificar o lugar de atuacdo do empreendimento, on-line, off-line ou ambos. A maioria
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dos respondentes, 70,4%, diz atuar em ambos espacos, sendo que 0 montante de

empreendedores que atua apenas em um ou outro espaco é o mesmo (14,8%).

Quanto a atuacao do seu empreendimento:

27 responses

@ Atuo apenas online (todo 0
empreendimento & realizado via
internet)

@ Atuo apenas offline (uso internet
apenas para marketing)

@ Ambos (atuo tanto online quanto
offline)

Figura 4: Gréafico das respostas ao questionamento “Quanto a atuacao do seu
empreendimento”
Fonte: Print screen de grafico gerado pelo Google Forms.

Quando questionados sobre “De que maneira empreende on-line” (Figura 5), a maioria
dos respondentes, representada por 92,6%, disse utilizar sites de redes sociais para
empreender. A gquestdo, de maltipla escolha, mostra que 63% dos respondentes também atuam
via site proprio, marketplaces e lojas virtuais respondem por 11% cada, e e-commerces 7,4%
das respostas. Sendo assim, a maior parte dos empreendedores criativos que atuam on-line
estdo submetidos também as regras de coleta de dados das politicas de privacidade proprias

das plataformas digitais utilizadas.

De que maneira empreende online?

27 responses

Marketplaces (E...

E-commerce (L...
Site proprio (Blo...
Loja virtual (Loja...

Redes Sociais (... 25 (92.6%)

0 2 4 6 8 10 12 14 16 18 20 22 24

Figura 5: Grafico das respostas a pergunta “De que maneira empreende online [SiC]?”.
Fonte: Print screen de gréfico gerado pelo Google Forms.
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Foi questionado aos voluntarios — secdo “Coleta de dados” do levantamento — 0
seguinte: se realizavam a coleta de dados pessoais e dados bancarios dos seus clientes. Quanto
aos dados pessoais, informava-se aos voluntarios que esse grupo abrangia a coleta das
seguintes informacdes: nome, estado civil, profissdo, endereco, e-mail, telefone, ou quaisquer
outros que possam identificar uma pessoa (idade, género, orientacdo sexual, etc). Pouco mais
da metade, 59,3% dos respondentes afirmou efetuar a coleta de dados pessoais (Figura 6) e
apenas 25,9% dos voluntérios disse coletar dados bancarios (Figura 7). Isso indica que a
coleta de dados bancarios € reduzida, pois a maioria utiliza formas de pagamento on-line pelas
quais ha outro provedor de servigos que se encarrega da coleta e armazenamento dessas

informagdes. E o que se depreende das respostas fornecidas nas segdes “Pagamento digital” e

“Sistemas de transferéncia de dinheiro”.

Em seu site, realiza coleta de dados pessoais de seu cliente?

27 responses

® Sim
@ Nao

Figura 6: Gréafico das respostas a pergunta “Em seu site, realiza coleta de dados pessoais de
seu cliente?”
Fonte: Print screen de gréfico gerado pelo Google Forms.
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E quanto a dados bancarios?

27 responses

@® Sim
@ Néio

Figura 7: Grafico das respostas ao questionamento “E quanto a dados bancarios?”.
Fonte: Print screen de grafico gerado pelo Google Forms.

Na secdo “Pagamento digital”, 59,3% dos entrevistados afirmou nao utilizar nenhuma
forma de pagamento digital, enquanto 40,7% disse utilizar algum meio de pagamento digital
(Figura 8). Na secdo “Sistemas de transferéncia de dinheiro” (Figura 9), dentre os
entrevistados que afirmaram usar alguma forma de pagamento digital em seu
empreendimento, 90,9% disse utilizar sistemas on-line. Por isso a coleta de dados bancérios

feita diretamente pelo empreendedor ndo € tdo expressiva.

Em seu empreendimento, recebe pagamento de forma digital?

27 responses

® Sim
@ Nio

Figura 8: Gréafico das respostas a pergunta:

“Em seu empreendimento, recebe pagamento de forma digital?”
Fonte: Print screen de gréafico gerado pelo Google Forms.
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Utiliza sistemas online de transferéncia de dinheiro?

1'l responses

® Sim
@® Nio

)

Figura 9: Grafico das respostas a pergunta “Utiliza sistemas online [Sic] de transferéncia de
dinheiro?”
Fonte: Print screen de gréafico gerado pelo Google Forms.

Na secdo “Seguranga”, foi questionado aos respondentes se disponibilizavam
mensagens explicativas e/ou informativas sobre a coleta de dados dos clientes, dentre elas,
mensagens de avisos de cookies, pagina sobre politica de privacidade, certificados de
seguranca, etc. Pelas respostas a pergunta de multipla escolha, concluiu-se que a maioria dos
empreendedores criativos que atuam on-line ndo obedecem as diretrizes do MCI, embora a
maioria deles — 55,6%, de acordo com as respostas dos voluntarios (Figura 1) - tenha
afirmado conhecer a referida Lei. Essa conclusdo se da com base nas respostas de 50% dos
voluntarios (Figura 10) que afirmam ndo utilizar mensagens informativas e/ou explicativas

sobre coleta de dados.

E mensagens sobre privacidade em frontend?
26 responses

Tenho pégina d... 3 (11.5%)

Tenho pégina d...

Tenho pégina d...
Uso certificados...

N&o mostro nen... 13 (50%)

n&o sei dizer, uti...
Estou implemen... 1(3.8%)
Né&o sei 1(3.8%)

0 1 2 3 4 5 6 7 8 9 10 1 12 13

Figura 10: Grafico das respostas a questdo “E mensagens sobre privacidade em frontend
[sic]?”.
Fonte: Print screen de gréafico gerado pelo Google Forms.
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A partir destes resultados identifica-se um problema a ser discutido: o empreendedor
criativo atuante on-line precisa conhecer mais detalhadamente o MCI, especialmente a parte
em que a norma trata do dever de informar ao usuério sobre a coleta de dados. Isso porque,
segundo o MCI e o CDC, o sujeito de quem se colhem os dados tem direito a dar seu
consentimento expresso, sob pena de a coleta ndo ser valida. (OMMATI, 2014).

Em que pese a maioria dos respondentes afirme se preocupar com a seguranga em
relacdo aos dados dos clientes - apenas 18,5% deles disse néo tratar de questdes de seguranca
em seus empreendimentos (Figura 11), conforme se¢@o “Seguranga” -; as respostas mostram
que a pratica ndo esta adequada a sistematica do MCI. Segundo Lemos (2014), o MCI ¢
importante por lidar com questdes fundamentais que serdo amplamente debatidas nas
préximas décadas, mas especialmente por ser um texto voltado a garantir liberdades civis,

dentre elas, o direito a privacidade.

Como trata questoes de seguranga em seu site?

27 responses

Néo trato. —5 (18.5%)

Uso plugins de... —3 (11.1%)
Uso certificados. ..
Uso servicos de... 16 (59.3%)
N&o sei

—1(3.7%)

0 2 4 6 8 10 12 14 16

Figura 11: Grafico das respostas a questdo “Como trata questoes de seguranga em seu site?”
Fonte: Print screen de gréafico gerado pelo Google Forms.

A partir desse levantamento, nota-se que ndo ha uma adequagdo da atividade do
empreendedor criativo que atua on-line as regras sobre a coleta de dados na internet. Trata-se
de prética que viola o MCI e que tem potencial para se replicar e perpetuar, afinal, 0 aumento
do nimero de empreendedores criativos que utilizardo a internet para exercer suas atividades
pode crescer, mas isso nao significa que atenderdo ao MCI. Por isso, com base nesta pesquisa,
pode-se afirmar que ainda ha uma grande lacuna entre o que dispde a Lei e o efetivo respeito
aos direitos dos usudrios por parte dos empreendedores criativos que atuam on-line.
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6 CONSIDERACOES

De acordo com os dados, considerando aqueles que dizem conhecer o MCI, € baixo o
nimero de empreendores criativos que aplicam todas as disposi¢cdes legais no tocante a
protecdo do direito a privacidade dos consumidores. Portanto, hd uma incongruéncia entre a
quantidade de empreendedores que se dizem sabedores d as regras sobre privacidade e coleta
de dados e aqueles que verdadeiramente as obedecem. Diante destes resultados e
considerando o MCI, observa-se que os empreendedores desrespeitam as regras juridicas que
tratam da coleta e armazenamento de dados, estando sujeitos a san¢des legais.

Os dados mostram que mais da metade dos empreendedores criativos atuantes on-line
afirma ndo prestar nenhuma informag@o ao consumidor sobre a coleta de dados que fazem.
Como visto nas secBes anteriores, o dever de informar o usuario de que seus dados estdo
sendo coletados € intangivel, ou seja, 0 empreendedor ndo pode se furtar da obrigacdo de
esclarecer ao cliente que: 1) coletard dados; 2) quais dados coletard; 3) por que razdo 0s
coletou.

Notou-se também durante a pesquisa que ha muitos empreendedores criativos que nao
sabem exatamente os dados coletados por sites de redes sociais ou aplicacGes bancarias,
guando seu empreendimento funciona em plataformas como o Facebook ou quando o
pagamento se d& por meio on-line. Essas conclusdes, formadas a partir dos dados levantados,
permitem afirmar que, embora os empreendedores criativos digam conhecer as regras sobre a
coleta de dados pessoais e a protecdo da privacidade alheia, ndo observam integralmente o
MCI.

Tal concluséo abre espago para desenvolvimento de novos estudos, mais aprofundados,
e gque objetivem a construcdo de material educativo sobre os deveres e direitos do empreendedor
criativo em sua atuacdo. Também, abre espaco para pesquisas sobre o futuro desenvolvimento

do setor, que se prova cada vez mais forte na economia nacional.
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